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Introduccion

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el desarrollo
de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece
cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta para el

desarrollo y fortalecimiento institucional de las TIC.

La Corporacion Auténoma Regional del Cesar — CORPOCESAR, comprometido con el uso vy
mejoramiento continuo de sus procesos ha optado por utilizar la tecnologia como medio apalancador

para el desarrollo de sus funciones misionales, estratégicas y de apoyo.

Con el proposito de convertirse en una entidad proactiva e innovadora y garantizar mejores condiciones
de vida a los ciudadanos, asi como satisfacer necesidades y problematicas del medio ambiente a través
del aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones (TIC) ha iniciado la

implementacion de la Politica de Gobierno Digital.
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La Politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se
compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en
el capitulo 1, titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de Planeacidn y Gestion (MIPG)
y se integra con las politicas de Gestion y Desempefio Institucional en la Dimension Operativa de Gestion
para el Resultado con Valores, que busca promover una adecuada gestion interna de las entidades y un

buen relacionamiento con el ciudadano, a través de la participacidny la prestacion de servicios de calidad.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestidn de las tecnologias, asi

mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

En cumplimiento con lo estipulado en el Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015,
capitulo 1, titulo g, parte 2, libro 2) — Politica de Gobierno Digital y en uso de uno de los instrumentos de
apoyo en la implementacion de dicha politica, proporcionado por el Ministerio de Tecnologias de la
Informacion y Comunicaciones - MinTIC se ha desarrollado el Plan Estratégico de las Tecnologias de la

Informacion — PETI para CORPOCESAR.

El area de Sistemas y TIC de la entidad, a través de la definicion de su Plan Estratégico de Tecnologias de
la Informacion 2020 — 2023, tendra la oportunidad de transformar digitalmente los servicios que brinda a
sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su
rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia,
liderar lasiniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,

como parte de los beneficios que un Plan Estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional, territorial
e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la situacion actual, la

arquitectura actual de gestion de Tl, la arquitectura destino de gestion de Tl, Brechas, Marco Normativo.
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Por Ultimo, se establece las iniciativas estratégicas de T, el portafolio de proyectos y su hoja de ruta a

corto, mediano y largo plazo.

La estructuracidn y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y

tacticos para la entidad:

* Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y

ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

* Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y

modelo operativo de la entidad

* ldentificar herramientas que ayuden a contar con informacion oportuna para la toma de

decisiones y permitan el desarrollo y mejoramiento de la entidad.
* Adquirir e implementar buenas practicas de gestion de TI.

* Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca recopilar las necesidades de mejoramiento de
la entidad a partir del uso de las TIC, identificar las oportunidades de fortalecimiento de la Oficina de
Sistemas y finalmente proponer el horizonte de crecimiento de las TIC, alineado con el cumplimiento de

los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “"PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas considerados como uno de los artefactos o productos definidos para mejorar
la prestacion de los servicios de tecnologias de la informacion que presta CORPOCESAR, en el marco del

cumplimiento de la Politica de Gobierno Digital.
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Objetivo del Documento

Establecer el horizonte de la evolucidn tecnoldgica que CORPOCESAR perseguira durante el periodo

(2020 — 2023) para garantizar una adecuada prestacion de servicios de Tl y fomentar bajo la aplicacion de

los estandares de la Politica de Gobierno Digital, una cultura tecnoldgica dentro de sus procesos.
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Alcance del documento

El PETI aborda las fases que propone el Marco de Arquitectura Empresarial (MAE v2) en el documento
“G.ES.06 Guia para la Construccion del PETI” y comprende el entendimiento institucional e identifica las
capacidades organizacionales, aligual que los recursos tecnoldgicos que soportan los servicios misionales
ofrecidos. ContinUa con la evaluacidon del contexto tecnoldgico como servicio e identifica y prioriza
oportunidades de mejora. Sequidamente, se construye la vision y objetivos estratégicos y se define la
hoja de ruta que contiene los proyectos o iniciativas que apoyaran la transformacion digital de la entidad.
Finalmente, se definen los controles de seguimiento y medicion, se socializa y publica en el sitio web

oficial de la entidad.
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Contexto Normativo

A continuacidon, se relaciona normativa clave que puede servir como guia a las entidades en la

identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Marco Normativo  Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la RepuUblica de
Decreto 1151 de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

2008 disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las

Leya del 201
Y1955 9 Comunicaciones (MinTIC).

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la

Ley1273de2009 |’ . o . .
informacion y las comunicaciones, entre otras disposiciones.
Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC,
Ley 1341 de 2009

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos
Ley 1581 de 2012 personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
Ley 1712 de 2014 informacion publica nacional y se dictan otras disposiciones.
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Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho

Ley 1753 de 2015 de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.
El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
Ley 962 de 2005 requieran comprobar la existencia de alguna circunstancia necesaria para la

Marco Normativo

Descripcion

solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidn entre distintas entidades oficiales,
en aplicacion del principio de colaboracion. El envio de la informacion por fax o
por cualquier otro medio de transmision electroénica, proveniente de una entidad
publica, prestara mérito suficiente y servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por
la entidad que lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

Decreto 1413 de

2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales.

Decreto 2150 de

1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica.

Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en
2009 la Gestion Publica.
Decreto 235 de Por el cual se regula el intercambio de informacion entre entidades para el

2010

cumplimiento de funciones publicas.
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Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
2012 electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
Decreto 2693 de en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
2012 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
2013 Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
Decreto 2573 de en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
2014 disposiciones.

Marco Normativo

Descripcion

Decreto 2433 de

2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de

2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 103 de

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

2015
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcidn
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
Decreto 415 de lineamientos para el fortalecimiento institucional en materia de tecnologias de la
2016 informacion y las Comunicaciones.
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Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
Decreto 728 2016 | publico a Internet inaldmbrico.

Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del Decreto

Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el

Decreto 728 de modelo de Gobierno Digital en las entidades del orden nacional del Estado
2017 colombiano, a través de laimplementacion de zonas de acceso publico a Internet
inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

2017
Decreto 612 de Por el cual se fijan directrices para la integracion de los planes institucionales y
2018 estratégicos al Plan de Accidn por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno

Digital y se subroga el capitulo 1 del titulo g de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
2018 Informacion y las Comunicaciones.

Decreto 1008 de

Decreto 2106 del Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

2109 procesos y procedimientos innecesarios existentes en la administracion publica

Marco Normativo  Descripcion

Cap. ll Transformacion Digital Para Una Gestion Publica Efectiva.

Decreto 620 de Estableciendo los lineamientos generales en el uso y operacion de los servicios

2020 ciudadanos digitales".
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Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacién Publica.

Resolucion 3564

2015

Reglamenta algunos articulos y paragrafos del Decreto nUmero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados).

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de

2004

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacidn entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
que permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdomico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisidon de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.
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El crecimiento en el uso masivo de las Tecnologias de la Informacion vy las
Conpes 3854 | Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
de Seguridad significativo en la participacion digital de los ciudadanos. Lo que a su vez se

Digital de

Politica Nacional

Marco Normativo  Descripcion

Colombia, del 12 traduce en una economia digital con cada vez mas participantes en el pais.
de abril de 2016 Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su sequridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecio una accion a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
Conpes 3975 planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
Circular 02 de cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
2019 provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Directiva 022019 | Unico y se dictan otras disposiciones.
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Motivadores Estratégicos

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos a nivel

Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacion y

alineacion la Estrategia de Tecnologias de la Informacién (PETI) de las entidades del Pais.

Alineacion estratégica

Estrategia Lineamientos

Sectorial

Estrategia Estrategia

Nacional

lustracion 1 Alineacion Estratégica

Institucional

y Politicas

Para cada “"Motivador” listado en la Tabla 2, se presenta la fuente que incide en el contexto.

Estrategia Nacional

Tabla 2 Motivadores estratégicos

Motivador Fuente

Plan Nacional de Desarrollo

Plan TIC Nacional

Obijetivos de Desarrollo Sostenible

Pacto por la Transformacion Digital

Estrategia Sectorial

Plan TIC Territorial

Documentos de Estrategia de los Sectores productivos

Estrategia Institucional

Plan de Accion Institucional 2020 - 2023
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Transformacion Digital

Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Contexto Institucional

- Misidn
Liderar, administrar y ejecutar, dentro de su jurisdiccion, la gestion ambiental de los recursos naturales

renovables y el ambiente, para el desarrollo sostenible del territorio.

- Visidn
En el 2040 habremos reafirmado nuestro reconocimiento a nivel nacional y dentro de la jurisdiccion como
autoridad lider en la gestién ambiental, a través del fortalecimiento de las competencias del talento

humano y la modernizacion tecnoldgica, para contribuir al desarrollo sostenible.

- Objetivos Estratégicos

Tabla 3 Objetivos estratégicos de CORPOCESAR

\
ID Objetivo

Administrar los recursos naturales renovables y el ambiente en el area de su
jurisdiccion, generando conocimiento y adelantando procesos de

OEo1 sensibilizacion que permitan su conservacién, recuperacion, manejo y uso
sostenible.
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Reglamentar la planificacion integral de los recursos naturales y el ambiente con
el fin de coadyudar en la implementacion de normas de ocupacion y uso

OEo2 ambiental del territorio en el departamento del Cesar.

Lograr la satisfaccion de los diferentes actores sociales involucrados en la

OEo3 ejecucion de la mision de la corporacion.

Mejorar continuamente la eficacia, eficiencia y efectividad del Sistema Integrado

OEoy4 de Gestion.

Garantizar la competencia del talento humano, a través del fortalecimiento de
los perfiles profesionales de los funcionarios y demas servidores de la

OEos corporacion.

ID Objetivo
Asegurar continuamente el cumplimiento de los requisitos legales y los demas

OEo6 que le apliquen a la entidad en el desarrollo de su gestidn interna

Fuente: Tomado de [1]

- Metas de la entidad

Las metasincluidas en el Plan de Accidn Institucional 2020 — 2023, Restauracion Ecoldgica Integral

del Cesar: “Por la Resiliencia Climatica y la sostenibilidad econdmica Territorial” se encuentran

disponible en [2].

Tendencias Tecnologicas

A continuacion se presentan las tendencias tecnoldgicas disponibles en la industria para identificar de

qué manera se pueden aplicar en la optimizacion de procesos y gestion de la entidad.
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Tabla 4 Tendencias Tecnoldgicas

Nombre Descripcion

Aplicaciones moviles

Son programas disefiados para ejecutarse en teléfonos,
tablets y otros dispositivos moviles, con el fin de facilitar
actividades profesionales, acceder a servicios y mantenerse
informado [3].

Uso de nube- Software como servicio

La nube es una red mundial de servidores. El software como
servicio (SaaS) es un modelo de entrega de software
basado en la nube en el que el proveedor de la nube se
encarga de soportar el ciclo de vida del software,
proporcionando actualizaciones a sus clientes a través de
Internet con un sistema de pago por uso [4].

Nombre Descripcion

Uso de nube- Plataforma como servicio

La plataforma como servicio o PaaS es un conjunto de
servicios basados en la nube que permite a los
desarrolladores y usuarios empresariales crear aplicaciones
con gran velocidad [5].

Uso de nube- Infraestructura como
servicio

La infraestructura como servicio (laaS) es un modelo de
servicio en la nube que ofrece recursos de infraestructura
bajo demanda, como computacion, almacenamiento,
redes y virtualizacion, a empresas y particulares a través de
la nube [6].

Automatizacion de procesos con motor

BPM (Business Process Manager)

BPM es una metodologia de trabajo utilizada para la
gestion de procesos que van desde el modelado, visibilidad
y gestion de los procesos productivos de la empresa [7].
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Automatizacion de procesos con motor | RPA consiste en el uso de robots de software para realizar las

RPA (Robotic Process Automation) tareas repetitivas que realizan las personas [8].
Software para analisis de datos Es una herramienta que utiliza los enfoques para el estudio
descriptivo y analisis de los datos procediendo a su descripciony sin una

hipdtesis previa que deba ser o no falseada [9].

Software para analisis de datos Es una aplicacion que permite recolectar informacion
predictivo histdrica, utiliza machine learning y se implementan
algoritmos matematicos para encontrar las relaciones que
hay entre ciertas variables que permitan predecir
escenarios futuros [10].

Software para analisis de datos Es un software que utiliza la analitica cognitiva y es capaz
cognitivo de entender, aprender, reconocer y reproducir el
funcionamiento de la mente humana [11].

Nombre Descripcion

Software de inteligencia artificial Los programas de inteligencia artificial imitan el
comportamiento humano y sus patrones de aprendizaje.
Son capaces de analizar datos en grandes cantidades (big
data), identificar patrones y tendencias. Asimismo,
formulan predicciones de forma automatica [12].

Blockchain Es una base de datos distribuida que se comparte entre los
nodos de una red informatica. Es un tipo de tecnologia
Distributed Ledger Technology (DLT) que consiste en listas
crecientes de registros, llamados bloques [13].
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Gestion y analisis de datos estructurados| Una Bodega de datos centraliza y fusiona grandes
(Motores ETL-ELT, Bodegas de datosy | cantidades de datos de multiples fuentes [14]. Un data mart
datamarts) es una forma sencilla de almacén de datos centrado en un
Unico asunto o linea de negocio [15].

Gestion y analisis de datos no La informacion no estructurada no puede ser almacenada

estructurados (documentos, audios, en estructuras de datos relacionales predefinidas, siendo

videos) con Big Data necesario trabajar con herramientas '‘Big Data’ y los
aspectos relacionados con la escalabilidad y paralelismo
[26].

Herramientas de gestion de calidad de | Son tecnologias que se utilizan para identificar, comprender
datos y corregir cualquier falla en los datos [17].

Plataforma colaborativa Son herramientas informaticas en linea que proporcionan
un entorno virtual para conectarse y trabajar
simultaneamente en la misma tarea [18].

Bases de datos NoSQL (Not Only SQL) | Estan disefiadas especificamente para modelos de datos
especificos y tienen esquemas flexibles para crear
aplicaciones modernas [19]. Son sistemas de
almacenamiento de informacion que no cumplen con el
esquema entidad-relacion.

Nombre Descripcion

Internet de las cosas (I0T) Describe la red de objetos fisicos ("cosas") que llevan
incorporados sensores, software y otras tecnologias con el
fin de conectarse e intercambiar datos con otros
dispositivos y sistemas a través de Internet [20].
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Arquitectura de sistemas orientada a Es un método de desarrollo de software que utiliza
servicios SOA componentes de software llamados servicios para crear
aplicaciones empresariales [21].

Arquitectura de sistemas orientada a Es un método de desarrollo de aplicaciones software que
Microservicios funciona como un conjunto de pequefios servicios que se
ejecutan de manera independiente y autdnoma,

proporcionando una funcionalidad de negocio completa

[22].
M4aquinas virtuales (Virtualizacion de Es un software capaz de cargar en su interior otro sistema
hardware) operativo haciendo las funciones de un PC con su propia

CPU, memoria, interfaz de red y almacenamiento [23].

Virtualizacion de sistema operativo en | Lavirtualizacion basada en contenedores, también llamada
contenedores (Docker) virtualizacidn del sistema operativo, es una aproximacion a
la virtualizacion en la cual la capa de virtualizacion se
ejecuta como una aplicacion en el sistema operativo (OS)

[24].

Metodologias agiles Es unainnovadora forma de trabajar y organizar flujos, que
divide los proyectos en partes, permite adaptarse sobre la
marcha, complementa y resuelve etapas en poco tiempo

[25].

Devops DevOps permite que los roles de desarrollo, operaciones de
Tl, ingenieria de la calidad y sequridad se coordinen vy
colaboren para producir productos mejores y mas
confiables [26].

Nombre Descripcion ‘
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Plataforma de interoperabilidad X-
ROAD

X-Road permite a las organizaciones intercambiar
informacion a través de una capa de integracion distribuida
entre sistemas de informacidn [27]. La plataforma X-ROAD
fue seleccionada como la plataforma de interoperabilidad
del Estado Colombiano [28].

Carpeta ciudadana

Es un espacio virtual para que el ciudadano tenga a
disposicion la documentacion con la que usualmente
realiza interaccion con el Estado [29].

Plataforma de publicacion de datos
abiertos

Es una herramienta creada para que todas las entidades del
sector publico publiquen la informacion pertinente y de
calidad en formatos estructurados a disposicion de los
usuarios [30].

Arquitectura Empresarial con el marco

TOGAF 9.2

Es un marco de arquitectura empresarial para desarrollar y

administrar una estrategia de Tl impulsada por el negocio

[31].

Gobierno y Gestién de Tl con el marco

COBIT 2019

COBIT (Control Objetives for Information and Related
Technology) es un marco de trabajo (framework) para el
gobierno y la gestion de las tecnologias de la informacion
(Tl) empresariales [32].

Gestion de servicios de Tl con el marco

ITIL vg4

Information Technology Infrastructure Library (ITIL), es una
guia de buenas practicas para la gestion de servicios de
tecnologias de la informacion (TI). La guia ITIL ha sido
elaborada para abarcar toda la infraestructura, desarrollo y
operaciones de Tly gestionarla hacia la mejora de la calidad
del servicio [33].
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Gestion de proyectos con PMI

programas [34].

Project Management Institute (Instituto de Gestion de
Proyectos), que es una organizacion profesional sin danimo
de lucro para gestores de proyectos y gestores de

Modelo Operativo

Estd seccion del documento hace referencia a la descripcion de alto nivel del mapa de procesos de la

entidad, el cual representa el comportamiento de estd dando orientacion al como gestiona las

actividades para dar cubrimiento a su misionalidad.

SISTEMA INTEGRADO QOCESOS ESTRAT;
DE GESTION )

Fuente: Tomado de [1]
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3.1 Descripcion de los procesos
3.1.1 Procesos estratégicos

ID Nombre Objetivo
PEo1 Planeacion Estratégica | Definir las directrices y estrategias a implementar para orientar
la entidad, su sistema de gestion y la administracion general,
estableciendo las lineas estratégicas, programas, proyectos y
actividades para articular armonicamente los lineamientos de
las agendas globales, con las politicas ambientales nacionales y
la mision de la Corporacion Auténoma Regional del Cesar.
ID Nombre Objetivo
PEo2 Gestion de|Gestionar, dirigir, coordinar y supervisar la formulacion y
N desarrollo de las politicas sobre comunicaciones, divulgaciones
Comunicacion
Informacion e imagen corporativa, manteniendo canales adecuados de
comunicacion con los medios de informacion, usuarios y
servidores publicos en general.
PEo3 Gestion y Mejora del Gestionar, dirigir, coordinar y supervisar la formulacién y
. rroll I liti bre comunicacion ivulgacion
Sisterna Integrado de de.sa ollo de las po.t cas sobre c.o unicaciones, divulgaciones
e imagen corporativa, manteniendo canales adecuados de
Gestion comunicacion con los medios de informacién, usuarios y
servidores publicos en general.
PEos Gestion de  Talento|Gestionar, administrar, Provisionar el talento humano y generar
Humano actividades que satisfagan el nivel de competencias del personal
de la Corporacion.

3.1.2 Procesos misionales

ID

Nombre

Objetivo

Actualizacion:30/01/2023
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PMo1 Gestion de Evaluacion, | Ejercer las funciones rectoras de la gestion ambiental para la
Controly Seguimiento evaluacion, seguir.niento y control ambiental de los usos del
agua, el suelo, el aire y los demas recursos naturales renovables,
Ambiental asi como de otras actividades, proyectos o factores que
generen o puedan generar deterioro ambiental.
PMo2 Gestion de Educacion Planificar y gestionar la educacion ambiental para
Ambiental fortalecimiento de la cultura ambiental regional.
PMo3 Gestion de Planificaciony, Planificar, regulary ordenar el manejo de los recursos naturales
Ordenamiento y el uso del territorio y sus componentes fisicos, bidticos y
sociales en el departamento.
Ambiental del Territorio
ID Nombre Objetivo
PMog Gestion del Laboratorio | Realizar los muestreos de las matrices de calidad de aire, agua,
Ambiental ruido y suelo para apoyar en la toma de decisiones
institucionales brindando soporte técnico cualitativo vy
cuantitativo sobre los recursos naturales competencia del
Laboratorio Ambiental.

PMosg Gestion Juridica Representar a la Corporacion Autonoma Regional del Cesar
CORPOCESAR en los procesos judiciales que esta adelante, asi
como en los que se inicien en contra de la entidad, iniciar los
procesos sancionatorios ambientales en la jurisdiccion del
departamento del Cesar, adelantar procesos de cobro coactivo,
tramitar los derechos de peticion que sean competencia del
proceso y adelantar las actuaciones disciplinarias ordinarias y
verbales relacionadas con los servidores de Corpocesar.

Actualizacion:30/01/2023
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3.1.3 Procesos de apoyo

ID Nombre Objetivo

PAo1 Gestion de TICs Proveer servicios tecnoldgicos acordes a los requerimientos
institucionales que generen valor a los procesos y apoyen la
implementacion de iniciativas estratégicas de las dependencias
de la Corporacion.

PAo2 Gestion de Recursos|Planear la adquisicidon, administrary velar por la correcta custodia
Fisicos de los bienes de la Corporacion con el fin de satisfacer las
necesidades de todos los procesos.

Determinar, proporcionar y mantener la infraestructura
necesaria para la lograr la conformidad con los requisitos del
servicio.

ID Nombre Objetivo

PAO3 Gestion de Compras y Contratar de forma integral la adquisicion de recursos, bienes y
servicios, cumpliendo con los requisitos legales y aquellos
definidos por la Corporacion Autonoma Regional del Cesar.

Contrataciones

PAo4 Gestion Documental Definir y orientar el conjunto de actividades administrativas y
técnicas tendientes a la planificacion, manejo y organizacion de
la documentacion producida y recibida por la Corporacion,
desde su origen hasta su destino final., con el objeto de facilitar
su utilizacion y conservacion.

PAos Gestion Financiera Administrar adecuadamente los recursos financieros de la
Corporacion a través de la verificacion, seguimiento y control de
las actividades relacionadas con el presupuesto, tesorerig,
pagaduria y contabilidad para proveer informacion Util para la
toma de decisiones.
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3.1.4 Procesos de evaluacion y control

ID Nombre Objetivo

PEo1 Gestion de Evaluaciony | Evaluar, verificar y acompafiar el cumplimiento de la
implementacion, ejecucion y mejora del Sistema Integrado de
Gestion de la Corporacion, para contribuir al cumplimiento de
los objetivos institucionales propuestos.

Control

3.1.5 Alineacion de Tl con los procesos

A partir de la informacion de contexto acerca de las descripciones de procesos de Corpocesar y la
aplicacion del Instrumento de caracterizacion de los Sistemas de Informacion se identifican qué Sistemas
(aplicativos/Software) brindan soporte o cubrimiento a las actividades que gestionan dichos procesos.
Asimismo, se describen las oportunidades de mejora identificadas durante las entrevistas a los duefios

de procesos en la entidad, de las cuales se requiere del apoyo de las TI.

Tabla 5 Alineacion de Tl con los procesos institucionales

ID Proceso Categoria Sistema de Cubrimiento Oportunidad de
Informacion Mejora con
Tecnologia
PEo1  Planeacion Estratégicos Plataformas: Parcial Software para la
Estratégica Gesproy, MGA gestion de Metas y
WEB, SUIFP SGRy Proyectos
CARdinal
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PEo2  Gestionde Estratégicos Docuindexer Parcial Software de Gestion
Comunicacion e de Comunicaciones
Informacion Integrales.

Aplicacion de
Chatbot,
WhatsAppbot, etc.)

PEo3  Gestiony Estratégicos No dispone Nulo Software para la
Mejora del planificacion,

_ administracion y
Sistema gestion de
Integrado de documentos del SIG.
Gestion

PEos4 | Gestidonde Estratégicos SIAN, SIGEP, EDL, @ Parcial Software para gestion
Talento SIMO del Talento Humano'y
Humano relaciones con

Clientes - CRM

PMo1 Gestionde Misional SIRH, VITAL Parcial Software para la
Evaluacion planificacion, gestion,

I administracion y
Comiely seguimiento a usuarios
Seguimiento y proyectos.
Ambiental

Proceso

Categoria

Sistema de

Informacion

Cubrimiento Oportunidad de

Mejora con

Tecnologia
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PMo2 @ Gestion de Misional No dispone Nulo Software interactivo
Educacion de educacion
. ambiental. Software
Ambiental .
para la gestion de la
educacién ambiental.
PMo3 = Gestion de Misional SIG Parcial Software web para el

despliegue de

Planificaciony
informacion SIG.

Ordenamiento

Ambiental del
Territorio
PMog4 | Gestion del Misional AMBIENSQ Parcial Software para:
Laboratorio Mantenimientos
Ambiental Preventivos de
equipos del
Laboratorio, Gestiony
administracion de
monitoreo de calidad
de aire.
PMos  Gestion Juridica =~ Misional VITAL, Parcial Software para la
gestion juridica
(Sancionatorios,
Coactiva, etc.).
PAo1 | GestiondeTICs | Apoyo Sophos Parcial Software para:

Monitoreo de
infraestructura,

Gestion de Activos de
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ID

Proceso

Categoria

Sistema de

Informacion

Cubrimiento Oportunidad de

Mejora con

Tecnologia

Configuracion,

Gestion de Inventarios
de Tl, Gestion ITIL.

PAo2  Gestion de Apoyo PCT —Solicitudes,  Parcial Dispositivos
Recursos Fisicos Almacény inteligentes para la
o captura de datos en
ReeLses Ml tiempo real y del envio
y recepcion de
informacion a través
de redes WIFI.
PAo3 | Gestionde Apoyo SECOP|, SECOP Parcial Software para
Compras y Il TVEC gestionar informes
_ para cuentas de pago.
Contrataciones
PAos  Gestion Apoyo Docuindexer Parcial Software para el
Documental indexadoy

conservacion de
expedientes digitales.
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PAos

Gestion

Financiera

Apoyo

PCT Enterprise
(Ingreso, Egreso,
Facturacion,
Contabilidad,
Central de
Cuentas,

Legalizaciones,
etc.), SIIF, SGP
Corporaciones

Parcial

Software para: Gestion
de legalizaciones,

Gestion persuasiva,
Gestion de
expedientes digitales.

Proceso

Categoria

Sistema de

Informacion

Cubrimiento Oportunidad de

Mejora con

Tecnologia

PEox

Gestion de
Evaluaciony

Control

Evaluacion

No dispone

Nulo

Software para

gestion, sequimiento
y evaluacion de
procesos.

4.1. Servicios Institucionales

Los servicios son requisitos, pasos o acciones para permitir el acceso de los ciudadanos, usuarios o grupos

de interés a los beneficios derivados de programas o estrategias, cuya creacion, adopcion e

implementacion son potestativos de la entidad. A continuacidn, se presenta la caracterizacion de algunos

servicios institucionales.

Tabla 6 Caracterizacion del Servicio Institucional No oo1
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Nombre

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

001

Gestion de PQRSD

Oportunidades de mejora con Tl

Atender los requerimientos
reportados por los
ciudadanos.

Ciudadanos

8 horas, 5 dias ala semana

* Correo electronico
+ Teléfono fijo

* Formulario en papel
* Verbal

* Canal web

* Canal app movil

* Presencial

» Automatizacion de actividades de gestion
de PQRSD

* Acceso por canal web

* Acceso por canal app movil

* Servicio totalmente online

* Horario 7x24

* Notificacion automatica de estado

* Programacion de citas automatizada

Tabla 7 Caracterizacion del Servicio Institucional No 002

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

002

Inscripcion en el registro de
generadores de residuos o
desechos peligrosos

Oportunidades de mejora con Tl

Apoyar la inscripcion en el
registro de generadores de
residuos o desechos
peligrosos.

Ciudadanos

8 horas, 5 dias a la semana

» Correo electronico
* Formulario en papel
¢ Verbal

¢ Canal web

¢ Presencial

* Automatizacion de actividades

* Acceso por canal web

* Acceso por canal app movil

* Servicio totalmente online

* Horario 7x24

* Notificacion automatica de estado

* Programacion de citas automatizada
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Tabla 8 Caracterizacion del Servicio Institucional No 003

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

003

Plan de saneamiento y Oportunidades de mejora con Tl

manejo de vertimientos

Validar la formulaciony el * Automatizacion de actividades
cumplimiento del plan. * Acceso por canal web
Ciudadanos * Acceso por canal app movil

8 horas, 5 dias a la semana « Horario 7x24

* Formulario en papel
* Verbal

* Canal web

* Presencial

* Servicio totalmente online

* Notificacion automatica de estado
Correo electronico * Programacion de citas automatizada

Tabla g Caracterizacion del Servicio Institucional No 004

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

Plan de contingencia parael | Oportunidades de mejora con Tl

manejo de derrames de
hidrocarburos o sustancias

nocivas
Validar la formulacidny el * Automatizacion de actividades °
cumplimiento del plan de Acceso por canal web

contingencia.

Ciudadanos * Acceso por canal app movil

8 horas, 5 dias a lasemana _
* Horario 7x24

¢ Servicio totalmente online

* Notificacion automatica de estado

* Correo electronico * Programacion de citas automatizada
* Formulario en papel

¢ Verbal
¢ Canal web
¢ Presencial
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Tabla 10 Caracterizacién del Servicio Institucional No oo

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

005

Registro del libro de Oportunidades de mejora con Tl

operaciones forestales

Apoyar el registro del libro |+ Automatizacion de actividades
de operaciones forestales * Acceso por canal web

Ciudadanos

8 horas, 5 dias ala semana * Horario 7x24

* Correo electronico
* Formulario en papel
* Verbal

* Canal web

* Presencial

* Acceso por canal app movil
* Servicio totalmente online

* Notificacion automatica de estado
* Programacion de citas automatizada

Tabla 11 Caracterizacion del Servicio Institucional No 006

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion

del servicio

Canal de acceso

006

Registro de plantaciones Oportunidades de mejora con Tl

forestales protectoras

Apoyar la inscripcion del * Automatizacion de actividades
registro. * Acceso por canal web

Ciudadanos

* Acceso por canal app movil

8 horas, 5 dias a lasemana * Servicio totalmente online

* Horario 7x24

* Correo electronico
* Formulario en papel
* Verbal

» Canal web

* Presencial

* Notificacion automatica de estado
* Programacion de citas automatizada

Tabla 12 Caracterizacion del Servicio Institucional No ooy
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Nombre

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

007

Gobernanza forestal Oportunidades de mejora conTI

Apoyar la adopcion de la * Automatizacion de actividades
gobernanza forestal. * Acceso por canal web

Ciudadanos

8 horas, 5 dias ala semana * Horario 7x24

* Correo electronico
* Formulario en papel
* Verbal

* Canal web

¢ Presencial

* Acceso por canal app movil
* Servicio totalmente online

* Notificacion automatica de estado
* Programacion de citas automatizada

Tabla 13 Caracterizacion del Servicio Institucional No 008

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

008

Negocios Verdes Oportunidades de mejora con Tl

Realizar acompafiamientos |+ Automatizacion de actividades
para la implementacion y * Acceso por canal web

puesta en productivos de * Acceso por canal app movil
negocios verdes. * Servicio totalmente online

Ciudadanos * Horario 7x24

* Notificacion automatica de estado

8 horas, 5diasalasemana  |. programacion de citas automatizada

Correo electronico
Formulario en papel
Verbal

Canal web
Presencial
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4.2. Tramites
Los tramites son un conjunto de requisitos, pasos, o acciones que deben sequir los ciudadanos, usuarios

o grupos de interés en los procesos esenciales ante una entidad u organismo de la administracion publica
o particular que ejerce funciones administrativas, con el fin de acceder a un derecho, ejercer una actividad
o cumplir con una obligacidn prevista o autorizada por la ley. Estas son requladas por el Estado. A
continuacion, se presentan algunos trdmites realizados por Corpocesar y registrados en el Sistema Unico

de Informacion de Tramites - SUIT.

Tabla 14 Caracterizacion de tramites

Oportunidades de mejora con Tl

* Automatizacion de actividades para
gestionar todas las etapas de los tramites.

Usuario objetivo Ciudadanos * Acceso por canal app movil
* Servicio totalmente online

LTETC N ETE . 8 horas, 5 dias a la semana .
* Horario 7x24

LB ST * Notificacion automatica de estado
Canal de acceso * Correo electrdénico * Programacion de notificaciones

* Formulario en papel

* Presencial

Nombre del Usuario Dependencia  Tramite Nombre del

Descripcion del Tramite  Objetivo en Linea Formato/Software
Gestora

Tramite
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Los aprovechamientos de
aguas subterraneas, tanto en
predios propios como ajenos,
Solicitud de requieren concesion expedida Formato Unico
concesion de por la autoridad ambiental Tod Coord. GIT N nacional de solicitud
odos . . o e
aguas competente, con las JuridicoAmbiental de concesién de
subterraneas excepciones que sefiale la ley. aguas subterraneas
Solicitud de
aprovechamiento . lario d
. ormulario de
forestal Aprovechamiento Forestal
doméstico en Doméstico: Los que se efectian solicitud de
terrenos de exclusivamente para satisfacer Todos Coord. GIT No aprovechamiento
dominio publico o | necesidades vitales domésticas JuridicoAmbiental s
i ) o forestal doméstico en
privado sin que se puedan comercializar -
terrenos de dominio
sus productos. o .
publico o privado
Solicitud de Aprovechamiento Forestal Formulario de
aprovechamiento | pargictente:  Los que se solicitud de
forestal y -
. efectian con criterios  de Coord. GIT aprovechamiento
persistente en sostenibilidad y con la| Todos " : No
terrenos de L JuridicoAmbiental forestal persistente en
obligacion de conservar el
. terrenos de
rendimiento normal del bosque

Nombre del

Tramite

Descripcion del Tramite

Usuario
Objetivo

Dependencia

Gestora

Tramite
en Linea Formato/Software

Nombre del

dominio publico
o privado

técnicas
silvicolas,

que permitan su
renovacion.

con

dominio publico o
privado
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Aprovechamiento Forestal
Unico: Los que se realizan por
o una sola vez, en areas donde Formulario de
Solicitud de con base en estudios técnicos licitud d
aprovechamiento ; ; solicitud de
_ se demuestre mejor aptitud de
forestal Unico en uso del suelo diferente al Todos Coord. GIT aprovechamiento
terrenos de forestal o  cuando existan JuridicoAmbiental forestal Gnico en
dominio publico " o
. razones de utilidad publica e terrenos de dominio
o privado interés social . ;
: publico o privado
No
Aplicable cuando se requiera
talar o podar arboles aislados
localizados en centros urbanos
o r razon Formulario de
Solicitud para que por razones de su
talar o podar ubicacion, solicitud para talar o
boles aislad Tod Coord. GIT
arboles aislados . N odos
) estado sanitario o dafios JuridicoAmbiental podar arboles
localizados en . , ) )
mecanicos estén causando aislados localizados
centros urbanos S 0
perjuicio a la estabilidad de los en centros urbanos
suelos, a canales de aguas,
andenes, calles, obras de
infraestructura o edificaciones. No
Aplicable cuando se requiera
talar, trasplantar o reubicar
- arboles aislados localizados en ;
Solicitud para Formulario de
talar t lant centros urbanos, para la o
alar, trasplantar L ., solicitud para talar,
. realizacion, remodelacion o
o reubicar | de ob b ; lant bi
. ampliacion de obras publicas o rasplantar o reubicar
arboles aislados pd J ; P Tod Coord. GIT P
. rivadas e infraestructura 0dos L . ;
localizados en P . . . ! JuridicoAmbiental arboles aislados
b construcciones, instalaciones y )
centros urbanos il localizados en centros
similares. !
conel finde urbanos con el fin de
ejecutar trabajos ejecutar trabajos
No
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Nombre del

Tramite

Usuario Dependencia
Objetivo

Descripcion del Tramite

Gestora

Tramite
en Linea Formato/Software

Nombre del

Aplicable cuando se requiera
intervenir arboles aislados de
bosque natural ubicados en
terrenos de dominio publico o

Solicitud de . . Formulario de
hami en predios de propiedad

aprovechamiento | . ici

pre privada que se encuentren solicitud de

de arboles , .

) caidos o muertos por causas Coord. GIT aprovechamiento de

aislados en naturales, o que por razones de Todos JuridicoAmbiental No

t d 1oquep uridicoambienta arboles aislados en

errenos de o .

dominio bibli orden sanitario debidamente

ominio publico . ini
ad P comprobadas requieren ser terreno de dominio

o privado - .

p talados. publico o privado

Coord. GIT para la
gestion

Salvoconducto .

. . Es el documento mediante el de Recursos

Unico nacional . .

para la cual Corpocesar autoriza el Naturales, Ventanilla Integral de
o transporte de los productos, ) . L .

movilizacion de Todos Ecosistemas Si Tramites Ambientales

especimenes de
la diversidad
bioldgica

especimenes, ejemplares o
individuos de la flora y fauna
silvestre.

Estratégicos y
Areas

Protegidas

(VITAL)
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Es la autorizacion que otorga la
autoridad ambiental
competente para la ejecucion
de un proyecto, obra o
actividad, que de acuerdo con
la ley y los reglamentos, pueda
producir deterioro grave a los
recursos naturales renovables,

o al medio ambiente, o

Licencia introducir modificaciones | Todos Coord. GIT No solicitud o

ambiental considerables o notorias al JuridicoAmbiental modificacién de

paisaje; la cual sujeta al licencia ambiental
beneficiario de ésta, al

cumplimiento de los requisitos,

Formulario Unico de

Nombre del Usuario Dependencia  Tramite Nombre del

Descripcion del Tramite | Objetivo en Linea Formato/Software
Gestora

Tramite

términos, condiciones vy
obligaciones que la misma
establezca en relacion con la
prevencion, mitigacion,
correccion, compensacion 'y
manejo de los efectos
ambientales del proyecto, obra
o actividad autorizada.
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Obtener el derecho de usar o
aprovechar las aguas de uso
publico para: abastecimiento
domeéstico en los casos que
requiera derivacion, riego vy
silvicultura, abrevaderos
cuando se requiera derivacion,
industrial, generacion térmica
o nuclear de electricidad,

explotacion minera y

tratamiento de minerales,
Solicitud de .explotta’cién petrole.r’a; Formato unico
concesion de |nyeCIC|or? para generac!clm Coord. GIT nacional de solicitud
aguas g.eotern,mca., generac!?n Todos JuridicoAmbiental No de concesion de
superficiales hidroeléctrica, generacion aguas superficiales

cinética directa, transporte de
minerales y sustancias toxicas,
acuicultura y pesca, recreacion
y deportes, usos medicinales, y
otros usos minerales.

La prospeccion y exploracion

Solicitud -
de que incluye perforaciones de Coord. GIT Formato dnico
-, prueba en busca de aguas| Todos . C No nacional de solicitud
prospecciony . . JuridicoAmbiental
» subterraneas con miras a su L
exploracion de . de prospecciony
posterior

Nombre del Usuario Dependencia  Tramite Nombre del

Descripcion del Tramite | Objetivo en Linea Formato/Software
Gestora

Tramite
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aguas aprovechamiento, requiere exploracion de aguas

subterraneas permiso de la autoridad subterraneas
ambiental competente.

Solicitud de Formato  Unico

permiso de nacional de permiso

vertimientos a

Dermi
ermiso  para  descargar Coord. GIT

de vertimiento a

vertimientos en las fuentes| Todos e . No
cuerpos de agua i JuridicoAmbiental cuerpos de agua
superficiales de aguas.
Solicitud de Formato Unico
permiso de Permiso para nacional de permiso
vertimientos al descargar vertimientos Todos Coord. GIT No mi
suelo | suel JuridicoAmbiental de vertimiento al
al suelo. suelo
Solicitud de Formulario de
<’=1U'E0I‘IZ§’CIOn para| La construccion de obras que solicitud de
ocupacion de ocupen el cauce Coord. GIT N
. oord. autorizacion para
cauces, playasy de una corrienteo | Todos JuridicoAmbiental No P
‘s . uridicoAmbienta Iy
lechos depodsito de agua requiere ocupacion de cauces,
autorizacién ambiental. playas y lechos
El permiso de emision
atmosférica es el que concede la
autoridad ambiental
competente, mediante acto
administrativo, para que una Formulario tnico
Solicitud de persona natural o juridica, | pargong nacional de solicitud
permiso de publica o privada, dentro de los o ]
i limites permisibles establecidos | JUridica Coord. GIT de permiso de
emisiones P No

atmosféricas
fuentes fijas

en las normas ambientales| PUblicao |JuridicoAmbiental
respectivas, pueda realizar| privada
emisiones al aire.

emisiones
atmosféricas fuentes

fijas
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Nombre del

Tramite

Solicitud de
certificacion
ambiental para
Centros de
Diagnostico
Automotor

(CDA)

Descripcion del Tramite

Es la certificacion que expide la
CAR, la cual habilita al centro de
diagnostico automotor para la
prestacion del servicio de
revisiones técnico-mecanica y
de gases de vehiculos
automotores y a la revision del
control ecoldgico conforme a
las normas ambientales.

Usuario Dependencia

Objetivo

Persona
Juridica

Privada

Gestora

Coord. GIT
JuridicoAmbiental

Tramite Nombre del
en Linea Formato/Software

Formulario de
solicitud de
certificacidon

ambiental para
centros de
diagnéstico
automotor

No
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Solicitud de
permiso de
recoleccion con
fines de
elaboracion de
estudios
ambientales

Nombre del

Tramite

El Permiso de Estudio para la
recoleccion de especimenes de
especies silvestres de la

diversidad bioldgica con fines de

Elaboracion  de Estudios
Ambientales, lo requiere toda
persona que pretenda adelantar
estudios, en los que sea
necesario realizar actividades
de recoleccion de especimenes
de especies silvestres de la
diversidad  bioldgico en el
territorio nacional, con la
finalidad de elaborar estudios
ambientales necesarios para
solicitar y/o modificar licencias
ambientales o su equivalente,
permisos, concesiones o
autorizaciones.

Descripcion del Tramite

Coord. GIT

Tod
odos JuridicoAmbiental

Usuario Dependencia
Objetivo
Gestora

Formato Unico
nacional inicio de

actividades por
proyecto

No

Tramite Nombre del
en Linea Formato/Software
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Formato unico

Es la autorizacion que otorga la nacional
Solicitud de autoridad ambiental relacion del material
permiso de competente para la recoleccion recolectado
recoleccion con .
fines de de especimenes de especies | 1 qo. Coord. GIT permiso de
. o _ L JuridicoAmbiental recoleccién con fines
investigacion silvestres de la diversidad . N

L de investigacion
cientifica no o )
. bioldgica con fines de cientifica no

comercial . . C

investigacion  cientifica comercial

no comercial. No
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Situacion Actual

Con el modelo de lienzo estratégico de Tl, se presenta de manera global los aspectos importantes de la
gestion de las Tecnologias que realiza Corpocesar.

Socios claves Actividades Claves Propuesta de valor Relacion con clientes * | Segmentos de Clientes
Estratégicos: . Gestién de +  Disponibilidad de Asistencia Internos: .
los recursos los recursos . Dependencias
O L o personal o
tecnoldgicos tecnoldgicos . Asistenci misionales y
5 cob . (Hardware, (Plataformas, sistencia juridica
obernacion o L .
y Qomumcaaones, Comuanauonez, pers.or-1a| exclusiva . Dependencias
Alcaldias icencias). y Persona €| Servicios . de anovo
o ASOCARS Gestion de soportey automatizados S E poy
servicios tecnoldgicos d «  Comunidades (Gestion Financiera,
. Hardware). Compras, etc.)
(atencion de . '
et . Calidad de Externos:
Interno: requerimientos, | .
T 0s servicios . ;
] Direccién incidentes, deTl Ciudadanos
General problemas, cambio). ) . Entes de
enera . *  Aumentoenla
. Gestion de ) control
0 ) capacidad parala )
los Sistemas toma de . Usuarios
Planeacion L
de - decisiones del
o Control Interno Infor.mauon. basadas en recurso
. Gestion de datos. ) 'natural
Caracteristica de
O = inf — los usuarios:
. . E>‘<terno: a informacion. - campesinos,
MinTIC MinAmbiente Recursos claves anags et residen en zonas rurales,
. . orreo electrénico
o DNP Persor]a! = adultos de la
0 especializadoy de Atencion al N dod
capacitado. Ciudadano ercera edad,
O Proveedores . Licencias de . Ventanilla Unica analfabetas.
de software. +  Teléfono fijo
servicios de Tl : Dispositivos de . Presencial  en
hardware.
Bancos la sede
u} . Soporte y o
. principal y
mantenimiento ’
. seccionales
activo.
Socios Institucionales y Estructura de costos Flujo de ingresos *
aliados estratégicos Costos fijos: Presupuesto
. MinTIC * Licenciamiento, mantenimiento y garantia de para
*  MinAmbiente equipos. o funcionamiento
. ANLA * Servicios (Comunicaciones, correo . Presupuesto para inversién
electronico, pagina web, impresion, etc.) Costos variables: | Presupuesto de regalias
 Iniciativas de proyectos
* Contratistas: personal de apoyo
* Adquisicion o renovacion de hardware
* Capacitaciones

Ilustracion 3 Herramienta Lienzo Estratégico
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Fuente: Elaboracion propia

4.1.2 Misiony vision deTI

La entidad no cuenta con una misidn y una vision claramente definida, se tienen los siguientes objetivos

estratégicos:

* Proveer servicios tecnoldgicos que generen valor a los usuarios.

* Optimizar la gestion de la informacion a nivel de la entidad.

4.1.3 Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe lo que espera
recibiry que respuesta retorna cuando es invocado. No dependen del contexto en el cual se estén usando,
esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o incluso otros

actores externos como socios y clientes.

A continuacion, se presentan los servicios de Tl de Corpocesar.

Tabla 15 Servicio 001 Acceso a Internet por Wifi

ID 001

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a través
de dispositivos moviles y computadores portéatiles. La velocidad de 100 Mb de
bajada, 200 Mb de subida y soporta maximo 250 usuarios conectados
concurrentemente.

Categoria Conectividad

Usuario objetivo Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio
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Canal de soporte *  Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

2 EVEPZS RO LTl [ ETs EEG S Expansion del servicio de red inalambrica en las instalaciones del edificio
mejora Bioclimatico.

Tabla 16 Servicio 002 Acceso a la intranet

002
Nombre Acceso a laintranet
Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos

tecnoldgicos. (Sistemas, impresoras, Telefonia IP, etc.)

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrénico

*  Extension telefénica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de [ENIsleBLIE
mejora

Tabla 17 Servicio 003 Acceso a la red interna por VPN

ID 003

Nombre Acceso a la red interna por VPN

Descripcion Acceso a los servicios tecnoldgicos a través de aplicacion VPN desde un sitio
externo mediante el uso de Internet.

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad
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Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

24 horas, 7 dias a la semana

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
*  Verbal

99%

Hallazgos u oportunidades de

mejora

Tabla 18 Servicio oo4 Correo Electronico y Herramientas Colaborativas

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

004

Correo electronico junto con las herramientas colaborativas

(OWA). Herramienta Teams y OneDrive con 4TB.

Basado en Microsoft Office 365 con un buzdn de almacenamiento de 50GB 'y
acceso desde el cliente Microsoft Outlook o a través del navegador web

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

* Correo electronico
*  Extension telefonica
*  Formulario en papel u oficio

O Verbal

99%

Hallazgos u oportunidades de
mejora

ID

Nombre

Descripcion

Categoria

Tabla 19 Servicio oos Entrenamiento y capacitacién

005

Servicio de entrenamiento y capacitacion uso de las soluciones de Tl

Servicio que suministra capacitacion y entrenamiento sobre las funciones de
los sistemas de informacion que maneja la entidad.

Gestion recursos
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Usuario objetivo AreadeTI

Horario de prestacion del 8 horas, 5 dias ala semana

servicio

Canal de soporte *  Correo electrénico

*  Extension telefénica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio De acuerdo con estimacion

Hallazgos u oportunidades de
mejora

Tabla 20 Servicio 006 Telefonia IP

006

Nombre Telefonia IP

Descripcion
la institucion.

Servicio de comunicaciones telefonicas entre usuarios internos y externos de

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte *  Correo electrdnico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Tabla 21 Servicio ooy Plataforma de Mesa de Servicio

ID 007

Nombre Plataforma de Mesa de servicio

Descripcion
reclamos, sugerencias y denuncias.

Plataforma para registro, consulta y respuesta de peticiones, quejas,

Aplicacion

Categoria
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Usuario objetivo * Funcionarios y contratistas de soporte,
*  Funcionarios y contratistas que generan PQR

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrénico

*  Extension telefénica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 85%

R EUEFL [N el g dW I [EL LSRN Implementacion de una plataforma tecnoldgica para el registro y gestion de
mejora incidentes y solicitudes de TI.

Tabla 22 Servicio 008 Gestion de red interna colaboradores

008
Nombre Gestion de red interna colaboradores
Descripcion Gestion de la administracion y configuracion centralizada de la sequridad de

la red institucional (internet e intranet).

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrénico

*  Extension telefénica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Tabla 23 Servicio 009 Gestidn de red de infraestructura tecnoldgica

ID 009

Nombre Gestion de red de infraestructura tecnoldgica

Descripcion Gestion de la administracion y configuracion centralizada de la sequridad de
la red que usan los Sistemas de informacion.
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Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrénico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99,97%

Hallazgos u oportunidades de
mejora

Tabla 24 Servicio 010 Antivirus

ID 010

Nombre Antivirus

Descripcion Software que detecta y elimina virus y otras amenazas informaticas en la red,
sistemas de informacion, PC, dispositivos moviles y demas.

Categoria Seguridad

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte *  Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

R ENEVL [N Lol g dW R [« E [SERC BN Adquisicion de antivirus para dispositivos moviles como celulares, tabletas, etc.
mejora

Tabla 25 Servicio 011 Gestion de equipos de Cémputo

ID 011

Nombre Gestion de equipos de computo
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Descripcion Adquisicion, instalacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los funcionarios
y contratistas de la Entidad.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana
servicio

Canal de soporte *  Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 2 dias habiles

Hallazgos u oportunidades de
mejora

Tabla 26 Servicio 012 Instalacion de Software en equipo de computo

ID 012

Nombre ‘ Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana
servicio

Canal de soporte *  Correo electrénico
*  Extension telefénica
*  Formulario en papel u oficio

Acuerdo de nivel de servicio 16 horas habiles

Hallazgos u oportunidades de
mejora

Tabla 27 Servicio 013 Videollamadas
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Acceso de servicio de video llamada a través de Microsoft Teams.
Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Tabla 28 Servicio 014 Pdgina Web Institucional

ID 014

Nombre Pagina web institucional

Descripcion Sitio web institucional disponible a los ciudadanos que integra informacion
sobre servicios institucionales, tramites, noticias, eventos de interés, politicas
y normatividad.

Categoria Comunicacion

Usuario objetivo Ciudadanos

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electronico

*  Extension telefénica

*  Formulario en papel u oficio

*  Canal web pagina institucional

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Tabla 29 Servicio 015 Sitio Intranet
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Descripcion

Categoria

Usuario objetivo

Horario de prestacion del

servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de

mejora

Tabla 30 Servicio 016 Soporte de aplicaciones

ID

Nombre
Descripcion
Categoria

Usuario objetivo

Horario de prestacion del

servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de

mejora

Tabla 31 Servicio 017 Configuracién de ambientes de desarrollo, pruebas, capacitacion, preproduccion

Sitio web institucional que integra informacidn sobre servicios internos,
tramites, noticias, eventos de interés, politicas, normatividad.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
e Verbal

99%

016

Soporte aplicaciones

Gestion de incidentes y/o problemas presentados en las aplicaciones

Gestion recursos

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

* Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

99%

017
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Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

preproduccion

Configuracion de ambientes de desarrollo, pruebas, capacitaciony

informacion

Preparacion y configuracion de ambientes para desarrollos, procesos de
aseguramiento de calidad y capacitaciones en los diferentes sistemas de

Gestion recursos

Funcionarios y contratistas del area de Tl

8 horas, 5 dias a la semana

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
e Verbal

99%

Hallazgos u oportunidades de

mejora

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Tabla 32 Servicio 018 Despliegue de software en produccion

018

Despliegue de software en produccion

areadeTI.

Preparacion, configuracion y despliegue de las soluciones generadas por el

Gestion recursos

Usuarios de los sistemas de informacion

2 dias al mes

*  Correo electronico

*  Extension telefdnica

*  Formulario en papel u oficio
e Verbal

2 dias al mes

Hallazgos u oportunidades de
mejora
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Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

019

Gestion de infraestructura de Tl

servidores web, sistemas de informacion,

Administracion y monitoreo de servidores,

soluciones en la nube y demas elementos de infraestructura de Tl

servidores de aplicaciones,
herramientas de software,

Gestion recursos

AreadeTI

24 horas, 7 dias a la semana

*  Correo electrénico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u oportunidades de

mejora

Tabla 34 Servicio 020 Adquisicién de licencias de software

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del

servicio

Canal de soporte

Acuerdo de nivel de servicio

020

‘ Adquisicion de licencias de software

diferentes procesos de la organizacion

Servicio de adquisicion de licencias de software requeridas para usar en los

Gestion recursos

AreadeTI

8 horas, 5 dias a la semana

e Correo electronico
Extension telefonica
Formulario en papel u oficio

O Verbal

30 dias calendario

Hallazgos u oportunidades de

mejora
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Nombre

Descripcion

021

Mantenimiento de aplicaciones

*  Servicio que se encarga de realizar cambios en los sistemas de

informacion para:

+  Corregir errores recurrentes
e Actualizar software base

* Aumentar la capacidad funcional de la aplicacion

Categoria

Gestion recursos

Usuario objetivo

Usuarios de los sistemas de informacion

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
e Verbal

Acuerdo de nivel de servicio

3 dias de atencidon de mantenimientos correctivos

Hallazgos u oportunidades de
mejora

Tabla 36 Servicio 022 Administracion de bases de datos

ID

Nombre

Descripcion

022

Administracion de bases de datos

Servicio que se encarga de la administracion de las bases de datos que maneja

la entidad

Categoria

Gestion recursos

Usuario objetivo

AreadeTI

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

*  Correo electronico

*  Extension telefdnica

*  Formulario en papel u oficio
e Verbal

Acuerdo de nivel de servicio

De acuerdo a estimacion

Hallazgos u oportunidades de
mejora
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Tabla 37 Servicio 023 Gestion de Backup

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

023

Gestion de backup

informacion.

Servicio que se encarga de generar respaldo de datos de los sistemas de

Gestion recursos

AreadeTI

8 horas, 5 dias a la semana

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
*  Verbal

No aplica

Hallazgos u oportunidades de
mejora

Tabla 38 Servicio 024 Pruebas de Vulnerabilidad

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del

servicio

Canal de soporte

Acuerdo de nivel de servicio

024

Pruebas de vulnerabilidades

deTl.

Servicio que se encarga de realizar pruebas de vulnerabilidades a la arquitectura

Gestion recursos

AreadeTI

No aplica

*  Correo electronico

*  Extension telefdnica

*  Formulario en papel u oficio
*  Verbal

2 veces al mes
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Hallazgos u oportunidades de
mejora

Tabla 39 Servicio 025 Versionamiento de fuentes de desarrollo

ID 025

Nombre Versionamiento de fuentes de desarrollo

Descripcion Servicio que se encarga de generar versionamiento del cddigo de software
generado en las distintas actividades de desarrollo de software.

Gestion recursos

AreadeTI
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte *  Correo electronico

*  Extension telefonica
*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio online

Hallazgos u oportunidades de
mejora

Tabla 40 Servicio 026 Gestion de Proyectos de T/

ID 026

Nombre Gestion de proyectos de Tl

Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a proyectos que
afectan los procesos o elementos de la arquitectura de TI.

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrénico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio De acuerdo a estimacion
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Hallazgos v oportunidades de
mejora

Tabla 41 Servicio 027 Gestion de Identidades

ID 027

Nombre Gestion de identidades

Descripcion Servicio que permite asignar recursos organizacionales a los funcionarios y
contratistas de la entidad, asi mismo, provee los mecanismos de autenticacion
y autorizacidn para el acceso a estos recursos.

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electronico
*  Extension telefonica
*  Formulario en papel u oficio

*  Verbal
Acuerdo de nivel de servicio 4 horas habiles
Hallazgos u oportunidades de
mejora
Tabla 42 Servicio 028 DNS
ID 028
Nombre DNS
Descripcion Servicio que permite asignar nombre de dominio a los diferentes elementos que

hacen parte de la red.

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electrdnico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 8 horas habiles
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Hallazgos u oportunidades de
mejora

Tabla 43 Servicio 029 Virtualizacion de Servidores

029
Nombre Servicio de Virtualizacion de servidores
Descripcion Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales,

las cuales pueden proveer a su vez servicios de hosting a las diferentes
soluciones de software.

Categoria Gestidn recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte *  Correo electronico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de servicio 2 dias habiles

Hallazgos u oportunidades de
mejora

Tabla 44 Servicio 030 Aseguramiento de la calidad del software

030
Nombre Aseguramiento de la calidad del software
Descripcion Servicio que permite asegurar la calidad de las soluciones de software.
Categoria Gestion recursos
Usuario objetivo AreadeTI
Horario de prestacion del 8 horas, 5 dias ala semana
servicio
Canal de soporte *  Correo electronico
*  Software de mesa de servicio
« IVR

*  Formulario en papel
*  Verbal
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Acuerdo de nivel de servicio

Hallazgos u oportunidades de

mejora

De acuerdo con estimacion

Tabla 45 Servicio 031 Servicio de Supervision de proveedores de Tl

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

031

Servicio de supervision de proveedores de Tl

obligaciones contractuales.

Servicio que permite asegurar que los proveedores cumplan con las

Gestion recursos

AreadeTI

8 horas, 5 dias a la semana

*  Correo electrénico

*  Extension telefdnica

*  Formulario en papel u oficio
*  Verbal

De acuerdo con estimacion

Hallazgos u oportunidades de
mejora

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de Ti

Las politicas y estandares para la gestion y Gobernabilidad de Tl pueden abordarse bajo la dptica de los

dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia de Tl, Gobierno de TI,

Informacidn, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y apropiacion sin dejar de lado la

seguridad.

La entidad han venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura Empresarial

y el Marco de referencia de Arquitectura para la gestion de las TICy aunque aun no se han adoptado todos

los lineamientos se tienen como referencia para orientar el fortalecimiento del Gobierno de las TIC.
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Tabla 46 Politicas de Tl en Corpocesar

Politica Descripcion

Seguridad Es la declaracion general que representa el compromiso oficial de la
alta direccion de la entidad frente al MSPI.

Continuidad del negocio Es la capacidad de la organizacion para continuar desarrollando los
productos o servicios en un nivel aceptable, posterior a un incidente

Politica Descripcion

Datos Establece las directrices para la utilizacidn de recursos tecnoldgicos
que permite la produccion de datos e informacion con el fin de
mantener la confiabilidad, disponibilidad e integridad de la
informacion de los procesos internos de CORPOCESAR.

Tratamiento de Datos Personales | Define los procedimientos de recoleccion y tratamiento de datos
personales a las disposiciones de la ley.

4.1.5 Capacidades deTI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de la

Informacion de la Entidad.

Tabla 47 Capacidades de Tl en Corpocesar

Categoria Capacidad Cuenta con la Capacidad enla

entidad

Estrategia Gestionar arquitectura empresarial NO

Gestionar Proyectos de Tl PARCIAL
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Gobierno

Informacion

Sistemas de Informacion

Categoria

Definir politicas de Tl

Gestionar Procesos de Tl

Gestion de la operacion de Tl
Administrar modelos de datos
Gestionar flujos de informacion
Gestionar servicios de informacion

Gestionar la calidad y seguridad de la
informacion

Definir arquitectura de Sistemas de

Informacion

Gestionar el ciclo de vida de los

Sistemas de Informacion

PARCIAL

Sl

PARCIAL

NO

NO

NO

NO

NO

NO

Capacidad Cuenta con la Capacidad enla

entidad

Infraestructura

Gestionar la calidad y seqguridad de los

Sistemas de Informacion

Administrar Sistemas de Informacion

Interoperar

Gestionar disponibilidad

Realizar soporte a usuarios

Gestionar cambios

Administrar infraestructura
tecnoldgica

PARCIAL

NO

NO

PARCIAL

Sl

PARCIAL

PARCIAL
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Uso y apropiacion Apropiar Tl

PARCIAL

Seguridad Gestionar sequridad de la informacion

PARCIAL

4.1.6 Tablero de control de TI

El tablero de indicadores de la estrategia de Tl bajo el cual se tiene una vision integral de los avances y

resultados en el desarrollo de la Estrategia Tl se presenta en la Tabla 48:

Tabla 48 Tablero de control ejecutivo

Nombre Rangos del

Formula indicador

Objetivo

Indicador

PDC = % de proyectos al dia
en cronograma

Mide lasalud |\/5riables:

Porcentaie de los PD = NUmero de proyectos
J® | proyectosde |41 dia. Del numero total de 0 O Rai
de proyectos Tl dela X _ - 0% - 59% Bajo
al i prcljyic ods en”ejecuuon, 60% - 79% Medio
; cuantos de ellos se

dia en , 80% - 100% Alto

cuanto al encuentran al dia en
cronograma

avance del cronograma a una fecha de

cronograma. referencia.

PA = NUmero total de
proyectos activos. NUmero
de proyectos en ejecucion a

Frecu
encia

Origen de
los datos

Reporte del
estado del
portafolio

de
proyectos
TI.

Mens
val

Nombre Rangos del

Formula indicador

Objetivo

Indicador

una fecha de referencia.

PDC = (PD/PA) *100

Frecu Origende
encia los datos
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CPE = Cumplimiento en
proyectos entregados.
Variables:
Mide la PE: NUmero de proyectos
Compiimian ofectividad dell efectivamente finalizados y RePO(Ij’teddeﬂ
P dreadeTlde |€ntregados QUrante el 0% - 59% Bajo . estado de
toen ... .. |periodo analizado. PP: .| Trime| portafolio
la institucion , 60% - 79% Medio
proyectos Numero de proyectos stral de
encuantoala 80% - 100% Alto
entregados planeados para entrega. proyectos
entrega de NUmero de proyectos TI.
proyectos. planeados para entrega
durante el periodo
analizado.
CPE = (PE/PP) * 100
NEP = Nivel de ejecucion
_ del Plan de Estratégico de
Mide el avance] I
Nivel de en la ejecucion
. _ Informe de
ejecucion del g(:olo:ctos Variables: 0% - 59% Bajo Trime | seguimien
PI yestosy N ivi % - 79% Medi
an d? ) actividades del A_E' NUmero de actividades | 60% -79% Medio stral | toal plan
Estrategico plan ejecutadas. 80% - 100% Alto de Tl
deTI estratégico de AP: NUmero de actividades '
TI. programadas
NEP = (AE /AP) * 100
_ CP = Cumplimiento
- |Mideel presupuestal de los
Cumplimien porcer?ta.je de proyectos de TI. Repo(;teddell
t<?esu vesta ;UT"P“mlen'CO 0% - 59% Bajo Trime ezcrata?oliz
Fde Ioz sesu uesto Variables: 60% - 79% Medio stral i de
P P PE: Presupuesto ejecutado | 80% - 100% Alto
proyectos de| de los Pp. P to ol q proyectos
TI. proyectos de srresupuesto planeado TI.
TI.
CP = (PE/PP) *100

Nombre

Indicador

Objetivo

Formula

Rangos del
indicador

Frecu Origende
encia los datos
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_ CO = Cumplimiento q
. |Mideel presupuestal de la operacion Reporte de
Cumplimien porcentaje deTl. la
to cumplimiento 0% - 59% Bajo ejecucion
presupuesta | del - _ .| Trime | presupues
oy X Variables: 60% - 79% Medio | presup
€la » Presupuesto | pe. Presupuesto ejecutado 80% - 100% Alto stral | tal d,6|
operacion de| de la funcionam
y PP: Presupuesto planeado .
TI. operacion de iento de
TL TI.
CO = (PE/PP) *100
Los resultados
obtenidos en
. | FURAG
Indica e I (Formulario Unico
avance enla
. . de Reporte de
Indice implementaci | Indice GD: Se toma el valor P :
. ! _ Avances en la Formulario
Gobierno ondela obtenido en FURAG, para la ., Anual
o _ _ Gestion), deben FURAG
Digital estrategiade |entidad ser contrastados
gptilce{no con los avances
'grtal. esperados de
acuerdo al Plan de
Implementacion.

El tablero de control de indicadores del PETI presenta un porcentaje intermedio para el indicador de
ejecucion del PETI, esto obedece al poco presupuesto y la no oficializacion de los proyectos a realizar
durante el periodo de la administracidn, ya que todos se concentraron en los programas y proyectos de

PAl 2020 -2023.

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion
de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la

planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.
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El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura Empresarial
para la gestion de las TIC se compone de varios elementos, a continuacidn, se describe lo que se ha

implementado y se dispone actualmente para este dominio en Corpocesar.

Definicion de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decision de la
Direccion General que hace parte del Comité Institucional de Gestion y Desempefio de la entidad, donde
con periodicidad trimestral se evalUa el desempefio de la gestion de las TIC en la entidad, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y la

prioridad de estas.

Los miembros que componen la instancia de decision son:
* ElDirector General de la entidad
* Elresponsable de las TIC (CIO)
+ ElSubdirector General Area de Planeacion
ElSubdirector General Area Administrativa y Financiera
« ElSubdirector General Area Gestién Ambiental
* ElSecretario General de la entidad
* ElJefe de la Oficina Juridica
* ElJefe de Control Interno
* ElAsesor de Direccion General

*  Presidente de Sindicatos

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones,

decisiones tomadas y compromisos acordados.

En promedio durante la Ultima vigencia anual se desarrollaron o5 reuniones de este comité
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Definicion y gestion de la Matriz riesgos de Tl a nivel general
Como instrumento para el gobierno de las TIC se implementd en el afio 2020 una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales relacionados con las

TIC.

La matriz de riesgos estd alineada con lo establecido en las buenas practicas de ITIL que define MinTIC en
el Marco de Referencia de Arquitectura Empresarial y hace parte de la gestion institucional de riesgos de

la gestion de tecnologias de la Informacion.

A continuacion, se ilustra la matriz de riesgo a corte del mes de noviembre del 2022.

Tabla 49 Matriz de riesgos de T/
Probabilidad

Inherente

Plan de

Descripcion del

Riesgo Riesgo Accion Responsable  Seguimiento

Interrupcion del | Probabilidad de Alta Hacer
rvici interrupcion del servicio imiento al Subdireccion .
_Se cio de - Intefnet Accoss segu y Ie toa ceneral Area Servicio de Internet al
internet ago del servicio / .
denegado a paginas en §| sroveedor Administrativay dia, falta -u.rncamente el
’ ) ) mes de diciembre.
Internet), por fallas en el Financiera
fluido eléctrico
Reportar las Se han reportado todas
incidencias de Subdireccion las incidencias y
conectividad del General Areade | solicitudes de cambio en
servicio al | icio de red
Planeacion el serviciodered e
proveedor. )
internet, los cuales han
sido atendido de manera
oportuna.
Interrupcion del | Probabilidad de Muy Baja Monitorear el Servicio activo de correo
servicio de interrupcion del servicio servicio de las . » electrénico con el
L Subdireccion )
correos de correos electrénicos cuentas de proveedor Microsoft con
- i General Area de )
electronicos corporativos correos g el operador Movistar.
. . . . Planeacion
corporativo (Indisponibilidad de electronicos.
gestion de correos, no se
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reciben ni se envian
correos electronicos),
por no renovacion del
contrato de servicios con
el proveedor.

Gestionar la
adquisicion o
renovacion del
servicio.

Subdireccion
General Area de
Planeacion -
Subdireccion
General Area
Administrativay
Financiera

Se realizé la gestion del
CDP para el pago del
servicio correspondiente
a la vigencia 2022, el cual
se entregd a
administrativay
Financiera para que fuese
distribuido durante el
periodo 2022.

Interrupcion del | Probabilidad de Muy Alta Reportar fallas de Se han reportado todas
servicio de interrupcion del servicio operatividad de las incidencias y
impresionyde | deimpresiony escaner los equipos. Subdireccion solicitudes de cambio en
escaner (No se pueden usar las General Areade | el servicio de impresién,
impresoras ni se podran Planeacion los cuales han sido
digitalizar documentos atendido de manera
fisicos), por no oportuna.
renovacion del servicio Se realizd estudio previo y|
de outsourcing de se entregd a
impresoras. Contratacion. El servicio
Subdireccion contratado en el mes de
Gestionar la General Area de mayo de 2022, se tiene
contratacion del | Planeacién - proyectado realizar una
proveedor de Subdireccion adicion al mismo para que
outsourcing de | General Area cubra el servicio hasta el
impresion. Administrativay | mes de enero o febrero
Financiera para no impactar la
operacion de
CORPOCESAR.
Indisponibilidad | Probabilidad de Alta Reportar Se han reportado todas

delas
aplicaciones

indisponibilidad de las
aplicaciones (Acceso
denegado alas
aplicaciones web o de
escritorio que se utilicen
como sistema de
informacion de procesos
internos de la entidad),
por

licenciamiento vencido

incidencias sobre
la operacion de
las aplicaciones.

Subdireccion
General Area de
Planeaciony
Financiera

las incidencias y
solicitudes de cambio en
el servicio de las
aplicaciones corporativas,
los cuales han sido
atendidos de manera
oportuna.

Se realizo el estudio
previo y se adelanto el

Gestlonarlla Subdlrecgon proceso de contratacion,

contratacion del | General Area el cual se realizé en el

provle.edor del A'dmlnllstratlva Y | mes de enero de 2022, se

servicio. Financiera esté pendiente del pago
del 0ltimo mes.

Gestionar la Se atienden las alarmas y

vulnerabilidad de
los servidores
(fallas de
hardware y/o
software)

Subdireccion
General Area de
Planeacion

notificaciones emitidas
por el Sistema Operativo.




CORPO

CORPORADION LUTCNDIMA RECIONAL CO. DESAR

SISTEMA INTEGRADO DE GESTION
GESTION TICS

PLAN DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

PCA-01-PL-01

VERSION: 4.0

FECHA: 15/12/2022

Pagina 78 de 199

Actualizacion:30/01/2023

Interrupcion de | Probabilidad de Muy Alta Gestionar la Subdireccién Se harenovado el
publicacién del | interrupcion del servicio contratacién del | General Areade | contrato del servicio de
servicio de de Eubllcaaon enpagina hosting Planeacion - alojamiento Web hasta el
. we fami Subdireccion i
pagina. : .. (alojamiento ( 2024. La gestion del pago
Indisponibilidad del L .
( P T web) Gengrgl Areé del servicio esta en
portal web institucional Administrativa y T
en Internet), por no Financiera tramite.
renovacion del contrato
de dominio Informacidn respaldada
T r.gov.
@corpocesar.gov.co Subdireccion en la nube del proveedor,
Backup del portal . i i
paetp General Areade | 3VU'€" gar.anltlza el
web L restablecimiento del
Planeacion ;
mismo.
Subdireccion Se contratd al Profesional
Gleneral Area de de Apoyo para atender el
Planeacion - - .
Contratacién del | subdireccion servicio de pagina web.
Webmaster General Area
Administrativa y
Financiera
Interrupcion del | Probabilidad de | Alta Realizar Se esta en ejecucion del
servicio de red interrupcion del servicio mantenimientos mantenimiento
LAN dered LAN dad ol preventivos al preventivo a los centros
(Intercor?ectm adnulay cableado SUbd'reCF'O“ de cableados principales
no permlt.e accesoa estructurado General Areade | de| edificio.
Inte||'net ni s.zcomunlca (Dependeran de | Planeacién
:’:OIT 05 STW' orez), por la magnitud del
allaene centrc3 € dafio ocasionado)
cableado o de computo.
Interrupcion del | Probabilidad de Alta Hacer . - Servicio de telefonia al
. iy - L Subdireccion , .
servicio de Interrupcion del servicio seguimiento al G A dia, falta Unicamente el
telefonia fija de telefonia fija (No se pago del servicio | cnere Area mes de diciembre.
permite la salida ni al proveedor. A'dm'”.'St"at'Va Y
entradas de las llamadas Financiera
ala
Corporacion), por fallas Se han reportado todas
en la configuracion de Reportar las las incidencias y
equipos de incidencias de Subdireccion solicitudes de cambio en
comunicacion internos. conectividad del | General Area de el serviciodered e
servicio al Planeacion internet, los cuales han
proveedor. sido atendido de manera
oportuna.
Interrupcion del | Probabilidad de Alta o Servicio de antivirus
ici t int ion del servici subdireccion Sophos activo, el cual se
servicio contra interrupcion del servicio Gestionar la General Area de p , el cu

amenazas y
seguridad
informatica

por amenazas contra la
seguridad informatica
(Se vulnera la seqguridad
y laintegridad de la
informaciénen la

contratacion de
las renovacion de
las licencias de

SOPHOS.

Planeacion -
Subdireccion

General Area
Administrativa y
Financiera

renueva
automaticamente cada
afio y este se encuentra
al dia, falta el mes de
diciembre.
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entidad), por no
renovacion de licencias
de actualizacion.

Descargar e
instalar las
actualizaciones
de los firmware
liberados por el

Subdireccion
General Area de
Planeaciony
Financiera

El agente de antivirus se
encuentra conectado al
server principal y
descarga todas las
actualizaciones en los

proveedor equipos clientes.
Inexistencia o Probabilidad de Alta Seguimiento a Se han atendido todos los
degradacion del | inexistencia o las solicitudes requerimientos
soporte técnico | degradacion del soporte enviadas al 4rea a| Subdireccion informaticos escalados
técnico (Se manifiesta través de correo | General Area de por los usuarios internos
en la interrupcion del electrénicoyen | Planeacion de la entidad.
servicio con tareas sitio.
propias de los usuarios
finales, ya que no Subdireccion Se contratd a un
tendran quién los apoye Gestionar la General Areade | Profesional de Apoyo
para dar solucién a contratacién del | Planeacion - para atender los
impases con los personal idéneo | Subdireccion requerimientos técnicos
servicios tecnoldgicos), parael soporte | General Area del rea y de los usuarios
por inexistencia de técnico. Administrativay | finales.
planes Financiera
de renovacion Escalar las Se han atendido
tecnoldgicay necesidades N requerimientos de otras
mantenimiento de tecnoldgicas de Subdlrecgon dependencias, como
. . General Area de
equipos. los usuarios ’ blaneacion corrlmputadores,
finales y del area. escaneres, etc.
Seguimiento a Se han realizado los
las solicitudes mantenimientos
envigdas alareaa preventivos a los equipos
tr.aves de ) de computoy se han
EJ:CUtar elplan ZZ?\:EC;:’Z: g atendi.d'ollas necesidades
mantenimiento Planeacidn de revision escaladas.
preventivo de
equipos de
computo e
impresoras.
Perdida de Probabilidad de pérdida | Alta Ejecutar las Se han mantenido el
Informacién de informacion (Sin copias de indicador de copias de

acceso a la informacion
producida), por
Violacion de integridad.

seguridad de las
bases de datos y
de lainformacion
de los usuarios de
la entidad.

Subdireccion
General Area de
Planeacion

seguridad de la
informacion de las bases
de datos del ERP
Contabley la aplicacion
de ndmina. Estas se
respaldan en la nube.
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Capacidad de Probabilidad de quela | Media Se tiene activado el
almacenamiento | capacidad de Mantener el Subdireccidn servicio de OneDrive con
de la informacion lalmacena.amlento dela servicio de General Areade | lalicencia de correo
ineficiente !nforn_qaaon sea ) “Drive"ilimitado | Planeacion - electronico entregada al
ineficiente (Sin espacio contenido dentro Subdirec’cion usuario final.
paraalmacenarla del servicio de general Area
informacion producida correo Administrativa y
or las dependencias de . ; i
p S dep electrénico. Financiera
la entidad), por
disposicion de poca — — -
capacidad de Adaquirir discos Subdireccién Se han adquirido discos
almacenamiento en General Areade | duros para
id di duros para Planeacion - Comunicaciones y otro
servidoresy discos almacenamiento | Subdireccion para Sistemas.
duros. deinformacién | general Area
clave de la Administrativay
entidad. Financiera
Deterioro del Probabilidad de Media Se contraté a un
sistema de Inoperatividad de las proveedor para reactivar
control de lectoras, tarjetas de Monitorear el Subdireccion el servicio de accesos a
accesos fisicos accesos, lectoras servicio de General Areade | través de tarjetas de RFID,
biométricas y de accesos. Planeacion el cual se esta ejecutando
tarjetas, lo que ocasiona para iniciar operacion en
desconocimiento del el 2023.
pelrszneil que'lgg(;esa Y Reportar Se estd atendiendo la
sale de la entidad. eventualidades S reactivacion del servicio.
del sist Subdireccion
el sistema )
) ; General Area de
incluidas las fallas L
Planeacion
del hardware.
Gestionar la o, Se esta ejecutando el
., Subdireccion
contratacion del . contrato No 19-6-
. General Area de
servicio de ., 022702022.
o Planeacion
mantenimiento.
Pérdida de Imposibilidad de Media Hacer Se monitorea que el
gestion de manipular las cdmaras seguimiento servicio se encuentre
camaras de de sequridad que periédicamente activo, esto se hace desde
seguridad y el monitorean los espacios al sistema de Subdireccion el monitor de las
sistema de de la entidad. ?norl'ntoreo . GeneralAreade | camaras, el cual permite
. . incluye  equipos planeacion o
monitoreo visual como el TV, PC, Ia,wsuallzaaon de las16
Server, cdmaras.

Cémaras, etc.).

Reportar
eventualidades
del sistema
incluidas las fallas
del hardware.

Subdireccion
General Area de
Planeacion

Se esta atendiendo la
reactivacion del servicio.

Gestionar la
contratacion del
servicio de

mantenimiento.

Subdireccion
General Area de
Planeacion

Se esta ejecutando el
contrato No 19-6-
022702022.
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En la matriz se puede evidenciar que la gestion de todos los Riesgos se han controlado y estos no se han
materializado. Las estrategias de monitoreo han sido efectivas en el cumplimiento de las metas internas

e institucionales porque permiten dar continuidad a los servicios de Tl sin impactos negativos.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC
La gestion financiera de Tl se basa en el marco de los gastos necesarios para cubrir la operacion y soporte
de las TIC. A continuacion, se presentan los costos incurridos en dicho concepto desglosado por

categorias primarias de atencion de los servicios de tecnologias.

Tabla 50 Gestion Financiera de Tl

2019 2020 2021 2022
GASTOS DE OPERACION Y SOPORTE
Recurso humano - Contratistas $62.842.537 $66.613.089 $70.609.874 $61.600.000
Web-Master 33.586.537 35.601.729 37.737.833 35.200.000
Profesional Apoyo 29.256.000 31.011.360 32.872.042 26.400.000
Recurso humano - Planta $173.003.000 | $186.843.240 $157.952.722 $176.000.000
Coordinador Tl 84.240.000 90.979.200 98.257.536, 100.000.000
Profesional Universitario 37.584.000 40.590.720 . -
Profesional Especializado 51.179.000 55.273.320 59.695.186 76.000.000
Practicantes - - ] -
Software $7.323.000 $20.824.000 $135.000.000 $64.500.000
Adobe Acrobat - - -
Office 7.323.000 20.824.000 21.000.000 -
Oracle Standard Edition 2 - - E 64.500.000
ArcGIS Enterprise - - 114.000.000 -
Hardware $23.073.000 $107.384.000 $100.000.000 $164.776.777
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Adquisicién de equipos de computo 23.073.000 107.384.000 100.000.000 121.593.518
Adquisicién de escaner - - E 15.183.259
2019 2020 2021 2022
GASTOS DE OPERACION Y SOPORTE

Adquisicién de camaras IP - - - 28.000.000
Conectividad (Telefonia IP e Internet) $122.400.000 | $184.200.000 $188.130.000 $188.476.500
Movistar - Canal principal 96.000.000 129.600.000 132.000.000 132.000.000
Internet seccionales - 6.600.000 6.930.000 7.276.500
Dialnet - Backup 26.400.000 48.000.000 49.200.000 49.200.000
Correo corporativo y herramientas colaborativas

$19.100.000 $19.000.000 $28.000.000 $29.000.000
Licencias Correos Electrénicos 19.100.000 19.000.000 28.000.000 29.000.000
Ciberseguridad $- $- $9.000.000 $16.000.000
UTM - Fortinet - - - 7.000.000
Licencias Sophos - - 3.000.000 3.000.000
Administracion en Ciberseguridad - - 4.000.000 4.000.000
Distribucion WIFI - - 2.000.000 2.000.000
Servicios de Transparencia y Acceso a la
Informacién $6.600.000 $3.000.000 $4.000.000 $9.000.000
Portal web y hosting 6.600.000 3.000.000 4.000.000 9.000.000

Servicio de respaldo en la nube

Sistema de Gestion de Seguridad de la
Informacion y Atencién al Ciudadano
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Servicios de fotocopiado e impresién S$- $36.000.000 $28.000.000 $61.500.000
Outsourcing de impresion 36.000.000 28.000.000 61.500.000
Mantenimientos $125.000.000 | $125.000.000 $208.000.000 $296.288.335
Actualizacién y soporte a PCT Enterprise 98.000.000 98.000.000 135.000.000 102.387.600
Actualizacién y soporte a SIAN 27.000.000 27.000.000 28.000.000 28.000.000
Actualizacion y soporte a ArcGIS - - - 41.900.735
Actualizacién y soporte a Oracle - - - -
Mantenimiento / Soporte al Sistema de Control

de Accesos, Cableado Estructurado y CCTV - - - 96.000.000
Mantenimiento / Cambios de UPS - - 45.000.000 28.000.000
Mantenimiento Preventivo Equipos de COmputo - - - -
Gastos generales (repuestos, partes e insumos

tecnoldgicos) 6.360.000 6.741.600 - -
TOTALES $518.701.537 |$692.605.929 $818.692.596| $1.051.141.612

Al contar con un presupuesto muy bajo, los estudios previos para mantener la operacion tecnoldgica se

cubren de diferentes rubros presupuestales de inversion. Una vez obtenido

los rubros e iniciada la etapa

de ejecucion contractual, se realiza un seguimiento constante a la materializacidn de las actividades del

alcance contractual y sequn la periodicidad de cobro se hace la gestidn financiera del mismo, la cual se

incluye dentro de los informes de supervision. Asimismo, al existir presupuesto para el desarrollo de

nuevas iniciativas, se adelantan todos los estudios necesarios para promover el proceso de contratacion

y llegar hasta la implementacion de dicha iniciativa. Es de anotar, que las

adiciones a los contratos se

realizan segun la necesidad del servicio con el fin de no impactar la mision de la entidad.

Desde la Subdireccidon General del Area de Planeacién se consultan

los estados de los rubros

presupuestados para poder generar disponibilidad en programas y proyectos para tomar decisiones al

respecto y de ser necesario evalUan la gestion de adiciones/ajustes al presupuesto.
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Gestion de asignacion de Recursos Humanos
Semestralmente se revisan los reportes de desempenio y capacidad del personal interno y externo de las
TIC para evaluar si se cuenta con el personal suficiente e iddneo y sobre analisis se toman decisiones al

respecto.

A continuacion se describen los procesos de la cadena de valor de Tl de Corpocesar, los cuales estan
alineados con lo que recomienda el MinTIC a través del marco IT4+. Ademas, se tienen desagregados un
marco de actividades que debe realizar la Oficina de Sistemas y TICs para el mantenimiento y soporte de

la operacion tecnoldgica.

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DETI
* Mantener la arquitectura empresarial de Tl
* Planeacion estratégica de Tl
*  Gestion presupuestal Tl

* Gestion relacionamiento con actores clave de la entidad
* Estructuracion de proyectos y contrataciones

*  Gestion contractual recursos y servicios de Tl

*  Supervision de contratos de Tl y manejo de controversias

* Gerencia de proyectos de Tl

*  Administracion personal de TIC (funcionarios y contratistas)
*  Gestion de uso y apropiacion de la tecnologia

* Administracidn instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION
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* Ingenieria de requerimientos de soluciones

» Desarrollar y mantener arquitectura de soluciones de Tl

* Disefio detallado de soluciones (software)

* Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
«  Desarrollo de software U Pruebas de aceptacion

*  Gestion de defectos

* Entrenamiento de partes interesadas

* Administracién de la configuracion

* Administracion de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DETI
» Desarrollar y mantener arquitectura de infraestructura
* Instalary configurar equipos de la infraestructura
* Mantener actualizados componentes de software servidores
* Monitorear el desempeio de la infraestructura

* Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS
* Administracion de las bases de datos

* Administrar bodegas y lagos de datos
*  Administrar repositorios de contenido

* Administrar publicaciones de contenido en portales

*  Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
* Administrar licenciamientos de productos y usuarios

*  Gestion de novedades de licenciamiento y suscripcion
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GESTION OPERATIVA DE LOS SERVICIOS DE TI

e Gestion de acuerdos de niveles de servicio

* Administrar configuracidon herramienta de mesa de servicios
* Gestion deincidentes y solicitudes

*  Gestion de solucion de problemas (causa raiz)

*  Gestion de cambios a componentes del servicio

*  Gestion de versiones y administracidon configuracion

* Gestion de la capacidad y el desempefio de los servicios

*  Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDADY PRIVACIDAD DE LA INFORMACION
* Administracion del sistema de sequridad de la informacion (SGSI)
*  Gestion de politicas de seguridad de la informacion
*  Gestiony desarrollo de la cultura de seguridad de la informacion
*  Gestion de cuentas usuarios, permisos, perfiles
* Planeary ejecutar pruebas de seguridad (vulnerabilidad)
*  Gestion de incidentes de seguridad

*  Administrar configuracion equipos de sequridad informatica (firewall, dip, etc.)

En laTabla 61 se presentan los procesos adaptados o que se encuentran en construccion para el area de

TI.
Tabla 51 Procesos Adoptados

Proceso Descripcion Documento de caracterizacion

Planeacion estratégica de Tl Definicion de criterios que se En construccion media
deben tener en cuenta para la
planificacion de TI.
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Gestion de y Establece las actividades que se En construccion avanzada
incidentes solicitudes deben realizar para la atenciony
solucion de incidentes vy
solicitudes reportadas por los
usuarios finales.

Gestion de datos e informacion Define las actividades a realizar En construccion avanzada
para garantizar la integridad de
los datos e informacion que
producen cada proceso interno.

A continuacion, se describe la estructura organizacional de Tl de la entidad que soportan la gestion de las

Tecnologias.

Subdirector
de Planeacion

Profesional
de Apoyo [
Calidad
I I
Coordinador Profesional Profesionales
de Tl Especializado de Apoyo Tl

Ilustracion 4 Estructura organizacional de TI

Como se evidencia en la estructura actual, esta no cuenta con el personal suficiente para que lasTIC en la
entidad lleguen a un estado de madurez ideal. Se requiere dotar de Talento Digital a la corporacion con

el fin de desagregar funciones y optimizar la evolucion tecnoldgica.
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Matriz de Responsabilidades del personal con respecto a los procesos

A continuacion, se presentan los roles ideales para el Gobierno y gestion de TI.

Tabla 52 Roles vs Funciones

Rol Cantidad Funciones

Director de Tl - CIO* 1 Liderar y definir la estrategia tecnoldgica,
supervisar las operaciones de infraestructura,
sistemas informdticos y otras tecnologias
necesarias para alcanzar los objetivos de la
empresa.

Coordinador administrativo de Tl 1 Planificar, organizar, controlar, desarrollary evaluar
las actividades administrativas que soportan la
operacion deTI.

Gerente de desarrollo 1 Planificar, organizar, controlar, desarrollar y evaluar

de aplicaciones

el desarrollo de las aplicaciones de TI.

Gerente de operaciones de Tl

Gerente de soporte de servicios

Planificar, organizar, controlar, desarrollar y evaluar
las operaciones deTI.

Administrar la efectividad y eficacia del soporte
técnico, disponibilidad y continuidad del servicio.

Gerente de gestion de requisitos

Analista de requerimientos

Monitorear, hacer seguimiento, crear e
implementar estrategias que permitan el
cumplimiento de los requisitos que se deben
entregar a los usuarios.

Analizar, evaluar y concertar los requerimientos de
los clientes para que los desarrolladores puedan
interpretarlos.

Desarrollador de software

Coordinador de aseguramiento de la

calidad

Desarrollar los sistemas de informacion segun los
requerimientos de negocio.

Velar por el cumplimiento de estandares y calculo
de indicadores de calidad para la evaluacion de los
procesos.

*Decreto 415 de 2016



CORPOCESAR

CORPORADION SUTONOIMA RECIONAL CO. DESAR

SISTEMA INTEGRADO DE GESTION
GESTION TICS

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

PCA-01-PL-01

VERSION: 4.0

FECHA: 15/12/2022

Pagina 89 de 199

Actualizacion:30/01/2023

Analista de pruebas 3 Garantizar la aplicacion de estandares para la

evaluacion de las funcionalidades de las
Rol Cantidad  Funciones

aplicaciones adquiridas o desarrolladas en la
entidad.

Arquitecto de software 1 Evaluar y mejorar la evolucidn arquitectdnica de los
software.

Administrador de ambientes de 2 Gestionar los cambios y disponibilidad de los

desarrollo y pruebas ambientes necesarios para que los sistemas de
informacion funcionen de acuerdo a lo requerido
por las necesidades del negocio.

Agente de soporte 5 Brindar el soporte técnico en sitio para la atencion de
reportes realizados por los usuarios finales.

Administrador de base de datos 3 Gestionar el servicio de bases de datos que incluye el
monitoreo y disponibilidad de las mismas.

Profesional de red e infraestructura 4 Monitorear y atender las vulnerabilidades
detectadas en toda la infraestructura.

Profesional de seguridad de la 2 Implementar acciones encaminadas a la proteccion

informacion de la informacion y los sistemas de informacion.
Asi, como de hacerle seguimiento al cumplimiento
de los establecido.

La matriz RACI que representan las responsabilidades de los roles del actual equipo humano de T, la cual

es utilizada en los procesos de Tl se presenta en la Tabla 65.

Tabla 53 Matriz RACI
R A Autoridad  CConsultor |
Responsable Informado
Director de Tl - CIO? ‘ ‘ ’ X
Coordinador administrativo de Tl ‘ ‘ ‘ X

2 Decreto 415 de 2016
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Gerente de desarrollo de

aplicaciones

Gerente de operaciones de Tl

Gerente de soporte de servicios

Gerente de gestion de requisitos

Analista de requerimientos

Desarrollador de software

Coordinador de aseguramiento de
la calidad

Analista de pruebas

Arquitecto de software

R A Autoridad

Responsable

C Consultor |
Informado

Administrador de ambientes de X
desarrollo y pruebas

Agente de soporte X
Administrador de base de datos X

Profesional de red e

infraestructura X
Profesional de sequridad de la X
informacion

4.2.4 Gestion de Proyectos

Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:

Modelo de Gestion de Proyectos

Dominio Legal
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» Define de maneraintegral y completa las actividades necesarias para evaluar los aspectos legales

asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion y cierre.

Dominio de Planeacion

* Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos

necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucion del

Estado.

Dominio de Ejecucion

» Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados

en un proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La

aplicacion del dominio de ejecucidn deberd garantizar el avance del plan de trabajo. Dominio de

Control

* Dominio que contiene actividades de vigilancia, auditoria e inspeccidn, para deteccion de posibles

hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

La metodologia de proyecto no esta documentada, pero la esencia del gerenciamiento de los proyectos

de Tl se realiza de acuerdo a las mejores practicas de marco del PMBok combinadas con metodologias

agiles. Los proyectos de Tl se evalUan cada cuatro meses, tiempo razonable para poder atender las

diversas situaciones o riesgos que se hayan identificado y que se tengan que controlar.

La entidad ha definido una Politica de Datos y ha construido formatos para la caracterizacion de fuentes

de datos que incluye un Plan de Calidad de los Datos. Se realizd un ejercicio de gobernabilidad de datos

enfocado en calidad de datos en el proceso de Facturacion de Tasas y Servicios Ambientales. Asimismo,

se implementd dicha caracterizacion de datos en el proceso de Laboratorio Ambiental de Corpocesar.
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4.3.2 Arquitectura de Informacion

La entidad tiene planificado iniciar con la definicion de la Arquitectura de Informacidn, esta contara con
modelos que representan la estructura de datos logicos y fisicos que posee la organizacion, pero de

algunos procesos, no abarca todos aun.

Tabla 54 Matriz de entidades vs componentes de T/

BD Actos
Administrativos
BD PQRSD
BD Licencias y

Permisos

Ambientales

BD Seguimiento
BD Juridica

BD Control
Interno y Calidad

|l a
[T
T
=]

R e
€ 2
o c
U w
&0
w o

Ciudadano X

Funcionario X

Contrato
administrativo

Contrato de
concesion

Licencia X X

Peticidn

Queja

Reclamo

x| x| X | X

Denuncia

Autorizacion X X
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Permiso X

Servicio X X

Tasa X X
Recaudo X

PCT Enterprise
SECOP - TVEC
BD Actos
Administrativos
BD PQRSD
BD Licencias y
Permisos
Ambientales
BD Seguimiento
BD Juridica
BD Control
Interno y Calidad

I
-
o

]
3
c
]
v
o
o
wi

Pago

Local

Ubicacion

x| X | X | X

Infraccion

Cobro Coactivo X

Evento de
seguridad

Proveedor X

Némina X

Proceso
precontractual

Proceso
contractual

Auditoria X

Hallazgo X

Politica X

Decreto X

Resolucion

4.3.3 Disefio de Componentes de informacion

La entidad tiene proyectada la realizacion de la caracterizacion y estructuracion de los componentes de
Informacion para identificar el intercambio de informacion entre las diferentes entidades con el fin de

crear el catalogo de componentes de informacion.
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4.3.4 Analisis y aprovechamiento de los componentes de informacion

La entidad aun no proyecta el aprovechamiento de los componentes de informacion puesto a que esta
en construccion el catalogo de componentes de informacion. Sin embargo, se han realizado ejercicios de
gobernabilidad de los datos que ha permitido sintetizar informacidn importante como lo son los procesos
sancionatorios, coactivos, cartera y gestion de usuarios de los servicios ambientales, los cuales han
permitido visionar la importancia de la implementacion del dominio Informacion y su aprovechamiento
de forma estratégica. También, se han realizado ejercicios de publicacion de datos abiertos para que sean

utilizados por los diferentes actores interesados.

4.3.5 Calidad y Seguridad de los componentes de informacion

La entidad esta en proceso de construccion de la definicion y gestion de los controles y mecanismos para
alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los Componentes de

Informacion.

4.4 Sistemas de Informacion

4.4.1 Catalogo de los Sistemas de Informacion

La entidad ha adelantado la creacion del catalogo de Sistemas de Informacion, el cual corresponde al
inventario de los sistemas relacionando por cada uno un conjunto de datos funcionales, técnicos y de
gestion. Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones 4giles sobre la arquitectura de sistemas de informacion y soporte de la misma. Estos se

presentan a continuacion:

Tabla 55 Caracterizacion Sistema SIE

Nombre aplicacion Sistema de Informacidn Estratégica del Sector Publico SIE

Descripcion Funcional Es un repositorio donde se almacena la informacion estadistica,
permite la consolidacion y validacion de la informacion producida
por la entidad
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Informacion que gestiona [DEIHEIIIale

Informes de caracterizacion
Estructura del estado
Servidores publicos

Tipo de software Software como Servicio

ST ERG R TGO E T [T 1de  Libre para entidades publicas

Fabricante Funcion publica

Integraciones con otros No aplica
sistemas

Debilidades o hallazgos Ninguna
estructurales

Tabla 56 Caracterizacion Sistema SECOP 2

Nombre aplicacion SECOP 2

Descripcion Funcional Plataforma transaccional para gestionar en linea todos los Procesos
de Contratacion, con cuentas para entidades y proveedores; y vista
publica para cualquier tercero interesado en hacer seguimiento a la
contratacion publica.

Informacidon que gestiona [EI{EIH

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Tipo de software Software como servicio

Estado Productivo

S ERG SRS TEET [Eh1<e  Libre para entidades publicas

Fabricante Agencia Nacional de Contratacion Publica — Colombia Compa
Eficiente
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Integraciones con otros No aplica
sistemas

Debilidades o hallazgos Ninguna
estructurales

Tabla 57 Caracterizacion Sistema Pagina Web

Nombre aplicacion Pagina web de Corpocesar

Descripcion Funcional Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Informacidon que gestiona [R{dhIdEL

Tasas

Normatividad

Noticias

Servicios institucionales
Tramites

Informacidn organizacional

Tipo de software Software como servicio

Estado Productivo

Esquema de licenciamiento

Software libre para entidades publicas

Integraciones con otros * Sistema de Pagos — PSE
sistemas *  Gov.co

Debilidades o hallazgos * Falta generacion de base de datos de actos administrativos
estructurales * Tecnologia PHP antigua
* Reorganizacion de aspectos de disefo y accesibilidad

Tabla 58 Caracterizacion Sistema Contable

Nombre aplicacion Sistema Contable — PCT Enterprise
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Descripcion Funcional Sistema que soporta todas las actividades contables y financieras de la
entidad, dentro de las funciones principales se encuentra:

Gestionar ordenes contables

Gestionar documentos contables

Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Registrar facturas

Informacion gestiona que [Olfs[iReelpiETo] 1S
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados

Estado de flujo de caja
Tipo de software O Desarrollo ala medida
Estado O Productivo

S (VI BN [ TR (T [T Licencias a perpetuidad

Integraciones con otros Se integra con los mddulos de facturacion, cartera, tesoreria, almacén,
sistemas bienes muebles, legalizaciones y contabilidad.

Debilidades o hallazgos Gestion documental nula
estructurales

Tabla 59 Caracterizacion Sistema SIGEP

Nombre aplicacion SIGEP
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Descripcion Funcional El SIGEP es un Sistema de Informacion y Gestion del Empleo Publico al
servicio de la administracion publica y de los ciudadanos. Contiene
informacion de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece,
conformacion, planta de personal, empleos que posee, manual de

funciones, salarios, prestaciones, etc.; informacion con la cual se
identifican las instituciones del Estado Colombiano.

[ (e e ELE TR R AR ERGIIEY  Informacion de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacion
Evaluacion de desempeiio

Tipo de software Software como Servicio

Estado Productivo

= (U ENG NI ([ E g [T Software libre para entidades publicas

Integraciones con otros Ninguna
sistemas

Debilidades o hallazgos
estructurales

Tabla 60 Caracterizacién Sistema de Gestion Documental

Nombre aplicacion Sistema de Gestion Documental - Docuindexer

Descripcion Funcional Sistema donde se alojan las tablas de retencion documental, asi como
los expedientes y documentos relacionados con los procesos de la

Entidad

[ o g ELE TG ITEE EE T ERS Tablas de retencion documental
Expedientes
Todos los documentos en formato digital

Tipo de software O Desarrollo a la medida

Estado Productivo
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SV BN [ TR (E ETy [T 1€ Licencias a perpetuidad

Integraciones con otros 0 Ninguna
sistemas

Debilidades o hallazgos No es orientado a Web, no permite flujo de generacion de radicados a
estructurales través de correo electronico.

Tabla 61 Caracterizacion ejemplo Sistema PQRs

Nombre aplicacion Sistema de Gestion de PQRs

Descripcion Funcional Sistema que se encarga de la gestion de las peticiones, quejasy
reclamos que los ciudadanos u otras organizaciones realizan a la
Entidad

Informacidon que gestiona [Edldle]

Denuncia

Reclamo

Tipo de software O Software como Servicio

Estado Productivo

Esquema de licenciamiento SILaEICHIIgS

Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales

Tabla 62 Caracterizacion Sistema Gestion de Calidad

Nombre aplicacion Sistema de Gestidn de Calidad

Descripcion Funcional Sistema donde se almacenan todos los documentos del sistema de
gestion de calidad. En este sistema encuentran documentados todos los
procesos, procedimientos e instructivos.
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Informacidon que gestiona [gfeJd=HeH
Procedimientos
Instructivos

Politicas

Hallazgos

Planes de accion

Planes de mejoramiento
Riesgos

Tipo de software SharePoint

ST ENG SR TSGR 1 Servicio incluido en el correo electronico

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Tabla 63 Caracterizacion SI SIAN

Nombre aplicacion Sistema de Gestion de Noémina - SIAN

Descripcion Funcional
la Entidad.

Sistema que se encarga de la gestion de las liquidaciones de nomina de

(o] ELE LTI TS ST E R Liquidacion de ndmina y personal

Tipo de software Software como Servicio

Estado

Esquema de licenciamiento

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Tabla 64 Caracterizacion SI SGP CAR

Productivo

Licencias a perpetuidad

Ninguno

Nombre aplicacion Sistema de Informacion SGP CAR
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Descripcion Funcional Sistema que gestiona las liquidaciones que auto declaran las alcaldias
del concepto de la sobretasa ambiental.

[ BT RN TERE S A RS Autodeclaraciones de la Sobretasa Ambiental

Tipo de software Software como Servicio

Estado Productivo

S (VI BN [ TR (E Ty ([ 1€ Licencias a perpetuidad

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

4.4.2 Capacidades funcionales de los Sistemas de Informacion

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada una de las

aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Tabla 65 Capacidades funcionales de los S!

Funcion SIGEP PCT SIAN SECOP-TVEC SGPCAR
Pago de tasas y servicios ambientales

online X

Gestion de informacion de ciudadanos X X

Liquidacion de impuesto X X
Formateo recibo de pago X X
Gestion contractual X

Gestion de personal X
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4.4.3 Mapa de Integraciones de Sistemas de Informacion

Se esta proyectado iniciar el mapa de integraciones, el cual servira para identificar de una manera

sistematica como los sistemas de informacion intercambian informacidn entre ellos, y asi mismo, como

estos intercambian informacion con sistemas externos. Entre los aspectos claves se pretende identificar:

*  Proposito funcional de la integracion. Consultar impuestos pagados

* Protocolo de integracion. Ejemplo: Web service REST, web service SOAP, etc.

* Esquema de seguridad usados. Ejemplo: https, WS-Security, token, usuario-contrasefa,

restriccion por IP, etc.

4.4.4 Arquitectura de Referencia de Sistemas de Informacion

La entidad aun no ha proyectado la Arquitectura de Referencia de los sistemas de informacion con los

que cuenta.

4.4.5 Ciclo de vida de los Sistemas de Informacion

En esta seccion se describen las actividades mas importantes que componen el ciclo de vida de desarrollo

de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan

tener cada una de las actividades.

Tabla 66 Situacion actual del ciclo de vida de los SI

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez
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Se requiere disefiar un procedimiento para el levantamiento de
Informal | requerimientos, al igual que su evaluacion objetiva para
proyectar los alcances a contratar.

Levantamiento de necesidades
de Sistemas de Informacion

Analisis de requisitos Inf | Se requiere crear un estandar de requisitos funcionales minimos
. : nforma . .
funcionales y no funcionales a cumplir y los no funcionales de acuerdo al proceso a apoyar.
Inf | Se requiere definir el estandar de disefo de aplicaciones, los
, nforma . . .-
Disefio de la solucion cuales deben ir acorde a la infraestructura tecnoldgica

existente.

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Crear estandares de codificacion, al igual que inventario de
Codificacion del software No tiene | funciones que puedan ser utilizadas como micro servicios para
ser reutilizados en otras aplicaciones.

Definir las pruebas de calidad que deben realizar los analistas.
Notiene | Aligual que la presentacion de los resultados, esto con el fin de
estandarizar los resultados.

Aseguramiento de la calidad
(pruebas)

Definir los esquemas de despliegue a produccion de los sistemas

Despliegue en Produccion No tiene . L
de informacion.

4.4.6 Mantenimiento de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de mantenimientos de software que se realizan en la
Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de

los procedimientos de mantenimiento.

Tabla 67 Matriz de Mantenimientos de S/

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Mantenimientos Demoras en la identificacion de las causas de los defectos del
. Informal
correctivos software.
Mantenimientos Inf | No se cuenta con un plan de rollback en caso de que la actualizacion
. nforma . . . .
Adaptativos impacte negativamente el comportamiento del sistema
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Mantenimientos

. Informal Tiempos de respuesta muy altos en la evolucion de los sistemas
evolutivos

4.4.7 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad,
asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los

procedimientos de soporte.

Tabla 68 Matriz de Soportes de Sl

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Soporte de aplicaciones| Informal | No hay suficientes colaboradores para atender el volumen de
nivel 1 incidentes
No hay sistema que permita hacer gestion y seguimiento a los ANS

Soporte de aplicaciones| Informal | No hay suficientes colaboradores
nivel 2 No hay sistema que permita hacer gestion y seguimiento a los ANS

Soporte de aplicaciones| Informal

nivel 3 No hay suficientes colaboradores especializados

4.5 Infraestructura de Tl

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica en servicios

de infraestructura, entre estos estan:

*  Nube

*  Servidores.

*  Servicio de almacenamiento.

* Servicio de Telefonia

* Redes de comunicaciones LAN, WLAN y WAN
* Facilities

* Seguridad
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e Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de linea

Facilities Servidores Almacenamiento Teletonia Redes Periféricos Seguridad Nube
urs Servidor aplicacin NAS Plaza Equipos core Impresoras Firewall AWS
telefonica
Miateaia e s Servidor prusbes SAN Tarificacion Equipos Computo WAF Correa
o distribucion
g Servidor web Grabacion £Quipo acceso Telovisores Dalanceadores Azure
Mt INS - DHCP Red inalambrica Proyectores Analizadores Oracle

llustracion 5 Vista conceptual de Arquitectura de Tecnologia de linea Base

4.5.1 Arquitectura de Infraestructura tecnologica

0 catalogo de Servicios de Infraestructura de Tl

Tabla 69 Servicios de Infraestructura de T/

ID servicios de Servicio de Descripcion

infraestructura | fraestructura

ST.Sl.o1 Nube Servicio de nube publica donde se aloja la pagina web de la entidad y se generan
ambientes de pruebas para aplicaciones

ST.Sl.o2 Redes Servicio WAN que permite la conectividad a internet y a G-NAP. Servicio LAN que le
permite a los usuarios de la entidad a acceder a los sistemas de informacion

ST.Sl.o3 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde y a hacia
Internet y aporta proteccion contra ataques externos
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ST.Sl.og4 Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
ST.Sl.og Almacenamiento | Servicio de infraestructura de hardware para el almacenamiento de informacion
ST.Sl.o6 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas,

con la telefonia fija y movil.

T.Sl.o7 Facilities Servicios asociados el centro de computo para garantizar la disponibilidad de los,
servicios alojados.

ST.Sl.o8 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son
computadoras e impresoras.

0 catalogo de Elementos de Infraestructura

Tabla 70 Elementos de Infraestructura de Tl

Elemento de Tipo infraestructura Servicio de Infraestructura involucrado

ITo1 ] - Instalado en sitio o o

Servidor fisico Servicio de aplicaciones y base de datos
[To2 . ) Instalado en sitio o o

Servidor virtual Servicio de aplicaciones
ITo Red de .

3 ) Instalado en sitio . .
almacenamiento Servicio de almacenamiento
SANNAS

ITog Instalado en sitio . i
Contenedor Docker Servicio de hosting

ITosg Instalado en sitio . ) o
Balanceador de carga Servicio de disponibilidad

ITo6 Instalado en sitio o )
Plataforma Kubernet Servicio de hosting

IToy ) Software como servicio o )
Servidor web Servicio de hosting

ITo8 Servidor de

o Instalado en sitio Servicio de PCT - SIAN
aplicaciones

ITog N Instalado en sitio - _
Software virtualizador Servicio de hosting
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Elemento
infraestructura

de Tipo

IT10 o Servicio de aplicacion
Motor base de datos Instalado en sitio . .
Servicio de almacenamiento
[T11 Antivirus Plataforma como servicio Servicio de seguridad
T12 . Instalado en sitio Servicio de acceso red interna Servicio de
Firewall
DMz
[T13 Web Application Instalado en sitio Servicio de acceso red interna Servicio de
Firewall DMZ
IT1g ) Instalado en sitio o i
Servidor DNS Servicio de enrutamiento
IT1g Servidor VPN Instalado en sitio Servicio de conexion remota
IT26 Servidor NTP Instalado en sitio Servicio de sincronizacion de reloj
Ty Sistema de archivos Instalado en sitio Servicio de almacenamiento
IT18 Repositorio de
certificados de Instalado en sitio Servicio de seguridad
seguridad
IToig | Software de
monitoreo de Instalado en sitio Servicio de continuidad del negocio
servidores
ITo20 Software de monitoreo . o L .
de red Software como servicio Servicio de continuidad del negocio
[To21 | Motor BPM Software como servicio Servicio de instalacion de software
[To22 | Motor ETL Instalado en sitio Servicio de instalacion de software
ITo23 Framework de . . i .
L Instalado en sitio Servicio de instalacion de software
programacion

Servicio de Infraestructura involucrado

ITo24 | Software de ofimatica | Instalado en sitio Servicio de instalacion de software
ITo2s Servidor correo . . .
. Plataforma como servicio Servicio de correo electronico

electronico
ITo26 Servicio de red LAN

Router Instalado en sitio Servicio de red WAN Servicio

de WIFI

ITo27 Instalado en sitio Servicio de red LAN

Switch Servicio de red WAN

Actualizacion:30/01/2023
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ITo28 Software de

enmascaramientode | Software como servicio Servicio de seguridad-proteccion de datos
datos
ITo2g | Software de cifrado de . . . :
datos Software como servicio Servicio de seguridad-proteccion de datos
ITo3o | Software de
integracion de Instalado en sitio Servicio de instalacion de software

aplicaciones

ITo31 Software de disefio de | Instalado en sitio

Servicio de instalacion de software
planos

ITo32 | Software de Instalado en sitio

georreferenciacion Servicio de instalacion de software

ITo33 Ubicacion fisica de

Instalado en sitio Servicio de Colocacion
Datacenter
ITo34 | Computador personal | Instalado en sitio
ITo3s Servidor de impresion | Instalado en sitio Servicio de impresion

A continuacidn, se definen elementos claves que se gestionan.
* Infraestructura (Centro de Computo — Nube)
* Hardware y Software de Oficina
» Conectividad
* RedLocal e Inaldmbrica
* RedWAN
 IPV6
* Continuidad y Disponibilidad

*  @Gestion de ANS
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4.5.3 Administracion de la operacion

La operacion de servicios tecnoldgicos de la entidad busca garantizar la disponibilidad y continuidad de

los servicios tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas.

Tabla 71 Operacién de los Servicios Tecnoldgicos

Identificador Descripcion Si No
Herramientas, actividades o procedimiento
de monitoreo para e identificar, monitoreary
Monitoreo de la controlar el nivel de consumo de la X
infraestructura deTI infraestructura de Tl
Se realizan planes de capacidades que
. ermiten proyectar las capacidades de la
Capacidad de la p proy ) P ) ) o
. infraestructura a partir de la identificacion de
infraestructura ] X
- las capacidades actuales
tecnoldgica
Se cuenta con procesos y procedimientos
Disposicion de residuos | para una correcta disposicion final de los
tecnoldgicos residuos tecnoldgicos X
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La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios

tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 72 Matriz de Mantenimientos

Identificador

Descripcion

Acuerdos de Nivel de

Servicios

Se han establecido Acuerdos de Nivel de

Servicios y se vela por el cumplimiento

Mesa de Servicio

Identificador

Planes de
mantenimiento

Se tienen herramientas, procedimientosy
actividades para atender requerimientos e
incidentes de infraestructura tecnoldgica

Descripcion

Se generan y ejecutan planes de

mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.

Identificador

Fase de Diagndstico

Tabla 73 Fases de implementacion IPV6

Descripcion

Se han desarrollados actividades de
diagnostico de la infraestructura tecnoldgica
para determinar el grado de alistamiento de
la Entidad

Fase de

Implementacion

Se han desarrollado actividades de
implementacion del protocolo IPv6
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Se han desarrollado pruebas de

funcionalidad del protocolo IPv6 para
garantizar la operacion de los servicios X
tecnolodgicos

Fase de Pruebas

4.6  Uso yApropiacion

4.6.1 Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Tabla 74 Caracterizacion de grupos de interés

Atributo Descripcion

Grupo de interés

Directivos

Conformado por las personas que inciden y que toman las decisiones en materia

Descripcion de inversion.

Atributo Descripcion

Objetivo Dar a conocer el impacto positivo del PETI en la mision y el PAl de la entidad.
Rol de

involucramiento | Patrocinador

Formacion y capacitacion

Tabla 75 Formacion y capacitacion

Tematica Nombre Objetivo Duracion Grupo de impacto
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Capacitar en el uso de las

IAdministracion de herramientas de . .
1 |ERP Contable modulos del ERP integracion y gestion del 16 horas Administrativayy
ERP Contable. Financiera

Contable

Capacitar sobre la
Uso de herramientasdestiony administracion
Herramientas

2 ] colaborativas de
Colaborativas

de herramientas 2 horas Todos los procesos

. colaborativas de
Microsoft

Microsoft

Las acciones de adopcion de las TIC son reportadas en los informes pormenorizados que realiza la Oficina
de Control Interno. Ademas, se socializan los proyectos de gran impacto de forma masiva. Para los
nuevos funcionarios, se capacitan sobre los servicios de tecnologias que entrega la entidad y como

utilizarlos.

4.7 Seguridad

La entidad técnicamente ha adoptado mecanismos de control como UTM - Firewall, Seguridad
informatica gestionada, antivirus, entre otras. Segun el instrumento de evaluacion de MSPI (Modelo de

Seguridad y Privacidad de la Informacion), el estado de implementacion es el siguiente:

Tabla 76 Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

No.
Calificacion | Calificacion| Evaluacion de efectividad de
DOMINIO Actual Objetivo control
A.s POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 Revision constante

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 60 100 Horizonte objetivo bien definido
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A7 SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 Control de accesos con RFID
A8 GESTION DE ACTIVOS 100 100 Politicas definidas
A9 CONTROL DE ACCESO 8o 100 Documentacion en construccion
A.10 CRIPTOGRAFIA o 100 No se ha realizado aln
A1l SEGURIDAD FISICAY DEL ENTORNO 70 100 Controles de seguridad fisica
A.12 SEGURIDAD DE LAS OPERACIONES 70 100 Protocolos de comunicacion
A3 SEGURIDAD DE LAS COMUNICACIONES 8o 100 Antivirus, politicas en el Firewall
A.14 | ADQUISICION, DESARROLLOY MANTENIMIENTO DE SISTEMAS 70 100 Evolucion de los SI
A5 RELACIONES CON LOS PROVEEDORES 100 100 Pagos al dia, servicios activos
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 100 Se esta en implementacion
A1y ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION 60 100 Se est4 en implementacién
DE LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 60 100 Se esta en implementacion

PROMEDIO EVALUACION DE CONTROLES 69 100
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Brecha de Seguridad

POLITICAS DE SEGURIDAD

DE LA INFORMACION .
ORGANIZACION DE LA

SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS
RECURSOS HUMANOS

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD
DE LA INFORMACION DE LA
GESTION DE LA...

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

GESTION DE ACTIVOS

RELACIONES CON LOS

PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO,
Y MANTENIMIENTO DE
SISTEMAS

CRIPTOGRAFIA

SEGURIDAD DE LAS SEGURIDAD FISICA Y DEL
COMUNICACIONES ENTORNO
SEGURIDAD DE LAS
OPERACIONES

Ilustracion 6 Brechas de Seguridad

Situacion Objetivo

5.1 Estrategia de TI

El desarrollo del dominio de estrategia de Tl permitira el despliegue de una estrategia de Tecnologia

alineada con los objetivos estratégicos y metas de la entidad que garantizaran la generacion de valor

estratégico con Tecnologia.

5.1.1 Mision deTI

Proveer y optimizar la gestion de informacion y servicios tecnoldgicos para generar valor a los usuarios y

contribuir estratégicamente a la transformacion digital de Corpocesar, fomentando una cultura digital y

de datos.
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5.1.2 Vision de Tl

En el 2026, la gestion de Tl sera reconocida como el eje central misional para el monitoreo, sequimiento
y evolucion del uso de los recursos naturales renovables para un desarrollo sostenible y sustentable
ambientalmente, mediante el uso de tecnologias emergentes e innovadoras que apalenquen

eficazmente la transformacion estratégica de procesos.

5.1.3 Objetivos estratégicos de Tl

Para dar cumplimiento a la mision y alcanzar la vision transformadora de Corpocesar, las lineas de accion

que seran pilares estratégicos para la implementacion de la estrategia de Tl son:
* Tl para el Servicio y la gestion institucional
* Tlcomo habilitador de la gestidn institucional

* Tlcomo transformador digital de tramites, servicios y procesos

Tabla 77 Definicion de Objetivo Estratégicos de Tl

Nombre

Descripcion

Tematicas de Tl

Alineacion

relacionadas

Estratégica

OBJ_EST_oo1 Tl para el Gestion de Tl enfocada en el | Gestion de la | Mejorar
Servicio y seguimiento y administracion | capacidad, continuamente  la
la de los sistemas tecnoldgicos e | disponibilidad, eficacia, eficiencia y
gestion informacién de la entidad, que | cambioy evolucion | efectividad del
institucional involucra el hardware, | %€ la Sistema” Integrado
software, redes y infraestructura. de Gestion.
comunicaciones que garanticen
la continuidad de los servicios | Planeacion, ey "?,
que soportan los procesos | SUPervision y Sét’sf accion de los
criticos de Corpocesar. cumplimiento  de | diferentes
estandares de actores
sequridad e | sociales
implementacion de invo[uc::ados enla
nuevos sistemas de | &/€CUcion o de
informacion. la mision
de la
corporacion.
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OBJ_EST _oo02

OBJ_EST_oo3

TI como
habilitador de la
gestion
institucional

Tl como
transformador
digital de
tramites,
servicios y
procesos

Promocion  y  uso  de
herramientas tecnoldgicas para
la optimizacion de recursos en la
gestion institucional.

Racionalizacion de tramites y
servicios,  reingenieria  de
proceso basados en tecnologias
web que permitan la
interoperabilidad entre
sistemas de informacion.

Implementacidn
nuevos sistemas de
datos, hardware y
software.

Ciencia de datos,
bodega de datos

Racionalizacion de
tramites 3%
servicios.
Implementacion de
soluciones en linea.
BPMN de procesos
en linea y
semiautomaticos
con la utilizacion de
inteligencia
artificial.

Asegurar
continuamente el
cumplimiento de los
requisitos legales y
los demds que le
apliguen  a la
entidad en el
desarrollo de su
gestion interna.

Lograr la
satisfaccion de los
diferentes

actores
sociales
involucrados en la
ejecucion de

la mision

de la
corporacion.

Asegurar
continuamente el
cumplimiento de los
requisitos legales y
los demas que le

apliquen a
la entidad
en el

desarrollo de
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su gestion interna.

5.1.3 Capacidades de Tl

A continuacion, se presentan las capacidades de Tl que hacen parte de la gestion de Corpocesar y a las

cuales se les debe hacer un esfuerzo ya sea por fortalecer o desarrollarla en su totalidad.

Tabla 78 Capacidades de T/

Categoria Capacidad Fortalecer o Desarrollar

Estrategia Gestionar arquitectura empresarial Fortalecer
Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Fortalecer

Gobierno Gestionar Procesos de Tl Desarrollar
Gestion de la operacion de Tl Desarrollar

Informacion Administrar modelos de datos Desarrollar
Gestionar flujos de informacion Desarrollar

Sistemas de Informacion = Definir arquitectura de Sistemas de Desarrollar
Informacion

Administrar Sistemas de Informacion Desarrollar
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Interoperar Desarrollar
Infraestructura Gestionar disponibilidad Desarrollar
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer

Administrar infraestructura

tecnoldgica Fortalecer
Uso y apropiacion ApropiarTI Fortalecer
Seguridad Gestionar seguridad de la

informacion Fortalecer

5.1.4 Servicios deTI

Partiendo de los objetivos y metas planteadas, a continuacion, se presentan las modificaciones, adiciones

o inactivaciones que se realizaran a los servicios de Tl.

Tabla 79 Servicio oo1 Acceso a internet por Wifi

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad Acciones en el servicio de Tl
de manera inaldmbrica a través de dispositivos
moviles y computadores portétiles. La Ampliar cobertura y potencia del Wifi
velocidad de 100 GB de bajada,

20 Gb de subida y soporta maximo 50
usuarios conectados concurrentemente

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de
la entidad

Horario de 24 horas, 7 dias a la semana
4 ' 7

prestacion del

servicio
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G EIG LT -8« Correo electrdnico

* Extension telefénica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u Ninguna
oportunidades de
mejora

Tabla 8o Servicio 002 Acceso a la intranet

ID 002

Nombre Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para
el uso de los recursos tecnoldgicos.
(Sistemas, impresoras, Telefonia IP, etc.)

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana
prestacion del

servicio

1 EING LS8« Correo electronico

* Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u Ninguna
oportunidades de
mejora

Acciones en el servicio de Tl

Redisefo del portal e Intranet
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Tabla 81 Servicio 003 Acceso a la red interna por VPN

003

Acceso a lared interna por VPN Acciones en el servicio de Tl

Todos los funcionarios y contratistas de la
entidad

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana
1

prestacion del

servicio

(G EIGEGT S8« Correo electronico

* Extension telefénica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u
oportunidades de
mejora

Tabla 82 Servicio 004 Correo electrénico y herramientas colaborativas

ID 004

Nombre Correo electrénico junto con las Acciones en el servicio de Tl
herramientas colaborativas

Ampliar capacidad en buzény en el

Descripcion Basado en Microsoft Office 365 con un o _ _
servicios de OneDrive (SharePoint)

buzdn de almacenamiento de 5oGB y
acceso desde el cliente Microsoft Outlook
o a través del navegador web (OWA).
Herramienta Teams y OneDrive con 4TB.

Categoria Comunicacion
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Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana
prestacion del
servicio

G EIG LTS8« Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u
oportunidades de
mejora

83 Servicio oos Servicios de entrenamiento y capacitacion

ID 005

Nombre Servicio de entrenamiento y capacitacion Acciones en el servicio de Tl
uso de las soluciones de Tl

Construir un plan de entrenamiento
y capacitacion para todas las
soluciones de Tl implementadas en
la entidad. Ademas, de crear
instrumentos de apoyo para
Categoria Gestion recursos minimizar el impacto en la rotacion
de personal.

Descripcion Servicio que suministra capacitacion y
entrenamiento sobre las funciones de los
sistemas de informacion que maneja la
entidad.

Usuario objetivo  IACEKEN

Horario de 8 horas, 5 dias a lasemana
prestacion del
servicio

(@1 EING 0888« Correo electrdnico

* Extensidn telefonica

* Formulario en papel u oficio
*  Verbal
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Acuerdo de nivel De acuerdo con estimacion
de servicio

Hallazgos u
oportunidades de
mejora

Tabla 84 Servicio 006 Telefonia IP

ID 006
Nombre Telefonia IP Acciones en el servicio de Tl
Descripcion Servicio de comunicaciones telefénicas Cambiar la tecnologia de telefonia
entre usuarios internos y externos de y ampliar los dispositivos en las
la institucion. areas que no cuentan con este
Categoria Comunicacion servicio.

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana
1

prestacion del

servicio

(@1 EING o S8« Correo electrdnico

*  Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u

oportunidades de

mejora

85 Servicio ooy Plataforma de Mesa de Servicio

ID 007

Nombre Plataforma de Mesa de servicio Acciones en el servicio de Tl

Descripcion Plataforma para registro, consultay
respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.

Implementar una plataforma
tecnoldgica para el registro y
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Categoria Aplicacion gestion de incidentes y solicitudes
L N . deTI.
Usuario objetivo * Funcionarios y contratistas de
soporte,
* Funcionarios y contratistas que
generan PQR

Horario de 24 horas, 7 dias a la semana
prestacion del
servicio
(@1 EING LS8« Correo electrdnico

* Extension telefonica

* Formulario en papel u oficio

*  Verbal
Acuerdo de nivel 85%
de servicio
Hallazgos u
oportunidades de
mejora

Tabla 86 Servicio 008 Gestion de red interna colaboradores

ID 008
Nombre Gestion de red interna colaboradores Acciones en el servicio de TI

Descripcion Gestion de la administracion y configuracion
centralizada de la sequridad de la red
institucional (internet e intranet).

Usuario objetivo Entidad

Horario de 24 horas, 7 dias a la semana
prestacion del
servicio

Canal de soporte Correo electrénico
Extension telefdnica
Formulario en papel u oficio
Verbal

Incluir la utilizacion de las
herramientas colaborativas en el
plan de capacitacion para poder
Categoria Conectividad potenciar el uso de medios de

comunicacion simultaneo.
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Acuerdo de nivel
de servicio

Hallazgos u
oportunidades de
mejora

87 Servicio 009 Gestion de la red de infraestructura tecnoldgica

ID

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u

oportunidades de

mejora

99%

009

Gestion de red de infraestructura
tecnoldgica

Gestion de la administracion y configuracion
centralizada de la seguridad de la red que
usan los Sistemas de informacién

Gestidn de recursos

Entidad

24 horas, 7 dias a la semana

* Correo electronico

* Extension telefonica

* Formulario en papel u oficio
e Verbal

99,97%

Acciones en el servicio de Tl

Implementacion de patch paneles
inteligentes para facilitar la gestion
de habilitacion y desactivacion de
puntos de red remotamente.

Tabla 88 Servicio 010 Antivirus

ID
Nombre

Descripcion

Categoria

010

Servicio de antivirus

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos moviles 'y
demas.

Seguridad

Acciones en el servicio de Tl

Adquisicion de antivirus para
dispositivos moviles como
celulares, tabletas, etc.
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Usuario objetivo Entidad

i 24 horas, 7 dias a la semana
Horario de h ,7d I
prestacion del

servicio

(@1 EING -8« Correo electronico

* Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel 99%
de servicio

Hallazgos u
oportunidades de
mejora

89 Servicio 011 Gestion de equipos de computo

ID 011

Nombre Gestion de equipos de computo

Descripcion Adquisicion, instalacion,
configuraciéon y mantenimientos
preventivos y correctivos de
hardware y software de los equipos
asignados a los funcionarios y
contratistas de la Entidad

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de 8 horas, 5 dias a la semana
prestacion del

servicio

Canal de soporte * Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acciones en el servicio de Tl

Crear procedimientos para
estandarizar la preparacion de
equiposy el soporte técnico basico.
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Acuverdo de nivel de  EPXIEIEI =S
servicio

Hallazgos u
oportunidades de
mejora

Tabla go Servicio 012 Instalacion de Software en equipos de computo

ID 012

Nombre Servicios de Instalacion de software Acciones en el servicio de Tl

en Equipos de computo

Descripcion Instalacion de software por demanda
en los equipos de cdmputo de los

. . . usuario.
funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de 8 horas, 5 dias a lasemana
prestacion del
servicio

Canal de soporte * Correo electronico
* Extension telefdnica
*  Formulario en papel u oficio

NV e L0 NV KGR 16 horas habiles
servicio

Habilitar instalacion de aplicaciones
remotamente segun el perfil del




Hallazgos u

oportunidades de
mejora

Tabla 91 Servicio 013 Videollamadas

ID 013

Nombre Servicio de videollamadas

Acceso de servicio de video llamada a
través de Microsoft Teams

Descripcion

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la

entidad

Horario de 24 horas, 7 dias a la semana
1
prestacién ([]

servicio

Canal de soporte * Correo electronico
* Extension telefdnica
* Formulario en papel u oficio

*  Verbal

Acuerdo de nivel de
servicio

99%

Hallazgos u
oportunidades de
mejora

Acciones en el servicio de Tl

Adquirir equipos de
videoconferencia para adecuar la
sala de juntas.

Tabla 92 Servicio 014 Pdgina web institucional

014

Pagina web institucional

Descripcion Sitio web institucional disponible a los
ciudadanos que integra informacion
sobre servicios institucionales,
tramites, noticias, eventos de interés,

politicas y normatividad.

Categoria Aplicacion

Usuario objetivo Ciudadanos

Acciones en el servicio de Tl

Redisenar el portal web de acuerdo a
los nuevos lineamientos emitidos por
MinTIC.




I ETIE SN S ETE 0 4, horas, 7 dias a la semana
del servicio

Canal de soporte * Correo electrénico

*  Extension telefonica

* Formulario en papel u oficio

» Canal web pagina institucional

Acuerdo de nivel de  JITZ)
servicio

Hallazgos u
oportunidades de
mejora

Tabla 93 Servicio o015 Intranet

ID 015

Nombre Sitio Intranet

Descripcion Sitio web institucional que integra
informacion sobre servicios internos,
tramites, noticias, eventos de interés,
politicas, normatividad.

Categoria Aplicacion

Usuario objetivo Funcionarios y contratistas de la
entidad

LI E TN N S ET W 24 horas, 7 dias a la semana
del servicio

Canal de soporte * Correo electrénico

* Extension telefonica

* Formulario en papel u oficio
* Verbal

Acuerdo de nivel de  EleIZ]
servicio

Hallazgos u
oportunidades de
mejora

Acciones en el servicio de Tl

Creacion de un portal de Intranet de
forma interactiva.

Tabla 94 Servicio 016 Soporte de aplicaciones




Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

016

Soporte aplicaciones

Gestion de incidentes y/o problemas
presentados en las aplicaciones

Gestion de recursos

Funcionarios y contratistas de la

entidad

24 horas, 7 dias a la semana

* Correo electrdnico

* Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acciones en el servicio de Tl

Documentar los procesos de soporte
de aplicaciones y crear la base de
conocimiento de las aplicaciones.

99%

Tabla 95 Servicio 017 Configuracion de ambientes de desarrollo, pruebas, capacit acién y preproduccion

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

017

Configuracion de ambientes de
desarrollo, pruebas, capacitaciony
preproduccion

Preparacion y configuracion de
ambientes para desarrollos,
procesos de aseguramiento de
calidad y capacitaciones en los
diferentes sistemas de informacion

Gestion de recursos

Funcionarios y contratistas del area
deTl

8 horas, 5 dias a lasemana

Acciones en el servicio de Tl

Adquirir equipos especiales para
crear maquinas virtuales que sirvan
para crear los diversos ambientes de
las aplicaciones.




Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

* Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

99%

Tabla 96 Servicio 018 Despliegue de software en produccion

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

018

Despliegue de software en
produccion

Preparacion, configuraciony
despliegue de las soluciones
generadas por el area de TI.

Gestion de recursos

Usuarios de los sistemas de
informacion

Acciones en el servicio de Tl

2 dias al mes

* Correo electronico

* Extension telefonica

*  Formulario en papel u oficio
*  Verbal

2 dias al mes

Tabla 97 Servicio 019 Gestidn de Infraestructura de Tl

ID

Nombre

019

Gestion de infraestructura de Tl

Acciones en el servicio de Tl




Descripcion

Categoria
Usuario objetivo

Horario de

prestacion del
servicio

Canal de soporte

Acuerdo de nivel de

servicio

Hallazgos u
oportunidades de
mejora

Administracién y monitoreo de
servidores, servidores de
aplicaciones, servidores web,
sistemas de informacion,
herramientas de software, soluciones
en la nube y demas elementos de
infraestructura de TI.

Gestion de recursos

AreadeTI

24 horas, 7 dias a la semana

* Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

24 horas maximo de atencion a
solicitudes de cambio

Adquisicion de aplicaciones para el
monitoreo y gestion de la
infraestructura.

Tabla 98 Servicio 020 Adquisicion de licencias de software

ID
Nombre

Descripcion

Categoria

Usuario objetivo

020

Adquisicion de licencias de software

Servicio de adquisicion de licencias
de software requeridas para usar en
los diferentes procesos de la
organizacion

Gestion de recursos

AreadeTI

Acciones en el servicio de Tl

Realizar un inventario de licencias a
normalizar y realizar la gestion
correspondiente para alinear la
desviacion detectada.




Horario de
prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte * Correo electronico
* Extension telefdnica
* Formulario en papel u oficio

e Verbal

Acuerdo de nivel de
servicio

30 dias calendario

Hallazgos u
oportunidades de
mejora

Tabla 99 Servicio 021 Mantenimiento de aplicaciones

ID 021

Nombre Mantenimiento de aplicaciones

Descripcion * Servicio que se encarga de realizar
cambios en los sistemas de
informacion para:

» Corregir errores recurrentes

* Actualizar software base

* Aumentar la capacidad funcional

de la aplicacion

Categoria Gestion de recursos

Usuarios de los sistemas de
informacion

Usuario objetivo

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Correo electronico

* Extension telefonica

* Formulario en papel u oficio
e Verbal

Canal de soporte .

Acciones en el servicio de Tl

Implementar el proceso de gestién de
cambios.

Acuerdo de nivel de
servicio

3 dias de atencion de
mantenimientos correctivos




Hallazgos u

oportunidades de
mejora

Tabla 100 Servicio 022 Administracion de bases de datos

ID 022

Nombre Administracidon de bases de datos

Descripcion Servicio que se encarga de la
administracion de las bases de datos

que maneja la entidad

Categoria Gestion de recursos

Usuario objetivo AreadeTI

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte » Correo electronico
»  Extension telefonica
* Formulario en papel u oficio

e Verbal

N =) o Lo )06 LN IV G S De acuerdo a estimacion

servicio

Hallazgos u
oportunidades de
mejora

Acciones en el servicio de Tl

Migracion de Oracle Database
Standar a Edition 2.

Tabla 101 Servicio 023 Gestion de Backup

ID 023

Nombre Gestion de backup

Acciones en el servicio de Tl

Descripcion Servicio que se encarga de generar
respaldo de datos de los sistemas de

informacion

Gestion de recursos

Categoria

Usuario objetivo AreadeTI

Horario de
prestacion del
servicio

8 horas, 5 dias a la semana

Activar la NAS y ampliar el servicio
de alojamiento en la nube de
Microsoft.




Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

* Correo electronico

* Extension telefonica

* Formulario en papel u oficio
*  Verbal

No aplica

Tabla 102 Servicio 024 Pruebas de vulnerabilidad

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

024

Pruebas de vulnerabilidades

Servicio que se encarga de realizar
pruebas de vulnerabilidades a la
arquitectura de Tl

Seguridad

AreadeTI

No aplica

* Correo electrénico

* Extension telefdnica

* Formulario en papel u oficio
*  Verbal

2 veces al mes

Acciones en el servicio de Tl

Implementar el procedimiento para
la realizacion de pruebas de
vulnerabilidad.

Tabla 103 Servicio 025 Versionamiento de fuentes de desarrollo

ID

Nombre

025

Versionamiento de fuentes de
desarrollo

Acciones en el servicio de Tl




Descripcion Servicio que se encarga de generar
versionamiento del cddigo de
software generado en las distintas

actividades de desarrollo de software

Categoria Gestion de recursos

Usuario objetivo AreadeTI

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Correo electronico

* Extension telefénica

* Formulario en papel u oficio
*  Verbal

Canal de soporte .

Adquirir servicios de GitHub para el
control de versionamiento de las
fuentes de desarrollo.

Acuerdo de nivel de [Keldlilsils

servicio

Hallazgos u
oportunidades de
mejora

Tabla 104 Servicio 026 Gestion de proyectos de T/

ID 026

Nombre Gestion de proyectos de Tl

Descripcion Servicio que permite planear, ejecutar
y realizar seguimiento a iniciativas y
proyectos que afectan los procesos o

elementos de la arquitectura de Tl

Categoria Gestion de recursos

Todas las areas de la entidad

Usuario objetivo

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

Canal de soporte .

Acciones en el servicio de Tl

Crear procedimientos para la gestion
y administracion de proyectos de TI.




a0 =1 s (o )06 [0 IMZ=1 s -3 De acuerdo a estimacion
servicio

Hallazgos u
oportunidades de
mejora

Tabla 105 Servicio 027 Gestion de identidades

ID 027

Nombre Gestion de identidades

Descripcion Servicio que permite asignar recursos
organizacionales a los funcionarios y

contratistas de la entidad, asi

acceso a estos recursos

mismo, provee los mecanismos de
autenticacion y autorizacion para el

Categoria Seguridad

Usuario objetivo Todas las areas de la entidad

LT ETTG SN ETd T 24 horas, 7 dias a la semana
del servicio

Acciones en el servicio de Tl

Realizar el inventario y
caracterizacion de las identidades.

Canal de soporte * Correo electronico

* Extension telefonica

*  Formulario en papel u oficio
*  Verbal

Acuverdo de nivel de  RANIEHIEIIES
servicio

Hallazgos u
oportunidades de
mejora

Tabla 106 Servicio 028 Servicio de DNS

ID 028

Nombre DNS

Descripcion Servicio que permite asignar nombre
de dominio a los diferentes elementos

que hacen parte de la red.

Acciones en el servicio de Tl




Categoria

Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Gestion de recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

* Correo electronico

* Extension telefonica

* Formulario en papel u oficio
*  Verbal

99%

Tabla 107 Servicio 029 Servicios de Virtualizacion de Servidores

ID
Nombre

Descripcion

Categoria

Usuario objetivo
Horario de

prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

029

Virtualizacidn de servidores

Servicio que permite virtualizar
servidores fisicos en varias maquinas
virtuales, las cuales pueden proveer a
su vez servicios de hosting a las
diferentes soluciones de software.

Gestion de recursos

Todas las areas de la entidad

Acciones en el servicio de Tl

Definir estandares de creacion de
maquinas virtuales y los servicios que
se entregan desde la virtualidad.

24 horas, 7 dias a la semana

e Correo electronico
e Extension telefonica

* Formulario en papel u oficio
*  Verbal

2 dias habiles




Hallazgos u
oportunidades de

mejora

Tabla 108 Servicio 030 Aseguramiento de la calidad del software

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u

oportunidades de
mejora

030

Aseguramiento de la calidad del

software

Acciones en el servicio de Tl

Servicio que permite asegurar la
calidad de las soluciones de

software.

Definir el procedimiento para el
aseguramiento de la calidad del
software.

Gestion de recursos

AreadeTI

8 horas, 5 dias a la semana

e Correo electronico
*  Extensidn telefdnica
*  Formulario en papel u oficio

e Verbal

De acuerdo con estimacion

Tabla 109 Servicio 031 Supervision de proveedores de T/

ID
Nombre

Descripcion

Categoria

Usuario objetivo

031

Supervision de proveedores de Tl

Servicio que permite asegurar que los
proveedores cumplan con las
obligaciones contractuales.

Gestion de recursos

AreadeTI

Acciones en el servicio de Tl

Definir la lista de verificacion de los
proveedores de servicios para con lo
contratado.




Horario de 8 horas, 5 dias a la semana
prestacion del
servicio

Canal de soporte * Correo electronico

*  Extension telefonica

* Formulario en papel u oficio
*  Verbal

Acuerdo de nivel de De acuerdo a estimacion
servicio

Hallazgos u
oportunidades de
mejora

Hardware y
Software

Correo
Portal Web Electronico
y Nube

Redes e
Internet y
Telefonia

Control de Seguridad
Accesos Informatica

Impresion
y Escaneo

Hustracidn 7 Estructura Padre e hijos de Servicios de Tl

5.1.5 Politicas y estandares para la gestion de la gobernabilidad de Tl



Las politicas y estandares para la gestidon y gobernabilidad de Tl se abordaran bajo la optica de los

dominios definidos en el modelo de Gobierno y gestion del MAE (Estrategia de Tl, Gobierno de TI,

Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y apropiacion sin dejar de lado la

Seguridad). Algunas politicas para abordar son:

* Seguridad

* Continuidad del negocio

e Gestion de informacion

* Adquisicion tecnoldgica

* Desarrollo e implantacion de sistemas de informacion

* Acceso alatecnologiay uso de las facilidades por parte de los usuarios

Tabla 110 Politicas de T/l

Descripcion

Acciones de mejora o cambios en

las politicas de Tl

Seguridad

Es la declaracion general que
representa el compromiso oficial de
la alta direccion de la entidad frente
al MSPI

Fortalecer el instrumento creado

Continuidad del negocio

Es la capacidad de la organizacion
para continuar desarrollando los
productos o servicios en un nivel
aceptable, posterior a un incidente

Construir instrumento

Gestion de la

Informacion

Es la declaracion de las acciones a
realizar ~ para  garantizar la
disponibilidad, calidad y seguridad
de la informacion.

Construir instrumento




Desarrollo de Sistemas
de Informacion

Definicion de lineamientos para el
desarrollo de los Sistemas de

Informacion.

Adquisicion

Tecnoldgica

Definicion de criterios unificados
para la adquisicion de los diversos

dispositivos tecnoldgicos.

Construir instrumento

Construir instrumento

5.1.6 Tablero de cont

rol deTI

Los indicadores para la medicion de la estrategia de Tl, gestion de Tl y proyectos de Tl se encuentran en

la tabla a continuacion:

Tabla 111 Indicadores producto TIPO Tablero de Control

IDENTIFICACION DEL INDICADOR

FORMULACION

RANGOS INTERPRETACION

RESPONSABLE

INDICADOR
CATEGORIA

DESCRIPCION

INDICADOID
R

Mide el nivel de
proyectosy
avanceen la

Nivel de ejecucion | ejecucion de  log

ES_oox Estrategia Tl

del Plan actividades del
Estratégico de TI

lplan estratégico de

Tl de la entidad

INDICADOR

PERIODICIDAD TEORE

Semestral Gestion

FORMULA DE
CALcuLO

AP)* 100|
NEP = (AE/

VARIABLE

NEP: Nivel de ejecucién del

Plan de Estratégico de

T
ejecutadas.
AE: Nomero de actividades

programadas

AP: NUmero de actividades

FUENTE

Plan estratégico

de
Tl

UNIDAD DE
MEDIDA

Porcentaje

BUENO  INTERMEDIO MALO

100%
8o%- 60% - 79%

59%

ROL RESPONSABLE SUGERIDO

Persona encargada de la
Gestién de Tecnologia de la

Entidad




Mide el avance en
la politica de
la
implementacién de
gobierno  digital
segun los
Avanceenla FURAG:
i . Formulario Unico
implementa enla entidad ] Persona encargada de la
gobierno (nose (no se sugieren | (nose Gestion de Tecnologia de
ES_oo2 EstrategiaTl | de la politica de resultados Anval Resultado No aplica No aplica de Porcentaje  [rangos) Irangos) estion de Tecnologla de fa
antidad obtenidos en Reporte de lsugieren rangos) fsugieren Entidad
Gestién
-, FURAG, deben
digital enla .
9 conlos avances Avances enla
contrastados
acverdoal
ser
esperados de
decreto 1078 de
2015 (Articulo
22.913.2).
disponibilidad
Mide la de los
sistemas de estan
ot disponibilidad delos D
informacién que _ =Porcentajede herramientas
base en la sistemas de informacion | Reporte de las
i6 en operacién durante el condiciones de
Disponibilidad de | OPeracion, con [ g de medicién de administracién de los
lataforma = i ) 9% . P
GT_oo1 Gestion Tl . P Mensual Resultado TB)/TSA) intervalo de tiempo plataforma Porcentaje | °° 70% - 89% C3 emas ersona
Sistemas de durante un 100 dad - 90%- 69% encargada dela de
Informacién i acordado- operacién dela Informacién
tecnoldgica, TSA: Tiempo de servicio entidad
intervalo de tiempos sin servicio. tecnoldgica de la
TB: Sumatoria de los
tiempo de servi
acordado
horas de | Midela intensidad NHE = Numero de horas de |Informacién de las (nose [ (nosesugieren | (nose coordinacién  del  Uso
Nimero de capacitacién las funcionario. Variables: ejecutadas Irangos) Irangos) Persona encargada de la
" funcionario actividades de ” _ ) e ° ) ° o -
GT_ooz GestiénTI : Anual Gestién NHE = HE/NF por Resultado [sugieren angos) sugieren Apropiacién de la tecnologia
lentrenamiento por de .
NumeroTotal de
IDENTIFICACION DEL INDICADOR FORMULACI ON RANGOS INTERPRETACION RESPONSABLE
parael horas ejecutadas. durante el
competencias T Sumatoria de todas las periodo de
desarrollo de horas efectivamente analizado
desarrollo de tiempo
ejecutadas en el
competencias deTI
analizado.
durante el periodo
funcionarios capacitados,
FC: Nomero de
Numero total de
funcionarios
capacitados en
competencias I,
analizado.  durante el
periodo
proyectos a Mide el proyectos a tiempoy Plan
:ﬂlfﬂe"'ale de proyectos a PPTP: Porcentaje de
e °
¢ orcentaje de dentro del presupuesto s o
Proyectos | tiemboy dentro P ) - JTP) * 100 presup! estratégico de . ¥ seguimiento de los proyectos
PR_oo1 Semestral Gestién Porcentaje
deTt PPTP=(PTP Persona encargada del control
Tl
presupuesto tiempoy dentro proyectos a tiempoy 85%- 60%- 84% 0%-
PTP: Numero de dentro del
del presupuesto presupuesto proyectos 100% 59%
TP: Nomero total de
dela ejecucién
Mide el avance lejecucion presupuestal de estado del
Proyectos | Presupuesto proyectos del PEP: Acumulado de la todos | = %0 10 (nose (noserangos) | (1% sequimiento de los proyectos
PR_o02 proyectos presupuestal en Mensual Gestion PEP los proyectos de TI P Nomero  |rangos) 12N99%) | rangos) | 5%9 prov
deTt " ° proyectos Tl 2 sugieren 2 Persona encargada del control
e ejecutado en entidad referencia. ° sugieren sugieren
. portafolio de
activos a una fecha de
sreadeTldela
CPE:  Cumplimiento  en|
proyectos entregados. PE:
Numero de proyectos
fectividad del efectivamente finalizados
. etectividad del periodo analizado. y
Proyectos Porcentaje de | Mide la érea deTI entregados durante el estado del B
PR_0o3 Y cumplimiento | dela cuantoa Trimestral Resultado PP) * 100[pp: Numero de proyectos | Reporte del porcentaje [°°% %[ gog_so06 o%- ¥ seguimiento de los proyectos
deTt entregados en | institucion en CPE=(PE/ proyectos Tl - 59% | Persona encargada del control
proyectos | proyectos la planeados para entrega. | portafolio de
entrega de Nomero de proyectos
planeados para entrega
analizado. durante el
periodo




5.2 GobiernodeTI

Las TIC en la Corpocesar requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento,

la planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

5.2.1 Modelo de Gobierno de Tl

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura Empresarial
para la gestion de las TIC se compone de varios elementos. A continuacion, se describe lo que Corpocesar

ha implementado y dispone actualmente para este dominio.

Instancias de decision

Se propone conformar e implementar una instancia de decision alineada a las definiciones de MIPG que
haga parte del Comité Directivo de la entidad, donde con periodicidad cuatrimestral se evalUe el
desempefio de la gestion de las TIC en la entidad, se revisen los indicadores del tablero de control de Tly

se tomen decisiones de fortalecimiento que implementar y la prioridad de estas.

Los miembros que se propone que compongan este comité son:
¢ ElDirector General de la entidad

* Elresponsable de las TIC (CIO)
*  ElSubdirector General Area de Planeacion

* ElSecretario General de la entidad

*+  ElJefe de Oficina Juridicad  El Jefe de Control Interno
* ElAsesor de Direccion General

* ElSubdirector General Area Administrativa y Financiera

e ElSubdirector General Area de Gestion Ambiental



Definicion y gestion de la Matriz riesgos de Tl a nivel general

Se propone la construccidn de una matriz de riesgos para identificar y gestionar las principales categorias
y eventos de riesgos institucionales relacionados con las TIC, que involucre los dominios del MAE y se
defina el punto de control que permita iniciar las acciones para controlar o mitigar la materializacion de

los riesgos.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC
Se propone implementar el presupuesto bajo las denominaciones de los dominios del Modelo de Gestion
y Gobierno del MAE que contenga los mecanismos para la gestion y supervision del presupuesto

destinado para las TIC.

Gestion de asignacion de Recursos Humanos
Cuatrimestralmente se revisan los reportes de desempefio y capacidad del personal interno y externo de
las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre analisis se toman decisiones

al respecto.

5.2.3 Modelo de Gestion de Ti

La cadena de valor se materializa en la definicion de un macroproceso, proceso, procedimientos de
gestion deTl, el objetivo debe es gestionar las tecnologias de la informacidon de manera integral acordes
a las necesidades de la estrategia y modelo operativo de Corpocesar, para contribuir al desarrollo de los
procesos de direccionamiento, misionales y facilitadores, generando valor estratégico con el uso de las

Tecnologias de Informacion.

Tabla 112 Acciones para el Modelo de Gestion de T/

Capacidad deTI Nombre proceso Acciones de mejora en los procesos

Gestion Administrativa | Mantener la arquitectura empresarial de | Desarrollar el  procedimiento  para

deTI . : .
Tl gestionar la arquitectura empresarial de

TI.

Gestion Administrativa | Planeacion estratégica de Tl Desarrollar el procedimiento para la
deTI planificacion estratégica de Tl.




Gestion Administrativa
deTl

Gestion presupuestal Tl

Desarrollar el procedimiento  para

construir el presupuesto de inversion de

TI.

Gestion Administrativa | Gestion relacionamiento con actores| Definir los estdndares o protocolos de
deTI clave de la entidad relacionamiento con actores claves.
Gestion Administrativa | Estructuracion de proyectos Definir las estructuras de ejecucion de

deTl

y contrataciones

las
las

delimitar
atenderan

proyectos
contrataciones
necesidades de TI.

para
que

Gestidn Administrativa
deTl

Gestion contractual recursos y servicios de
Tl

Definir el procedimiento para la gestion
contractual de recursos y servicios de Tl.

Gestion Administrativa
deTl

Supervision de contratos de Tl y manejo de
controversias

Desarrollar el procedimiento o protocolo
para la supervision de contratos de Tl y
atencion de controversias.

Gestidn Administrativa
deTl

Gerencia de proyectos de Tl

Desarrollar el procedimiento para el
gerenciamiento de proyectos de Tl.

Capacidad deTI

Nombre proceso

Acciones de mejora en los procesos

Gestion Administrativa | Administracion  personal  de TIC Desarrollar el procedimiento para la
deTI (funcionarios y contratistas) administracion de personal de TIC.
Gestion Administrativa | Gestion de uso y apropiacion de la Crear el plan de uso y apropiacion de la
deTI tecnologia tecnologia.

Gestion Administrativa | Administracion instalaciones fisicas | Definir procedimiento para la

deTI personal Tl administracion de las instalaciones fisicas
deTI.
Gestion de ciclo de vida | Ingenieria de requerimientos | Establecer el procedimiento para el

de los Sistemas de

Informacion

de soluciones

levantamiento de
soluciones de TIC.

requerimientos de




Gestion de ciclo de vida
de los Sistemas de

Informacion

Desarrollar y mantener arquitectura de
soluciones de Tl

Crear el procedimiento para desarrollar y
mantener la arquitectura de soluciones de

TI.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Disefio detallado de soluciones (software)

Definir el estandar de las aplicaciones a
desarrollar.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Administrar integraciones, interfaces,

Apis y esquemas de interoperabilidad

Crear modelos de gestion de
integraciones e interoperabilidad que se
pueden hacer con otras entidades a partir
de los Sistemas de Informacion
existentes.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Desarrollo de software

Definir los protocolos o gobierno del
desarrollo de software.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Pruebas de aceptacion

Disefiar los procedimientos para las

pruebas de aceptacion de software.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Gestion de defectos

Desarrollar el procedimiento para tratar
los defectos encontrados en los Sistemas
de Informacion.

Capacidad deTI

Nombre proceso

Acciones de mejora en los procesos

Gestion de ciclo de vida
de los Sistemas de

Informacion

Entrenamiento de partes interesadas

Diseiiar el plan de capacitacion de los
Sistemas de Informacion.

Gestion de ciclo de vida
de los Sistemas de

Informacion

Administracion de la configuracion

Crear el procedimiento para realizar la
gestion de la configuracion de los items
deTl.




Gestion de ciclo de vida

de los Sistemas de

Informacion

Administracion de ambientes (desarrollo,
pruebas, produccion)

Crear protocolos de administracion de
ambientes  (desarrollo, pruebas y
produccion).

Gestion de

infraestructura de Tl

Desarrollar y mantener arquitectura de
infraestructura

Documentar la gestion de la arquitectura
de la infraestructura.

Gestion de

infraestructura de Tl

Instalar y configurar equipos de la
infraestructura

Documentar el procedimiento para la
instalacion y configuracion de equipos
dentro de la infraestructura.

Gestion de

infraestructura de Tl

Mantener actualizados componentes de
software servidores

Crear procedimiento para la actualizacion
de aplicaciones en los servidores.

de

infraestructura de Tl

Gestion

Monitorear el de la

infraestructura

desempefio

Definir el esquema de monitoreo de la
infraestructura.

Gestion de

infraestructura de Tl

Administrar incidentes en equipos de la
infraestructura

Crear el procedimiento para la gestion de
incidentes sobre los dispositivos de la
infraestructura.

Administrar los datos

Administracion de las bases de datos

Crear el procedimiento para Ia
administracion de las bases de datos de la
entidad.

Administrar los datos

Administrar bodegas y datalakes

Implementar  procesos para la

construccion y  administracion  de
bodegas y datalakes.
Administrar los datos Administrar repositorios de contenido Implementar  procesos para

la administracion de contenidos.

Administrar los datos

Administrar publicaciones de contenido en
portales

Crear procedimientos para administrar
las publicaciones de contenido en
portales corporativos.

Capacidad deTI

Nombre proceso

Acciones de mejora en los procesos




Administrar los datos

Administrar los respaldos (backups)

Fortalecer la gestion de respaldos de
seguridad de la informacion.

Gestion de
licenciamientosy
suscripciones

Administrar licenciamientos de

productos y usuarios

Crear un procedimiento para la gestion y
administracion de licencias de productos.

Gestion de
licenciamientosy
suscripciones

Gestion de novedades de licenciamiento y
suscripcion

Crear formato para registro de novedades
en los licenciamientos y suscripciones.

Gestion operativa de
los servicios de Tl

Gestion de acuerdos de niveles de
servicio

Crear el instrumento para la gestion de los
acuerdos de niveles de servicios para los
servicios de Tl contratados.

Gestion operativa de
los servicios de Tl

Administrar configuracion herramienta de

mesa de servicios

Implementar plataforma para la gestion de
mesa de servicios.

Gestion operativa de
los servicios de Tl

Gestion de incidentes

Ajustar el procedimiento para gestionar
los incidentes.

Gestion operativa de
los servicios de Tl

Gestion de solucion de problemas (causa
raiz)

Crear el procedimiento para la gestion de
problemas.

Gestion operativa de
los servicios de Tl

Gestion de cambios a componentes del
servicio

Crear el procedimiento para la gestion de
cambios.

Gestion operativa de
los servicios de Tl

Gestion de versiones y administracion
configuracion

Crear el procedimiento para la gestion y
administracion de  versiones  de
configuracion de dispositivos.

Gestion operativa de
los servicios de Tl

Gestion de la capacidad y el desempeiio
de los servicios

Crear el procedimiento para la gestion de
la capacidad y desempenio de los servicios
deTI.

Gestion operativa de
los servicios de Tl

Gestion de almacenamiento y respaldo
de informacion

Crear el procedimiento para la gestion de
almacenamiento y respaldo de
informacion.




Aseguramiento de la
seguridad y privacidad
de la informacion

Capacidad deTI

Aseguramiento de la
seguridad y privacidad
de la informacion

Administracion del sistema de seguridad
de la informacion (SGSI)

Nombre proceso

Gestion de politicas de seguridad de la
informacion

Fortalecer la administracion del Sistema
de Seguridad de la Informacion.

Acciones de mejora en los procesos

Desarrollar el procedimiento para la
gestion de politicas de seguridad de la
informacion.

Aseguramiento de la
seguridad y privacidad
de la informacion

Gestion y desarrollo de la cultura de
seguridad de la informacion

Definir estandares para la gestion de la
cultura de sequridad de la informacion.

Aseguramiento de la
seguridad y privacidad
de la informacion

Gestion de cuentas usuarios, permisos,
perfiles

Definir procedimiento para la gestion de
cuentas, permisos y perfiles.

Aseguramiento de la
seguridad y privacidad
de la informacion

Planeary ejecutar pruebas de seguridad

(vulnerabilidad)

Implementar el proceso de planificacion y
ejecucion de pruebas de seguridad.

Aseguramiento de la
seguridad y privacidad
de la informacion

Gestion de incidentes de seguridad

Crear el procedimiento para la gestion de
incidentes de sequridad.

Aseguramiento de la
seguridad y privacidad
de la informacion

Administrar configuracion equipos de
seguridad informatica (firewall, dlp, etc.)

Crear el procedimiento para la gestion de
la configuracion de equipos de seguridad
informatica.

5.2.2 Estructura y Organizacion humana de Tl

A continuacion, se describe un ejemplo de la estructura organizacional de Tl deseada para la Corpocesar,

la cual estd alineada con los procesos, procedimientos y actividades propuestos en la linea destino que

indica MinTICy, que soportan la gestion de las Tecnologias de la Entidad.
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Hustracion 8 Estructura Organizacional Deseada

Matriz de Responsabilidades del personal con respecto a los procesos

El personal adscrito al drea de Sistema y TICs es insuficiente para mantener y desarrollar el modelo de

Gestion y Gobierno de Tl. Sin embargo, para el escenario ideal, la propuesta para el personal a incluir se

describe a continuacidn, los cuales no tendrian acciones puesto que se espera sean personas ideales en

el sentido de la prestacion del servicios de Tl:

Tabla 113 Roles de Tl
Cantidad

Director de Tl 1

Funciones Acciones de mejora

en el

cambios
talento humano

Liderar y definir la estrategia
tecnologica,  supervisar  las
operaciones de infraestructura,
sistemas informaticos y otras
tecnologias  necesarias  para
alcanzar los objetivos de la
empresa.




Cantidad

Funciones Acciones de mejora o

cambios en el
talento humano

Coordinador 1 Planificar, organizar, controlar,

administrativo de Tl desarrollar y  evaluar las
actividades administrativas que
soportan la operaciéon de TlI.

Gerente de desarrollo de 1 Planificar, organizar, controlar,

aplicaciones desarrollar y evaluar el desarrollo
de las aplicaciones de TlI.

Gerente de operaciones 1 Planificar, organizar, controlar,

deTI desarrollar y evaluar las
operaciones deTlI.

Gerente de soporte de 1 Administrar la efectividad vy

servicios eficacia del soporte técnico,
disponibilidad y continuidad del
servicio.

Gerente de gestion  de 1 Monitorear, hacer seguimiento,

requisitos crear e implementar estrategias
que permitan el cumplimiento de
los requisitos que se deben
entregar a los usuarios.

Analista de 3 Analizar, evaluar y concertar los

requerimientos

requerimientos de los clientes
para que los desarrolladores
puedan interpretarlos.




Desarrollador de
software

Desarrollar los
informacion segun
requerimientos de negocio.

sistemas

de
los

Cantidad

Funciones

Acciones de mejora o

cambios en el talento

humano

Coordinador de 1 Velar por el cumplimiento de
aseguramiento de la fast.a'ndares Y f:élculo de
calidad indicadores de calidad para la
evaluacion de los procesos.
Analista de pruebas 3 Garantizar la aplicacion de
estandares para la evaluacion de
las  funcionalidades de las
aplicaciones  adquiridas o
desarrolladas en la entidad.
Arquitecto de software 1 Evaluar y mejorar la evolucion
arquitectdnica de los software.
Administrador de 2 Gestionar los  cambios vy
ambientes de desarrollo y disponibilidad de los ambientes
pruebas necesarios para que los sistemas
de informacion funcionen de
acuerdo a lo requerido por las
necesidades del negocio.
Agente de soporte 5 Brindar el soporte técnico en sitio

para la atencidon de reportes
realizados por los usuarios
finales.




Administrador de base de 3 Gestionar el servicio de bases de

datos datos que incluye el monitoreo y
disponibilidad de las mismas.

Profesional de red e 4 Monitorear 'y atender las

infraestructura vulnerabilidades detectadas en
toda la infraestructura.

Cantidad

Profesional de seguridad 2

de la informacion

Funciones

Implementar acciones
encaminadas a la proteccion dela
informacion y los sistemas de
Asi, como de
hacerle seguimiento al
cumplimiento de los establecido.

informacion.

Acciones de mejora

cambios en el
talento humano

La matriz RACI que representa las responsabilidades de los roles en equipo humano de Tl deseado se

describen a continuacion:

Tabla 114 Matriz RACI

R A Autoridad C Consultor |
Responsable T
Director deTI - CIO3 X X
Coordinador administrativo de Tl X X
Gerente de  desarrollo de
aplicaciones X X

3 Decreto 415 de 2016



Gerente de operaciones de Tl X X
Gerente de soporte de servicios X X
Gerente de gestion de requisitos X X
Analista de requerimientos X

Desarrollador de software X

Coordinador de aseguramiento de

la calidad X X
Analista de pruebas X

Arquitecto de software X

R A Autoridad C Consultor |

Responsable

Informado

Administrador de ambientes de
desarrollo y pruebas X
Agente de soporte X
Administrador de base de datos X
Profesional de red e
infraestructura X
Profesional de sequridad de la
informacion X

5.2.4 Gestion de Proyectos



El MAE cuenta con el modelo de gestion de Proyecto como referencia para las entidades el cual se

describe a continuacion.*

Componente de Gestion de Proyectos del MAE

Dominio Legal

* Define de maneraintegral y completa las actividades necesarias para evaluar los aspectos legales
asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion y cierre.

Dominio de Planeacion

* Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dindmica de ejecucion del

Estado.

Dominio de Ejecucion

* Esteitem contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados
en un proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La
aplicacion del dominio de ejecucidn debera garantizar el avance del plan de trabajo. Dominio de

Control

* Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccion de posibles

hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

La metodologia de proyecto no esta documentada, pero la esencia del gerenciamiento de los proyectos
de Tl se realiza de acuerdo a las mejores practicas de marco del PMBok combinadas con metodologias
agiles. Los proyectos de Tl se evalUan cada cuatro meses, tiempo razonable para poder atender las

diversas situaciones o riesgos que se hayan identificado y que se tengan que controlar.

4 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html



5.3 Gestion de Informacion

Para apoyar la consecucion de los propdsitos de la Politica de Gobierno Digital como toma de decisiones
basadas en datos, se deben adelantar las iniciativas relacionadas con: Herramientas de analisis tales
como bodegas de datos, herramientas de inteligencia de negocios y modelos de analisis. Fortalecer los
servicios de publicacion de informacion analitica tales como publicacion de estadisticas de Corpocesar e

informacion relacionadas con sistemas de informacion geogréfica.

El desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los servicios de
informacion analitica seran los desafios que se atenderan en este dominio. En tal sentido, surgen cuatro
grandes iniciativas correspondientes al estado deseado para el dominio de informacion: (i Gobierno de
datos, ii) Ecosistemas para analisis de datos, iii) Interoperabilidad de datos y iv) Desarrollo de capacidades

para el personal técnico y usuarios.

Ecosistema para analisis de datos: Esta iniciativa incluye: i) El alistamiento del ecosistema, ii) la

preparacion de los datos vy iii) la publicacion y visualizacion.

5.3.1 Arquitectura de Informacion

La Informacion que se dispondra para los diferentes publicos se orientara en la generacion de valory sera
entregada en paquetes de servicios de informacion, los cuales deberan ser conceptualizados y disefiados
con un enfoque de: producciodn, informacion y calidad para que estén disponible segun las necesidades
de los grupos de interés que se hayan definido, de manera que estos puedan consumir la informacion
para apoyar la toma de decisiones o incorporarla como insumo para el desarrollo de las actividades

propias de su quehacer diario y generacion de nuevos conocimientos en el campo de los datos.

5.3.2 Planeacion y Gobierno de la Gestion de Informacion

Se hara la planificacidon estratégica de las actividades encaminadas a la realizacion del ejercicio de
autoridad de la informacidn, la cual establecera las lineas de accion para la definicion de servicios de

informacion y sus componentes, buscando la articulacion con la estrategia de la entidad y estableciendo



las politicas y lineamientos para asegurar la implementacion del ciclo de vida de la informacion con

criterios de calidad y seguridad.

5.3.3 Gestion de la calidad y seguridad de la informacion

Se crearan las politicas de calidad y sequridad de la informacion de acuerdo a las necesidades existentes

en los procesos internos.

5.3.4 Analisis y aprovechamiento de la informacion

Se fortalecera la contribucion de servicios de informacion para optimizar procesos, mejorar la toma de

decisiones a fin de lograr el maximo aprovechamiento de la informacidn producida en Corpocesar.

5.3.5 Desarrollo de capacidades para el uso de la informacion

Se habilitaran los servicios de informacion para apoyar la toma de decisiones basadas en datos, por lo que
se deberdn adquirir herramientas de integracion de datos que permitan la interaccion entre los procesos
y consolidar la informacidn para fomentar su apropiacion y el desarrollo de capacidades para el uso
gerencial y estratégico de la informacion por parte de los actores definidores de la politica, y de la

operacion de la entidad.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento
estratégico, misionales y de apoyo en una organizacion, es importante contar con sistemas de
informacidn que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos de

interés, permitan la generacion de transacciones desde los procesos que generan la informacion y que



sean faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto

en lo financiero como en la parte técnica.

Tabla 115 Caracterizacion SI SIE

Nombre aplicacion Sistema de Informacion
Estratégica del Sector Publico SIE

LEd T L[N AT TE T EIRIRE s un repositorio donde se
almacena la informacion
estadistica, permite la
consolidacion y validacion de la
informacion producida por la
entidad

que Datos abiertos

Informes de caracterizacion
Estructura del estado
Servidores publicos

Software como Servicio

Estado Productivo

Acciones en el sistema

Esquema de Libre para entidades publicas
licenciamiento

Fabricante Funcion publica

Integraciones con otros NGETIIe:]
sistemas

Debilidades o hallazgos ENIle[UsE]
estructurales

Tabla 116 Caracterizacion S| SECOP 2

Nombre aplicacion SECOP 2




e o fa L NETTE T EIBN  Plataforma transaccional para
gestionar en linea todos los
Procesos de Contratacion, con
cuentas para entidades y
proveedores; y vista publica para
cualquier tercero interesado en
hacer seguimiento a la
contratacion publica.

Informacion Contratos
gestiona Documentos de soporte
Procesos pre-contractuales
Proponentes
Oferentes
Licitaciones
Subastas
Tipo de software Software como servicio
Estado Productivo
Esquema de Libre para entidades publicas
licenciamiento
Fabricante Agencia Nacional de

Contratacion Publica -
Colombia Compa Eficiente

Integraciones con otros JX[eE]s]lfe:}
sistemas

Debilidades o hallazgos JNIIs[VsE!
estructurales

Acciones en el sistema

Tabla 117 Caracterizacion Sl Pagina Web

Wl TS [TETE B Pagina web de Corpocesar




Descripcion
Funcional

Informacion que

gestiona

Tipo de software

Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o
hallazgos
estructurales

Sitio web institucional disponible a
los ciudadanos que integra
informacidn sobre servicios
institucionales, tramites, noticias,
eventos de interés, politicas y
normatividad.

Licencias

Impuestos

Normatividad

Noticias

Servicios institucionales
Tramites

Informacion organizacional

Software como servicio

Productivo

Software libre para entidades
publicas

* Sistema de Pagos — PSE
* Gov.co

* Falta generacion de base
de datos de actos
administrativos

* Tecnologia PHP antigua

* Reorganizacion de
aspectos de disefioy
accesibilidad

Acciones en el sistema

Crear un sistema de gestion documental
para realizar la publicacion de los actos
administrativos en linea.

Migrar la tecnologia de desarrollo del
portal web para que se vincule con las
nuevas tecnologias moviles y de
accesibilidad.

Tabla 118 Caracterizacion Sl Contable

el el [T [E 0 B Sistema Contable — PCT Enterprise




Descripcion Sistema que soporta todas las Acciones en el sistema
Funcional actividades contables y financieras
de la entidad, dentro de las Integracion de pago de cartera en linea 'y
funciones principales se encuentra: por PSE.

Gestionar ordenes contables

Gestionar documentos contables Integracién con el médulo de metas y
Gestionar activos proyectos.

Gestionar cuentas por pagar

Gestionar cuentas por cobrar Activacion del modulo de solicitud de
Gestionar compras y gastos CDP.

Gestionar movimientos bancarios
Registrar facturas

[l EIE TG Orden contable Activacion del mddulo de solicitud de
gestiona Cuenta por cobrar elementos de Almacén.

Cuenta por pagar
Entidad financiera Integracion médulo de SIAN.
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados

Estado de flujo de caja
Tipo de software Desarrollo a la medida
Estado Productivo
Esquema de Licencias a perpetuidad
licenciamiento
Integraciones con Se integra con los modulos de
otros sistemas facturacion, cartera, tesoreria,

almacén, bienes muebles,
legalizaciones y contabilidad.

Debilidades o Gestion documental nula
hallazgos
estructurales

Tabla 119 Caracterizacion S| SIGEP

Nombre aplicacion  Sl€]a4




Descripcion El SIGEP es un Sistema de
Funcional Informacién y Gestion del Empleo
Publico al servicio de la
administracion publicay de los
ciudadanos. Contiene informacion
de caracter institucional tanto
nacional como territorial,
relacionada con: tipo de entidad,
sector al que pertenece,
conformacién, planta de personal,
empleos que posee, manual de
funciones, salarios, prestaciones,
etc.; informacion con la cual se
identifican las instituciones del
Estado Colombiano.

[ TER  Informacion de funcionarios
gestiona Manual de funciones
Entidades del Estado

Acciones en el sistema

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacion
Evaluacion de desempefio

Software como Servicio

Productivo

Software libre para entidades
licenciamiento publicas

Integraciones con Ninguna
otros sistemas

Debilidades o

hallazgos
estructurales

Tabla 120 Caracterizacion S| Gestion Documental

NIl T[N Sistema de Gestion Documental - Docuindexer




Descripcion
Funcional

Informacion que

gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o
hallazgos
estructurales

Sistema donde se alojan las tablas
de retencion documental, asi como
los expedientes y documentos
relacionados con los procesos de la
Entidad

Acciones en el sistema

Migrar a version web para habilitar la
recepcion de correspondencia en linea.

Tablas de retencion documental
Expedientes

Todos los documentos en formato
digital

Desarrollo a la medida

Productivo

Licencias a perpetuidad

Ninguna

No es orientado a Web, no permite
flujo de generacion de radicados a
través de correo electronico.

Tabla 121 Caracterizacion Gestion PORS

Nombre aplicacion

Descripcion
Funcional

Informacién que

gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Sistema de Gestion de PQRs

Sistema que se encarga de la
gestion de las peticiones, quejasy
reclamos que los ciudadanos otras
organizaciones realizan ala
Entidad

Acciones en el sistema

Implementar la herramienta GLPI.

Peticion
Denuncia
Reclamo

Software como Servicio

Productivo

Software libre

Ninguno




Debilidades o

hallazgos
estructurales

Tabla 122 Caracterizacion Sl Gestion de Calidad

Nombre aplicacion

Descripcion
Funcional

Informacion
gestiona

que

Tipo de software

Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o
hallazgos
estructurales

Sistema de Gestion de Calidad

Sistema donde se almacenan todos
los documentos del sistema de
gestion de calidad. En este sistema
encuentran documentados todos
los procesos, procedimientos e
instructivos.

Acciones en el sistema

Adquirir herramienta tipo software para
gestionar el avance en la
implementacion del Sistema Integrado
de Gestion de la Entidad.

Procesos
Procedimientos
Instructivos

Politicas

Hallazgos

Planes de accidn

Planes de mejoramiento
Riesgos

SharePoint

Productivo

Servicio incluido en el correo
electronico

Tabla 123 Caracterizacion SI SIAN

NI I EIE ] [TE TG Sistema de Gestion de Nomina - SIAN




Descripcion
Funcional

Informacion
gestiona

que

Tipo de software

Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o
hallazgos
estructurales

Sistema que se encarga de la
gestion de las liquidaciones de
nomina de la Entidad.

Liquidacion de nominay personal

Software como Servicio

Productivo

Licencias a perpetuidad

Ninguno

Acciones en el sistema

Integrar con PCT Enterprise.

Tabla 124 Caracterizacion S| SGP CAR

Nombre aplicacion

Descripcion
Funcional

Informacion
gestiona

que

Tipo de software

Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o
hallazgos
estructurales

Sistema de Informacion SGP CAR

Sistema que gestiona las
liquidaciones que auto declaran las
alcaldias del concepto de la
sobretasa ambiental.

Autodeclaraciones de la Sobretasa
Ambiental

SharePoint

Productivo

Servicio incluido en el correo
electronico

Acciones en el sistema

Actualizar las funcionalidades de la
plataforma y capacitar al personal que
trabaja en las Alcaldias.




5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario establecer el

impacto en el intercambio de informacion de las aplicaciones.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales que se adicionan,

actualizan o eliminan de las aplicaciones.

Tabla 125 Matriz de integraciones

Aplicaciones PCT Docuindexer SGP CAR

PCT Pago de tasasy

servicios Liquidacion de

) i impuesto
ambientales online

SIAN Crear
expediente

Pago nomina digital

Docuindexer Consultar
expediente
digital
SGP CAR Consultar estado de

carteray pagos

5.4.3 Arquitectura de Referencia

Se hara un instrumento que permita adoptar una estandarizacion de las decisiones de disefio que

contemple:

*  Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion.

Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.



* Componentes transversales de integracion para facilitar la transformacion o intercambio de

informacidn entre aplicaciones. Ejemplo: ESB, Broker, APl Gateway, etc.

* Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia

aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

* Componentes transversales de seguridad que garantizan la confidencialidad, de la informacion.

Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On, etc, soluciones de

encripcion de datos, soluciones de enmascaramiento de datos.

* Componentes transversales de sequridad que ayudan a auditar las acciones en los sistemas.

Ejemplo: solucion transversal de log de transacciones.

5.4.4 Ciclo de Vida de los Sistemas de Informacion

A continuacion, se presentan las acciones de mejora para las actividades definidas durante el ciclo de vida

de los Sistemas de Informacion de Corpocesar.

Tabla 126 Ciclo de vida de los S/

Actividad

Grado de madurez Descripcion hallazgo u

oportunidad de mejora

Accion de mejora

funcionales de acuerdo
al proceso a apoyar.

Levantamiento Se requiere disefiar un | Implementar el procedimiento que
de necesidades procedimiento para el | controle el proceso.
de Sistemas de levantamiento de
Informacion Informal requerimientos, al igual
que su  evaluacidn
objetiva para proyectar
los alcances a contratar.
Anadlisis de Se requiere crear un | Implementar el procedimiento que
requisitos estandar de requisitos | controle el proceso.
funcionalesy no funcionales minimos a
. Informal .
funcionales cumplir 'y los no




Disefio de la
solucion
Informal

Se requiere definir el
estandar de disefio de
aplicaciones, los cuales
deben ir acorde a la
infraestructura
tecnoldgica existente.

Implementar el
controle el proceso.

procedimiento

que

Codificacion del
software

No tiene

Actividad

Crear estandares de
codificacion, al igual que
inventario de funciones
que puedan ser
utilizadas como micro
servicios para ser

Grado de madurez Descripcion hallazgo u

oportunidad de mejora

reutilizados  en
otras
aplicaciones.

Implementar el
controle el proceso.

procedimiento

Accion de mejora

que

Aseguramiento
de la calidad
(pruebas)

No tiene

Definir las pruebas de
calidad que deben
realizar los analistas. Al
igual que la
presentacion de los
resultados, esto con el
fin de estandarizar los
resultados.

Implementar el
controle el proceso.

procedimiento

que

Despliegue en

Produccién .
No tiene

Definir los esquemas de
despliegue a produccion
de los sistemas de
informacion.

Implementar el
controle el proceso.

procedimiento

que

5.4.4 Mantenimiento de los Sistemas de Informacion

A continuacion, se describen los diferentes tipos de mantenimientos de software que se realizaran en

Corpocesar, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno

de los procedimientos de mantenimiento

Tabla 127 Mantenimiento de S/



Actividad

Grado de
madurez

Descripcion hallazgo u

oportunidad de mejora

Accion de mejora

Mantenimientos

Demoras en la identificacion de

Implementar la  gestion  del

evolutivos

en la evolucion de los sistemas

correctivos Inf | las causas de los defectos del | conocimiento para atender los
nforma . . ,
software eventos que requieran acciones mas
complejas.
Mantenimientos No se cuenta con un plan de Implementar el control de cambios
Adaptativos rollback en caso de que la que contenga el rollback.
Informal actualizacion  impacte
negativamente el
comportamiento del sistema
Mantenimientos Inf | Tiempos de respuesta muy altos| Aplican las acciones de mejora para el
nforma

proceso de construccion de software.

5.4.5 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizaran en

Corpocesar, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno

de los procedimientos de soporte.

Tabla 128 Soporte de los S/
Actividad

Grado de

madurez

Descripcion hallazgo u oportunidad de mejora

aplicaciones nivel 3

Soporte de Informal No hay suficientes colaboradores para atender el volumen de
aplicaciones nivel 1 incidentes

No hay sistema que permita hacer gestion y seguimiento a los ANS
Soporte de Informal No hay suficientes colaboradores
aplicaciones nivel 2 No hay sistema que permita hacer gestion y seguimiento a los ANS
Soporte de Informal No hay suficientes colaboradores especializados

5.5 Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar una

estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacién, con un enfoque




orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas de informacion

mediante la implementacion de un modelo de servicios integral; que use tecnologias de informacion y
comunicacién de vanguardia; que contemple la operacidn continla, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de gestion de tecnologia

reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las entidades,
por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los lineamientos de
este dominio permiten habilitar a Corpocesar para garantizar su disponibilidad y operacion permanente,
que beneficie a todos los usuarios. Este dominio esta constituido por un grupo de elementos y

lineamientos aplicados en sus cuatro criterios:

* Arquitectura de Servicios Tecnoldgicos.

*  Operacion de Servicios Tecnologicos.

* Soporte de Servicios Tecnoldgicos.

* Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

5.5.1 Arquitectura de infraestructura tecnologica

* Caracterizacion de infraestructura tecnolégica

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica en servicios

de infraestructura, entre estos estan:

*  Nube

e Servidores.

*  Servicio de almacenamiento.

* Servicio de Telefonia

* Redes de comunicaciones LAN, WLAN y WAN
e  Facilities

* Segquridad

*  Periféricos



La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de linea

de base.
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INS - DHCP Red inalambrica Proyectores Analizadores Oracle

lustracion g Vista conceptual de la Arquitectura de la Tecnologia
En la Tabla 129 se presentan los servicios de infraestructura, su descripcion y la oportunidad de mejora

detectada.

Tabla 129 Servicios de Infraestructura de Tl

ID servicios de Servicio de Descripcion Oportunidad de Mejora
infraestructura infraestructura

ST.Sl.oa Servicio de nube Servicio de nube publica donde se aloja la|Redisefiar e implementar nuevos
pagina web de la entidad y se generan i, picios de aplicaciones en la nube para
ambientes de pruebas para aplicaciones ) .

mantener la disponibilidad al
99-9%

ST.Sl.o2 Servicio de Redes Servicio WAN que permite la conectividad a [Fortalecer el monitoreo y ampliar el
internet y a G-NAP. Servicio LAN que leservicios. Ademas, de instalar patch
permite a los usuarios de la entidad a acceder [panel inteligentes.

a los sistemas de informacién
ST.Sl.o3 Servicio de | Servicio de seguridad perimetral que | Mantener actualizado el servicio de
seguridad permite controlar el trafico de red desde y | sequridad perimetral para controlar
a hacia Internety aporta proteccion contra | el trafico en la red corporativa.
ataques externos




ST.Sl.og4 Servicio de | Servicio de infraestructura de hardware| Adquirirservidores de alta gama para
servidores para el alojamiento de aplicaciones evitar la obsolescencia tecnoldgica en
la entidad.
ST.Sl.og Servicio de | Servicio de infraestructura de hardware| Activar el NAS e integrarlo con la
almacenamiento para el almacenamiento de informacion nube.
ST.Sl.06 Servicio de| Servicio donde se centraliza y gestiona | Ajustar el modelo de servicio vy
telefonia todas las consultas y peticiones | ampliar el nimero de extensiones
relacionadas con la telefonia fija y movil. internas para mejorar la
comunicacion.
ST.Sl.o7 Servicio de| Servicios asociados el centro de computo | Implementar un  sistema de
facilities para garantizar la disponibilidad de los | monitoreo de alertas y condiciones
servicios alojados. fisicas de las UPS.
ST.Sl.o8 Servicio de| Servicios asociados a los equipos | Tener contrato activo de
Periféricos asignados a los usuarios finales como son | mantenimientos preventivos a los

computadoras e impresoras.

dispositivos de la entidad.

Catalogo de Elementos de Infraestructura

En la Tabla 130 se presentan el catdlogo de elementos de infraestructura, su tipo, el servicio de
infraestructura involucrado y la accién de mejora.

Tabla 130 Catdlogo de Elementos de Infraestructura

Id Elementode Tipo infraestructura Servicio de Accion de mejora
Infraestructura
involucrado
ITox1 | Servidor fisico - Servicio de| Potenciar los servidores fisicos
Instalado en sitio o .
aplicaciones y base| instalados.
de datos
ITo2 | Servidor virtual Ampliar plan de contingencia
Instalado en sitio Servicio de
aplicaciones para la continuidad del servicio
de las aplicaciones.
ITo3 |Red de o Reconfigurar 'y poner en
. - Servicio de .
almacenamiento Instalado en sitio | ; productivo el NAS.
SAN-NAS almacenamiento




ITog | Contenedor Instalado en sitio o )
Servicio de hosting
Docker
ITo; | Balanceador  de Mantener los servicios de los
carga proveedores de Internet y la
Instalado en sitio Servicio de
disponibilidad configuracion de balanceo de
carga para atender la demanda
de acceso a Internet.
ITo6 | Plataforma o o )
Instalado en sitio Servicio de hosting
Kubernet
ITo7; | Servidor web Software como servicio Servicio de hosting
ITo8 | Servidor de o Servicio de PCT -
S Instalado en sitio
aplicaciones SIAN
ITo Software
? . . Instalado en sitio Servicio de hosting
virtualizador
ITio |Motor base de Servicio de Migrar desde Oracle Express
datos nstalad o aplicacion Edition a Oracle Standard
nstalado en sitio Servicio de Edition
almacenamiento
Tix | Antivirus . Servicio de
Plataforma como servicio )
seguridad
IT12 Firewall Servicio de acceso
Instalado en sitio red interna
Servicio de DMZ
IT13  |Web Application Servicio de acceso
Firewall Instalado en sitio red interna
Servicio de DMZ
ITi4 | Servidor DNS o Servicio de
Instalado en sitio .
enrutamiento
ITis | Servidor VPN Servicio de

Instalado en sitio

conexion remota

Elemento de

Tipo infraestructura

Servicio de

Accion de mejora

Infraestructura involucrado

IT16 Servidor NTP Servicio de
Instalado en sitio sincronizacion de
reloj
T2y Sistema de Servicio de

archivos

Instalado en sitio

almacenamiento




IT18 | Repositorio de
certificados de | Instalado en sitio Servicio de
seguridad seguridad
ITo1ig | Software de Servicio continuidad de | Adquirir equipo fisico vy
monitoreo de . negocio del | software para la
, Instalado en sitio . 14
servidores implementacion local de
monitoreo.
ITo20 | Software de Servicio continuidad de
monitoreo de red Software como servicio | negocio del
ITo21 | Motor BPM de | Adquirir servicio de BPMN
. Servicio instalacion de | para planificar la creacion de
Software como servicio
software modelados del proceso de
negocios.
ITo22 | Motor ETL Servicio instalacion  de
Instalado en sitio software de
ITo23 | Framework de Servicio instalacion de
programacion Instalado en sitio software de
ITo24 | Software de Servicio instalacion de | Comprar las aplicaciones
ofimatica " software de | ofimaticas para normalizar el
Instalado en sitio o .
uso de aplicaciones sin
licencias.
ITo2s | Servidor Plataforma como Servicio de correo
correo servicio electrdnico
electrénico
ITo26 | Router Servicio de red LAN
Servicio de red
Instalado en sitio WAN
Servicio de WIFI
[To27 | Switch Servicio de red Cambiar dispositivos para la
- LAN adopcion del IPVe6.
Instalado en sitio o
Servicio de red
WAN
ITo28 | Software de Servicio de

enmascaramiento
de datos

Software como servicio

seguridadproteccion de
datos




ITo29

Software de cifrado
de datos

Software como servicio

Servicio de
seguridadproteccion de
datos

Elementode Tipo Serviciode Accion de mejora infraestructura Infraestructura
involucrado
ITo3o | Software de Servicio de
integracion de Instalado en sitio instalacion de
aplicaciones software
ITo31 | Software de disefio . Servicio de
Instalado en sitio ; .
de planos instalacion de
software
ITo32 [Software de Servicio de Renovar el soporte de ArcGlIS.
georreferenciacion | Instalado en sitio instalacion de
software
ITo33 | Ubicacion fisica de . Servicio de Reubicar el Data Center
Instalado en sitio o4
Datacenter Colocacion
ITo34 | Computador Ejecutar el plan
personal - de mantenimiento
Instalado en sitio . .
preventivo a los equipos de
computo.
ITo3s (Servidor de Servicio impresion  de
impresion Instalado en sitio

5.5.2 Administracion de la capacidad de la infraestructura tecnoldgica

Corpocesar velard por la correcta operacion de la infraestructura de Tl, identificando las capacidades

actuales y proyectando las capacidades futuras requeridas para un 6ptimo funcionamiento, entre otras,

esta:

Infraestructura (Centro de Computo — Nube)

Hardware y Software de Oficina

Conectividad

Red Local e Inalambrica

Red WAN
IPV6




Continuidad y Disponibilidad

Gestion de ANS

5.5.3 Administracion de la operacion

Monitoreo y Operacion

La Entidad contara con un modelo de operacion de la infraestructura tecnoldgica identificando
los elementos involucrados que permitiran garantizar la capacidad, continuidad y disponibilidad

de los servicios, a partir de las necesidades de la entidad.

Administracion Técnica de Aplicaciones
La Entidad caracterizara los aspectos técnicos que requieren las aplicaciones con el fin de crear
planes de contingencia y de migracion. Asimismo, mapear los requerimientos de las puestas en

produccion de los software.

Gestion de los Servicios de Soporte
La Entidad implementara los procesos de soporte y mantenimiento preventivo y correctivo de

los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.



Nivel 2

(Adm. Operaciones
Adm. Aplicaciones)

® Punto Gnico de contacto

® Registro de solicitudes y seguimiento a la atencién

® Solucion de consultas sobre el uso de las aplicaciones

® Solucion de incidentes con equipos y software de oficina

® Atencion de requerimientos sobre servicios informaticos

® Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel
® Cierre de tickets

e Diagnostico y solucién de incidentes relacionados con la infraestructura, Conectividad y aplica-
ciones

s Escalamiento a desarrolladores de incidentes en las aplicaciones

 Escalamiento y seguimiento a proveedores de hardware y software base

Nivel 3
(Desarralladores,
Fabricantes,
areas)

NS

 Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
® Solucion a incidentes del hardware
® Solucion a incidentes de hardware/software y garantias

llustracion 10 Niveles de Servicio

5.6 UsoyApropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar

conciencia a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias en su

ambito personal y profesional, mejorando su productividad y calidad de vida al hacer uso consciente de

sistemas de informacion, dispositivos, herramientas de comunicacidon sincronicas y asincronicas,

buscadores Web, construccion de documentos en linea, herramientas para compartir o enviar archivos,

acceso a la informacion, disponibilidad 24/7y otros.

5.6.1 Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Tabla 131 Caracterizacion de Grupos de Interés - Directivos



R
Atributo Descripcion

Grupo de interés

Directivos

Descripcion

Conformado por las personas que inciden y que toman las decisiones en materia
de inversion.

Objetivo

Dar a conocer el impacto positivo del PETI en la mision y el PAl de la entidad.

Rol de
involucramiento

Patrocinador

Tabla 132 Caracterizacion de Grupos de Interés — Usuarios Internos y Externos

Atributo Descripcion

Grupo de interés

Usuarios de la nueva oferta de servicios ciudadanos digitales (internos y externos)

Descripcion

Ciudadanos que pueden acceder a la nueva oferta de servicios digitales dispuestos
a través de la pagina web

involucramiento

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el proposito de hacer mas agil los tramites y servicios dispuestos
para ellos

Rol de Impactado

Esquema de incentivos

Tabla 133 Esquema de incentivos

Incentivo

Grupo de Interés

Inc.o1

Directivo Digital: Reconocimiento de

Directivos
logros.




Inc.o2

Formacion en areas de interés

Usuario Interno ..
tecnoldgico.

Inc.03

Regalo: Reconocimiento intangible

Usuario Externo .
en las redes sociales.

Formacion y capacitacion

Se disenara un plan de entrenamiento que desarrolle las habilidades necesarias en los grupos de

interés, para abordar la implementacion de la iniciativa TI. En la siguiente tabla se describe la

informacidn minima que debe contener el catalogo de entrenamiento.

Tabla 134 Campos para el Plan de Entrenamiento

Id. Plan de entrenamiento

Atributo Descripcion.

Grupo Grupo de interés a impactar.

Habilidades Habilidades de Tl a desarrollar con el entrenamiento.
Objetivo Obijetivo del plan de entrenamiento

Contenido Acciones formativas para impartir

Canales Presencial/e-learning

El desarrollo de cada uno de los temas del plan, debera contar con el desglose caracteristico que

permita identificar las habilidades que generara su materializacion y el contenido del mismo.

Tabla 135 Ejemplo Plan de Entrenamiento




Id. Plan de entrenamiento

Plan de Atributo

Capacitacion en uso de plataforma de servicios digitales

Grupo

Personal que participa del proceso de atencion a servicios
ciudadanos

Habilidades

* Consulta, actualizacion y gestion de servicios en la

plataforma

*  Generacion de reportes en la plataforma

*  Gestion de flujos segun perfil en la plataforma

Objetivo

Transferir el conocimiento para que el personal que participa en
el proceso de recepcion y gestion de servicios ciudadanos este
en capacidad de utilizar la nueva plataforma de servicios
digitales.

Contenido

1. Ingreso a la plataforma
2. Panel de control

3. Gestion de servicios

4. Generacion de reportes

5. Ayuday preguntas frecuentes

Canales

e-learning

entrenamiento

Se realizara un levantamiento de necesidades puntuales que se concertaran con Talento Humano para

formalizar el plan e iniciar la gestion de la ejecucion, entre otros temas, se encuentra:

Tabla 136 Formacidn y Capacitacion

Tematica

Herramientas |Uso de herramientas

Colaborativas |Microsoft

Nombre Objetivo Duracion  Grupo de impacto

Capacitar sobre la gestiony
administracion de
herramientas colaborativas
de Microsoft




Capacitar sobre la

i organizacion de los datos,
Analisis e

EC Analisisde |, ; tacin d la realizacion de analisis e H Tod
02| o ljn erpretacion de interpretacion del 4 horas odos
atos comportamiento
detectado con datos
. Capacitar sobre la
_ Disefo de -, o
FC.o3|Indicadores . formulacion de 3 horas Directivos
Indicadores

indicadores.

Transferir el conocimiento
para que el personal que

s articipa en el proceso de .
Plataforma |Capacitacion en uso P p P _, participa del
recepcion y gestion de

FC.o4|de servicios |de plataforma de L 10 horas proceso de
servicios ciudadanos este

digitales servicios digitales , . atencion a servicios
en capacidad de utilizar la _
ciudadanos

nueva plataforma de
servicios digitales.

Personal que

Plan de comunicaciones:

Mensaje a comunicar:
Grupo de Interés: Directivo

Cual es el impacto del PETI en el cumplimiento de los objetivos estratégicos de la entidad.

Grupo de Interés: Todos

Como todos podemos aportar al cumplimiento del PETI.

Mecanismos de comunicacion:

Eventos Canales Formatos

Actualizacion permanente en
pagina web

Presentacion




Presentaciones al final de cada  |Correo

fase electronico Iméagenes
Correos trimestrales de

informacion de avance Internet Presentacion
Encuestas Televisores Digital

5.7  Seguridad

La entidad técnicamente ha adoptado mecanismos de control como UTM - Firewall, Seguridad

informatica gestionada, antivirus, entre otras. Segun el instrumento de evaluacién de MSPI (Modelo de

Seguridad y Privacidad de la Informacion), el estado de implementacion es el siguiente:

Tabla 137 Matriz de Evaluacidn de efectividad de controles

Evaluacion de Efectividad de controles

e DOMINIO Calificacién | Calificacién | EVALUACION DE EFECTIVIDAD
Actual Objetivo DE CONTROL

A POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 Revision constante

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 60 100 Horizonte objetivo bien definido

A7 SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 Control de accesos con RFID

A8 GESTION DE ACTIVOS 100 100 Politicas definidas

A9 CONTROL DE ACCESO 80 100 Documentacion en construccion

A.10 CRIPTOGRAFIA o 100 No se ha realizado aln

A1l SEGURIDAD FISICAY DEL ENTORNO 70 100 Controles de seguridad fisica

A.12 SEGURIDAD DE LAS OPERACIONES 70 100 Protocolos de comunicacion

A3 SEGURIDAD DE LAS COMUNICACIONES 8o 100 Antivirus, politicas en el Firewall

A.14 | ADQUISICION, DESARROLLOY MANTENIMIENTO DE SISTEMAS 70 100 Evolucion de los SI




A.15 RELACIONES CON LOS PROVEEDORES 100 100 Pagos al dia, servicios activos

A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 100 Se estd en implementacion

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE LA CONTINUIDAD DEL NEGOCIO

A.17 60 100 Se esta en implementacion
A.18 CUMPLIMIENTO 60 100 Se esta en implementacion
PROMEDIO EVALUACION DE CONTROLES 69 100

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente esquema
grafico que facilita la comunicacion a nivel estratégico, de manera que se viabilicen los recursos

requeridos para mejorar en el dominio que se requiera.

Brecha de Seguridad

POLITICAS DE SEGURIDAD

DE LA INFORMACION .
ORGANIZACION DE LA

100
CUMPLIMIENTO e SEGURIDAD DE LA
ASPECTOS DE SEGURIDAD 80 INFORMACION
DE LA INFORMACION DE LA SEGURIDAD DE LOS
RECURSOS HUMANOS

GESTION DE LA...

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

GESTION DE ACTIVOS

RELACIONES CON LOS

PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE
SISTEMAS

CRIPTOGRAFIA

SEGURIDAD DE LAS SEGURIDAD FISICA Y DEL
COMUNICACIONES ENTORNO
SEGURIDAD DE LAS
OPERACIONES

lustracidn 11 Brechas de Sequridad

Las politicas de sequridad de la informacion que se espera fortalecer en el periodo de vigencia del PETI

son:
* Politicas de dispositivos moviles
* Politicas de teletrabajo

* Politicas de seguridad de los recursos humanos



* Politicas gestion de activos
¢ Politicas control de acceso

* Politicas sequridad fisica y del entorno
* Politica de controles criptograficos

* Politicas seguridad en las operaciones
*  Politicas sequridad de las comunicaciones

* Politicas adquisicion, desarrollo y mantenimiento de sistemas
* Politicas relaciones con los proveedores
* Politicas gestion de incidentes

*  Politicas cumplimiento

Identificacion de hallazgos y brechas

En la Tabla 138 se presentan las brechas detectadas durante el proceso de diagnostico de los dominios

del marco de referencia, las cuales serviran de base para la formulacidn de iniciativas que se evaluaran

para conformar la ruta de transformacion.

Tabla 138 Brechas de Gestion de T/

Dominio Elemento Descripcion Accion Accion

Brecha

1. Planeacion estratégica de|Disefiar, implementar

Documentar la Estrategia de

Tl

gestion de Tl y definir la Nuevo
2. Portafolio de Servicios SMBILETSN Bz £ AL TG Nuevo
Tl.

BRCHTIO1 3. Gestidn de Nuevo

Arquitectura Empresarial en
Estrategia de Tl la entidad

4. Definicion de politicas de Nuevo
Tl

BRCHTI02 Portafolio de Servicios Ajustar

Esquema de prestacion de
servicio desalineado de las
funciones de Tl

1. Incorporacién de politicas|Establecer las capacidades, | Ajustar

Documentar el Gobierno de
Tl

deTlenla procesos y esquemas de
organizacién gobernabilidad de TI; bajo | Ajustar
2. Procesos gestion de Tl los  cuales  se | pueda N
itorear, evaluar vy uevo
. (Cadena de Valor de Tl) moni !
BRCHTI03 Gobierno de TI redirigir las Tl dentro de la
3. Esquema de Gobierno |, <t 1cign. Nuevo
Tl
p N
4. Gestién de ueve

proveedores




5. Gestion de proyectos

BRCHTIO4

Informacion

1. Principios para la
produccién y gestion de
informacion

2. Disefiar los servicios de
informacién

Definir el disefio de los
servicios de informacion, la
gestion del ciclo de vida del
dato, el andlisis de

informacion y el desarrollo

Ajustar

Nuevo

Documentar la Gestion de
la Informacion

Dominio Elemento Descripcion Accion Accion Brecha
3. Gestidn de calidad de la| de capacidades para el uso Ajustar
informacion estratégico de la misma.
4. Gestion del ciclo de la
informacién Ajustar
1. Principios de los Planear, disefiar la Nuevo
sistemas de informacion | arquitectura, el ciclo de
vida, las aplicaciones, los
Sistemas de 2. Arquitectura de P . Nuevo
., . X ., soportes y la gestion de los
Informacion sistemas de informacién . -
sistemas que facilitan vy Nuevo
3. Desarrollo habilitan las dindmicas en Documentar la Gestion de
BRCHTIO5 una institucion. los Sistemas de
. y. Nuevo -
mantenimiento Informacion
4. Implantacion Nuevo
de sistemas
5. Servicios de soporte
funcional
1. Principios de los Establecerloslineamientos
servicios tecnolégicos y estandares orientados a Nuevo
: la definicién y disefio de la
2. Gestion de la| Arquitectura de la
capacidad de l0s | infraestructura tecnolégica
SIERYIEIS que se requiere para Nuevo
BRCHTIO06 3. Gestion  de soportar los Sistemas de Documentar la Gestion de
la operacién Informacion y el portafolio | Nuevo | Servicios Tecnoldgicos
=, o de servicios.
4. Gestion de los servicios
de soporte Nuevo
5. Criterios de calidad |
procesos de gestion de Nuevo
Servicios servicios de Tl
BRCHTIO7 Tecnologicos Ajustar Infraestructura obsoleta
. Poca cobertura de servicios
BRCHTIO8 Ajustar L
tecnoldgicos
. Procesos manuales y
BRCHTIO9 Ajustar .
equipos obsoletos
No existe esquema de
BRCHTI10 Gestion de la operacion Nuevo | disponibilidad para todos
los servicios
No existe un Sistema de
Informacion ara
BRCHTI11 Nuevo _ P
gestionar  los  datos
generados
Control de licenciamiento
BRCHTI12 Nuevo

de software




1. Gestion de Indicadores
de Uso y apropiacion de
Tl

2. Formulacién de una
politica institucional de
Uso y apropiacion de TI
BRCHTI13 Uso y Apropiacion 3. ArdaulladEn
de estrategias de
Uso y Apropiacién con
procesos institucionales

4. Definicion de oferta
para incentivar el Uso y

Apropiacion de TIC

Definir la
estrategia y Nuevo
practicas
concretas que
apoyan la adopcion del
Marco y la gestién Tl que Nuevo
requiere la institucién para
implementar la Documentar la Gestion del
Arquitectura TI. Uso y Apropiacion de Tl
Nuevo
Nuevo

Portafolio de iniciativas, proyectos y mapa de ruta

Conformacion de iniciativas o proyectos

En la Tabla 139 se presentan los proyectos con sus respectivos objetivos, procesos impactados, brechas

que se podrian cerrar con su ejecucion, los posibles costos de estimacion y de operacion anual.

Tabla 139 Caracterizacion de proyectos de Tl

Procesos
de
a
entidad Estimaci
Objetivos Brechas , SUMAC e timacion de Estimacion de
cerradas  6n e
Nombre del proyecto del . | costos de costo anval de
royecto Impacta, €N = |Bsfuerzory inversion operacion
froyec proy das proyecto tiempo p
o
on
el
proyecto
Implementacion del
PR.oZ Dominio Documentar la|Gestion de| BRCHTloz - meses 620.000.000 S
' "Estrategia de| Estrategia de TI TICs BRCHTloz2 |3 30:000.
TI" del MAE
Implementacion del .
L . Gestion
PR.02 Dominio "Gobierno de [Documentar el deTICs BRCHTIlo3 | 3 meses $25.000.000 S
TI" del MAE Gobierno de Tl




Implementacion del Documentar la
Dominio Gestion de la Gestion
PR.o3 "Informacién”  del | Informacién deTICs BRCHTIlo4 | 6 meses $60.000.000 $-
MAE
Documentar la
Implementacion del los Gestion
PR.o4 Dominio "Sistemas de |Gestién de de deTIC BRCHTIlo5 | 3 meses $25.000.000 $
Informacion" del MAE | Sistemas elits
Informacion
Documentar la
Implementacion del de
P - . ., Gestion | BRCHTIo6-
PR.osg Dominio "Servicios Gestion deTICs 1 4 meses $80.000.000 S
Tecnoldgicos" del MAE | Servicios
Tecnolodgicos
Implementacion dellDocumentar la
PR.06 Dominio "Usoy GestiondelUsoy | Gestion | BRCHTI13 | 6 meses $25.000.000 S-
Apropiacion" del MAE | ApropiaciondeTl | deTICs
Implementacion  del
PRO Modelo de Seguridad |Documentar Gestiéon | BRCHTIo6- 6 meses 55€ 000,000 ¢
97 1y Privacidad de la el MSPI deTICs |12 25:000-
Informacion (MSPI)
Implementacion dela |Implementar la
. . . BRCHTIo6-
PR.08 Politica de Sequridad | Politica de Gestidn 3 meses $40.000.000 $-
Digital Seguridad Digital | deTICs 2

proyec
to

PR.og

Nombre del proyecto

Infraestructura
Tecnoldgica: Puesta en
marcha del sistema de
alimentacion
ininterrumpida - UPS a
los equipos de
los
usuarios finales

Objetivos

del
proyecto

Habilitar servicio
auténomo de
corriente

Procesos
de

a
entidad
impacta
das

Brechas
cerradas

con el
proyecto
C

on
el
proyecto

BRCHTIo7-

T |
odos los 12

procesos

Estimaci

on

e

esfuerzo
y tiempo

2 meses

$170.000.000

costo
de operacion

Estimacion de Estimacion de
costos de
inversion

anual

$20.000.000|




Infraestructura
Tecnoldgica: Controlar
Implementacion  del | personas, perfilesy .
) Gestion
PR.10 controlador de | equipos desde el deTICs BRCHTIo6 | 6 meses | $290.000.000 $40.000.000
dominio corporativo | dominio
@corpocesar.gov.co | corporativo.
Dar cumplimiento a
lo establecido por
Infraestructura MinTIC
Saica: Resolucion i
PR.11 T;;T::Srl]ctaa-cién 2(710 de 2017, See'sl'tllé): BRCHTIo6 | 4 meses $300.000.000 $35.000.000|
IPV6 modificada por
Resolucion 1126 de
del| 2021)
Habilitar un
Sistema de
gestion de
infraestructura
inteligente ara
Infraes'fru.ctura acele?ar P y | Gestion
Tecnoldgica: simplificar la deTICs
PR.12 Implementacion  del BRCHTIo6 | 2 meses $89.000.000 $12.000.000
Patchs Paneles . L
o planificacion  del
inteligentes sitio y el
aprovisionamiento
, el mantenimiento
y la  seguridad
diario de la red
Infraestructura
TecnologlFa: Minimizar el nivel
Renovacion )
PR.13 tecnoldgica de de obfolescenaa Todos los BRCHTIo6 | 6 meses $150.000.000 $20.000.000
equipos de de equJllpos en la | procesos
cébmputoy operacion
comunicaciones
Implementacion  de | Centralizar las | Gestion
una herramienta de | PQRDs radicadas | de BRCHTIlo6-
PR.14 L . . Comunic 8 meses $150.000.000 $60.000.000
gestion corporativa de | por los diferentes 12
PQRDs actores aciones

Procesos
de

a

jeti ; Brech i i Estimacion
Objetivos entidad | conas  Estimaci

cerradas on de de
con el esfuerzoy costos de
i proyecto  tiempo inversion

Estimacion de
costo anual de

Nombre del proyecto del impacta
proyecto das

operacion

on
el
proyecto




Implementacion de un

Administrar y|
gestionar todos los
procesos

. . BRCHTIo6-
PR.15 sistema de gestion sancionatorios Y| o 8 meses $450.000.000 $80.000.000
juridica demas Gestion
responsabilidades  |juridica
de la oficina
Juridica
Implementacion de un Admlnlstrar R4
sistema de gestionar usuarios
f _, s Y expedientes de |Gestion
informacion para la L
PR.16 gestion de usEarios y forma digital, que [Ambient |[BRCHTlo5 [8meses | $260.000.000 $90.000.000
incluya la gestion |5
Ilqutl)(.iauoln de servicios fnanciera del
ambientales mismo
., Alinear de forma
Implementacion  de
. transparente la
una interfaz  para o
automatizar la actualizacion de la Gestion
. i
PR.17 liquidacid .. [|cartera a partir de |~ . |BRCHTIos |6 meses $40.000.000 $6.000.000
iquidacion de servicios | liquidaci Financier a
ambientales con la a _ llquidaciones
" ) notificadasy no
acturacion canceladas
Integrar las
Implementacioén de una [dependencias  de Gestion
herramienta de gestion |cobros ara | _. )
g para |_
PR 18 para el eliminar la brecha | Mancier BRCHTI 6
1 cobro de  comunicacién Ga 3 Y| (o] meses $125.000.000 $50.000.000
. . . estion
persuasivo y coactivo a [entre el area Joridi
deudores Juridica y vridica
Financiera
Planificar y hacer
seguimiento a los
Implementacion de una |expedientes
herramienta de |ambientales que se |Gestion
PR.19 planificacion de encuentren Ambient [BRCHTlos |12 meses $180.000.000 $80.000.000
seguimientos asignados alal
ambientales las
diferentes
coordinaciones.
Sistematizar
el proceso
Implementacion de un » de Gestion
sistema de obtencién ~|del
informacion ara de calidad Laborato
PR.20 P i BRCHTIo 12 meses | $260.000.000 $125.000.000
. la gestion de de a!re y agua a rio 5 -000. 5.000.
monitoreos de calidad partl:cde los Ambient
de aire y agua ronitoreos al

realizados desde el
Laboratorio

Ambiental




Procesos

de
’ a
1 ; Estimaci
. entidad  prachas \ . .
Objetivos cerradas on Estimacion de Estimacion de
Nombre del proyecto del . de costo anual de
del proy . impacta con el - costos fje »
proyec proyecto das proyecto es.uerzoy inversion operacion
to tiempo
on
el
proyecto
Disponer de|
Implementacion de h ent
una herramienta erramien ?] P8 Gestion BRCHTI 8 6
PR.21 BPMN para el disefio programarflujos | | 05 meses $130.000.000 $60.000.000)
de flujos de procesos
de trabajos
automaticamente
Implementacion de un| Habilitar una
sistema para la herramienta para | Gestion
PR.22 p . P BRCHTlog | 8 meses $110.000.000 $65.000.000
autogestion de| autogestionar las | deTICs
publicaciones web publicaciones web
Ampliar el
Ampliacion de | monitoreo de | ostion
cobertura de vigilancia | Zonas del o
PR.23 del edificio perimetro del Ad!'nlnlst BRCHTIlo5 | 2 mes $45.000.000 $18.000.000
Bioclimatico edificio rativa
Bioclimatico
Integracion de pagos| Automatizar las
PSEy en linea con bajas de deudasen | Gestidn
PR.24 | entidades el sistema ERP Financier | BRCHTlo5 | 3 meses $45.000.000 $8.000.000
recaudadorasy el ERP | PCT a
PCT Enterprise Enterprise
Integracion de pagos )
PSE y en linea con Automatizar -
entidades las bajas | Gestion
PR.25 de deudasenel Financier | BRCHTlos | 3 meses $45.000.000 $8.000.000
recaudadoras y .
el aplicativo sistema SGP a
P CAR
SGP CAR
Implementacion de un | Dar cumplimiento Gestion
PR.26 plan de normalizacion | a los Derechos de deTICs BRCHTIlos | 8 meses $260.000.000 $16.000.000
de licencias Autor
Sistematizar la | Gestion
Implementacion delgestion de los | Ambient | BRCHTIo6-
PR.27 . . 24 meses | $400.000.000 | $190.000.000
tramites en VITAL tramites y | al 12
servicios




Integracion de pagos
PSE y en linea con | Automatizar los _,
Gestion

entidades flujos de tareas Financier BRCHTIo6- 6 meses $45.000.000 £8.000.000
recaudadoras y que representen 12 45.000. .000.

elaplicativo | pagos en el VITAL @

PR.28

VITAL

Evaluacion de proyectos

La plantilla de priorizacidon de proyectos permite asignar la ponderacion a los criterios de priorizacion, y
asi mismo, a la relacidn proyecto-criterio de priorizacion, permite asignar una calificacion de o a 5 de la
siguiente manera:

* o=nulo

* 1=muy bajo

* 2=bajo

* 3=medio

e 4=alto

* 5=muyalto

La plantilla multiplica la calificacion por la ponderacion asignada, al final se suman los resultados

parciales dando un nUmero porcentual como resultado final.

Entre mayor sea el nUmero, mayor prioridad tendra ese proyecto en la hoja de ruta. En ese sentido, en la
Tabla 140 se presentan las calificaciones obtenidas por todas las iniciativas de proyectos presentadas en la

Tabla 139.

Tabla 140 Plantilla de Priorizacion de proyectos



Nombre del proyecto

Infraestructura Tecnoldgica:
Renovacion tecnoldgica de
equipos de computo y
comunicaciones

Impacto en las capacidades

de la entidad

Proyecto con bajo riesgo

Capacidad de ejecucion del

proyecto

Ganancias rapidas

Impacto en las capacidades
de la entidad

45%

Proyecto con bajo riesgo

15%

Capacidad de ejecucion del
proyecto

25%

Ganancias rapidas

15%

100%

Implementacion de un sistema
de gestion juridica

45%

15%

25%

15%

100%

Implementacion de un sistema
de informacion para la gestion
de usuarios y liquidacion de
servicios ambientales

45%

15%

25%

15%

100%

Implementacion de un sistema
para la autogestion de
publicaciones web

45%

15%

25%

15%

100%

Nombre del proyecto

Ampliacion de cobertura de
vigilancia del edificio
Bioclimatico

Impacto en las capacidades

de la entidad

Proyecto con bajo riesgo

Capacidad de ejecucion del

proyecto

Ganancias rapidas

Impacto en las capacidades
de la entidad

45%

Proyecto con bajo riesgo

15%

Capacidad de ejecucion del
proyecto

25%

Ganancias rapidas

15%

100%

Implementacion de un sistema
de informacion para la gestion
de monitoreo de calidad de aire

y agua

45%

12%

25%

15%

97%

Implementacion de tramites en
VITAL

45%

15%

25%

12%

97%

Implementacion de una
herramienta de gestion
corporativa de PQRDs

45%

15%

20%

15%

95%

Infraestructura Tecnoldgica:
Puesta en marcha del sistema de
alimentacion ininterrumpida -
UPS a los equipos de los
usuarios finales

45%

9%

25%

15%

94%

Infraestructura Tecnoldgica:
Implementacion del IPV6

45%

9%

25%

9%

88%

Integracion de pagos PSE y en
linea con entidades
recaudadoras y el ERP PCT
Enterprise

45%

12%

20%

9%

86%




Integracion de pagos PSE y en
linea con entidades
recaudadoras y el aplicativo
SGP CAR

45%

12%

20%

9%

86%

Integracion de pagos PSE y en
linea con entidades
recaudadoras y el aplicativo
VITAL

45%

12%

20%

9%

86%

Infraestructura Tecnoldgica:
Implementacion del controlador
de dominio corporativo
(@corpocesar.gov.co

45%

6%

25%

9%

85%

Implementacion de una interfaz
para automatizar la liquidacion
de servicios ambientales con la
facturacion

45%

9%

20%

9%

83%

Implementacion de una
herramienta de planificacion de
seguimientos ambientales

36%

12%

20%

15%

83%

Implementacion de una
herramienta BPMN para el
disefio de flujos de procesos

Nombre del proyecto

Infraestructura Tecnoldgica:
Implementacion del Patchs
Paneles inteligentes

Impacto en las capacidades
de la entidad

[=]
o
[
v
"=
2,
[}
=
[
[=]
o
o
=
o
[
>
Qo
=
o

Capacidad de ejecucion del

proyecto

Ganancias rapidas

45%

Impacto en las capacidades
de la entidad

36%

9%

Proyecto con bajo riesgo

12%

20%

Capacidad de ejecucion del
proyecto

25%

9%

Ganancias rapidas

9%

83%

82%

Implementacion del Dominio
"Estrategia de TI" del MAE

45%

9%

15%

9%

78%

Implementacion del Dominio
"Gobierno de TI" del MAE

45%

9%

15%

9%

78%

Implementacion del Dominio
"Informacion" del MAE

45%

9%

15%

9%

78%

Implementacién del Dominio
"Sistemas de Informacion” del
MAE

45%

9%

15%

9%

78%

Implementacion del Dominio
"Servicios Tecnoldgicos" del
MAE

45%

9%

15%

9%

78%

Implementacion del Dominio
"Uso y Apropiacion” del MAE

45%

9%

15%

9%

78%

Implementacion del Modelo de
Seguridad y Privacidad de la
Informacion (MSPI)

45%

9%

15%

9%

78%

Implementacion de la Politica de
Sequridad Digital

45%

9%

15%

9%

78%




Implementacién de una
herramienta de gestion para el

normalizacion de licencias

cobro persuasivo y coactivo a 5 3 45% 9% 15% 9% 78%
deudores
Implementacién de un plan de

4 5 36% 15% 15% 9% 75%

Hoja de Ruta

En esta seccion se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacion

de esfuerzo y tiempo. Asimismo, la secuencia de ejecucion del proyecto se define con base en el

resultado arrojado por la plantilla de calificacion de proyectos.

Tabla 141 Hoja de ruta de Tl

Id
proyecto

PR.o1

Nombre del proyecto

Infraestructura Tecnoldgica: Renovacion
tecnoldgica de equipos de computo y
comunicaciones

PR.o2

Implementacion de un sistema de gestion
juridica

PR.03

Implementacion de un sistema de
informacidn para la gestion de usuarios y
liquidacion de servicios ambientales

PR.o4

Implementacion de un sistema para la
autogestion de publicaciones web

PR.os5

Ampliacion de cobertura de vigilancia del
edificio Bioclimatico

PR.06

Implementacion de un sistema de
informacion para la gestion de monitoreo

de calidad de aire y agua

PR.o7

Implementacion de tramites en VITAL

PR.08

Implementacion de una herramienta de
gestion corporativa de PQRDs

PR.og

Infraestructura Tecnoldgica: Puesta en
marcha del sistema de alimentacion
ininterrumpida - UPS a los equipos de los
usuarios finales

PR.10

Infraestructura Tecnoldgica:
Implementacion del IPV6




PR.12

Integracion de pagos PSE y en linea con
entidades recaudadoras y el aplicativo SGP

CAR

PR.13

Integracion de pagos PSE y en linea con
entidades recaudadoras y el aplicativo

VITAL

PR.14

Infraestructura Tecnoldgica:
Implementacion del controlador de
dominio corporativo @corpocesar.gov.co

PR.15

Implementacién de una interfaz para
automatizar la liquidacion de servicios
ambientales con la facturacion

PR.16

Implementacién de una herramienta de
planificacion de seguimientos ambientales

PR.17

Implementacion de una herramienta
BPMN para el disefo de flujos de procesos

PR.18

Infraestructura Tecnoldgica:
Implementacion del Patchs Paneles
inteligentes

PR.19

Implementacion del Dominio "Estrategia de
TI" del MAE

PR.20

Id
proyecto

Implementacion del Dominio "Gobierno de
TI" del MAE

Nombre del proyecto

PR Implementacion del Dominio "Informacion" X
21| delMAE

Implementacion del Dominio "Sistemas de

PR.22 Informacion" del MAE X
Implementacion del Dominio "Servicios

PR.23 Tecnologicos" del MAE s
Implementacién del Dominio "Uso y

PR24 Apropiacion” del MAE s
Implementacion del Modelo de Seguridad y

PR.25 Privacidad de la Informacion (MSPI) i
Implementacion de la Politica de Sequridad

PR26 | pigital i
Implementacion de una herramienta de

PR.27 gestion para el cobro persuasivo y coactivo X
a deudores
Implementacion de un  plan  de

PR.28 L, ) ) X
normalizacion de licencias

Costos Proyectos $1.279.000.000 | $1.145.000.000 | $ 900.000.000 | $ 560.000.000

Integracion de pagos PSE y en linea con

PR.11 entidades recaudadoras y el ERP PCT X
Enterprise
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