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1. OBJETIVO

Identificar los riesgos en materia de seguridad de la informacion y establecer el Plan

de Tratamiento con el fin de preservar la confidencialidad, integridad y disponibilidad

de los activos de informacion de la CORPORACION AUTONOMA REGIONAL DEL CESAR
- CORPOCESAR.

2.ALCANCE

El presente plan aplica a empleados, contratistas, terceros, usuarios y visitantes de la

CORPORACION AUTONOMA REGIONAL DEL CESAR - CORPOCESAR que por alguna

razén tengan cualquier tipo de interaccién con los activos de informacién y que

propicien la manifestacion de uno de los riesgos aqui identificados.

3.DEFINICIONES

Activos de informacion: Los activos de informacion en la compafia se
clasifican de la siguiente manera: Software (incluye parametrizaciones,
licencias, software genérico y a la medida, entre otros), hardware
tecnoldgico, hardware no tecnoldgico (muebles, activos fisicos,
instalaciones, maestro de llaves, entre otros), informaciéon digital,
documentacion fisica, personas, intangibles (reputacién, imagen, marca,
good will, activos financieros, entre otros).

Adware: Software que se apoya en anuncios (normalmente para
financiarse) como parte del propio programa. En algunos casos se les
considera malware. Comun en las versiones gratuitas en las aplicaciones.
AES: Acrénimo en inglés de Advanced Encryption Standard (AES); en
espafiol, estandar de cifrado avanzado. Es un algoritmo de cifrado de
acceso publico basado en clave compartida (Algoritmo criptografico
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simétrico), en el que, tanto el tamafio de bloque como el de la clave, son
fijos.

Alta disponibilidad: Caracteristica de un sistema o servicio que permite
reducir al minimo el tiempo de indisponibilidad en caso de fallo o
incidente; es decir, el tiempo en el que no estara accesible.

Amenaza: Circunstancia desfavorable que puede ocurrir y que cuando
sucede tiene consecuencias negativas sobre los activos provocando su
indisponibilidad, funcionamiento incorrecto o pérdida de valor. Una
amenaza puede tener causas naturales, ser accidental o intencionada. Si
esta circunstancia desfavorable acontece a la vez que existe una
vulnerabilidad o debilidad de los sistemas o aprovechando su existencia,
puede derivar en un incidente de seguridad.

Analisis de vulnerabilidades: Consiste en la busqueda y documentacion
de fallos, carencias o debilidades fisicas (inundaciones, incendios,
controles de acceso...) y légicas (configuraciones, actualizaciones...) en un
sistema informatico, que puedan ser empleados por terceros con fines
ilicitos, suponiendo un riesgo para la organizacion y los propios sistemas.
El analisis propone vias de mitigacion a implementar para subsanar las
deficiencias encontradas y evitar ataques a los sistemas informaticos.
Antispyware: Herramienta de software disefada para detectar y eliminar
programas maliciosos del tipo spyware cuyo objetivo es espiar y obtener
de forma sigilosa informacion personal presente en el dispositivo sin
consentimiento del usuario.

Antivirus: Software de proteccion para evitar que ejecutemos algun tipo
de software malicioso en nuestro equipo que infecte al equipo.

Ataque activo: Tipo de ataque detectable que se caracteriza por la
modificacion del contenido de la informacién, asi como de los recursos o
funcionamiento del sistema, pudiendo causar dafios a dicho sistema. Este
tipo de ataques pone en riesgo los principios de la seguridad de la
informacién: confidencialidad; integridad y disponibilidad.

Auditoria de seguridad: Es el estudio que comprende el analisis y gestion
de sistemas llevado a cabo por profesionales en tecnologias de la
informacién (TI) con el objetivo de identificar, enumerar y describir las
diversas vulnerabilidades que pudieran presentarse en una revisidén
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exhaustiva de las estaciones de trabajo, redes de comunicaciones,
servidores o aplicaciones.

Autenticacion: Accién mediante la cual demostramos a otra persona o
sistema que somos quien realmente decimos que somos, mediante un
documento, una contrasefia, rasgo bioldgico etc.

Aviso Legal: Un aviso legal es un documento, en una pagina web, donde
se recogen las cuestiones legales que son exigidas por la normativa de
aplicacion.

Bomba Légica: Trozo de codigo insertado intencionalmente en un
programa informatico que permanece oculto hasta cumplirse una o mas
condiciones preprogramadas, momento en el que se ejecuta una accién
maliciosa.

Borrado seguro: Método de borrado de archivos que se caracteriza por
sobrescribir los datos con el propdsito de impedir su recuperaciéon. Esto
es aplicable tanto para informacién en formato fisico como digital.
Brecha de seguridad: Violaciones de la seguridad que ocasionan la
destruccion, pérdida o alteracion accidental o deliberada de datos
personales cuando estan siendo transmitidos, estan almacenados o son
objeto de otros tratamientos. Las brechas de seguridad también afectan
a la comunicacion o acceso no autorizados a dichos datos.

Bug: Es un error o fallo en un programa de dispositivo o sistema de
software que desencadena un resultado indeseado.

BYOD: Acrénimo en inglés de Bring Your Own Device; en espafiol, trae tu
propio dispositivo. Es una politica de uso de la tecnologia en las empresas
que se caracteriza por permitir a los empleados el uso de sus propios
dispositivos personales (portatiles, smartphones, tabletas) para el
trabajo, asi como el acceso desde los mismos a las redes corporativas,
aceptando su uso compartido, tanto para las tareas profesionales como
para las personales de los empleados.

Cadena de custodia: Protocolo para la extraccion segura y proteccion de
las evidencias digitales, mediante cifrado y sellado de tiempo, para su
presentacion junto a una demanda o denuncia ante los tribunales o para
procesos de auditoria.

Certificado de autenticidad: E| Certificado de autenticidad (COA) es una
etiqueta especial de seguridad que acomparna a un software con licencia
legal para impedir falsificaciones.
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Certificado digital: Es un fichero informatico generado por una entidad
denominada Autoridad Certificadora (CA) que asocia unos datos de
identidad a una persona fisica, organismo o empresa confirmando de esta
manera su identidad digital en Internet.

Ciberataque: Intento deliberado de un ciberdelincuente de obtener
acceso a un sistema informatico sin autorizacién sirviéndose de
diferentes técnicas y vulnerabilidades para la realizacién de actividades
con fines maliciosos, como el robo de informacion, extorsion del
propietario o simplemente dafos al sistema.

Ciberdelincuente: Persona que realiza actividades delictivas en la red
contra personas o sistemas informaticos, pudiendo provocar dafios
econdmicos o reputacionales mediante robo, filtrado de informacion,
deterioro de software o hardware, fraude y extorsion. Casi siempre estan
orientados a la obtencién de fines econdmicos.

Ciberejercicio: Actividades orientadas a la evaluacién del estado de
preparacion de un individuo, equipo, empresa, sector o pais, frente a
posibles crisis de origen cibernético que mejoren la respuesta,
cooperacion y coordinacion del personal involucrado.

Cifrado: Proceso de codificacion de informacion para poder evitar que
esta llegue a personas no autorizadas. Solo quien posea la clave podra
acceder al contenido.

Cloud computing: El término cloud computing o computacién en la nube
se refiere a un paradigma que permite ofrecer servicios de computacion
a través de una red, que usualmente es Internet.

Cadigos de conducta: En el ambito de las TIC, los codigos de conducta
son aquellas recomendaciones o reglas que tienen por finalidad
determinar las normas deontoldgicas aplicables en el ambito de la
tecnologia y la informatica con el objeto de proteger los derechos
fundamentales de los usuarios.

Confidencialidad: Es la propiedad de la informacién, por la que se
garantiza que esta accesible Unicamente a personal autorizado a acceder
a dicha informacién.

Continuidad de negocio: La continuidad representa una serie de procesos
coherentes encaminados a asegurar que la Entidad no experimente
interrupciones inaceptables en cualquiera de sus operaciones esenciales,
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las cuales acarreen consecuencias financieras y operacionales e impacten
negativamente a las partes interesadas.

Contrasena: Forma de autentificacion de un usuario, a través de una clave
secreta, para controlar el acceso a algun recurso o herramienta. En caso
de que no se proporcione la clave correcta no se permitird el acceso a
dichos elementos.

Control de acceso: Sistema de verificacion que permite el acceso a un
determinado recurso si la persona o entidad tiene los derechos necesarios
para solicitarlo. Este acceso puede ser a recursos de tipo fisico (por
ejemplo, a un edificio o un departamento) o légicos (por ejemplo, a un
sistema o una aplicacion software especifica).

Controles: Medida que permite reducir o mitigar un riesgo.

Cookie: Es un pequefio fichero que almacena informacién enviada por un
sitio web y que se almacena en el equipo del usuario, de manera que el
sitio web puede consultar la actividad previa del usuario.

Copia de seguridad: Proceso mediante el cual se duplica la informacion
existente de un soporte a otro, con el fin de poder recuperar los datos
contenidos en caso de fallo del primer soporte de alojamiento.

Correo de suplantacion: Mensaje de correo electronico, en teoria
legitimo, que usa el nombre de una persona u organismo de confianza
con el objetivo de obtener informacién confidencial o personal de la
persona u organizacion a la que se ha enviado.

Correo spam: Tipo de correo electronico que se caracteriza por ser no
solicitado por el receptor y que se envia en grandes cantidades con fines
publicitarios o como complemento de actividades maliciosas como los
ataques de phishing.

Cortafuegos: Sistema de seguridad compuesto o bien de programas
(software) o de dispositivos hardware situados en los puntos limitrofes
de una red que tienen el objetivo de permitir y limitar, el flujo de trafico
entre los diferentes ambitos que protege sobre la base de un conjunto de
normas y otros criterios.

Cracker: Ciberdelincuente que se caracteriza por acceder de forma no
autorizada a sistemas informaticos con la finalidad de menoscabar la
integridad, la disponibilidad y el acceso a la informacion disponible en un
sitio web o en un dispositivo electrénico.



SISTEMA INTEGRADO DE GESTION PCE-01-PL-02

GESTION DE TICS VERSION: 2.0
CORPOCESAR PLAN DE TRATAMIENTO DE LOS  |[FECHA: 30/11/2023
= RIESGOS DE SEGURIDAD DE LA

INFORMACION Pagina 9 de 38

Credenciales: Conjunto de datos, generalmente nombre de usuario y
contrasefia, pudiendo ser también un certificado de usuario, tarjeta
inteligente o un token, entre otros. Estos datos posibilitan, por un lado,
uno la identificacion del individuo como usuario del sistema, y por otro,
la autenticacion o verificacién de la identidad del individuo para obtener
acceso a recursos localizados en equipos locales y en red.

Criptografia: Es la técnica que consiste en cifrar un mensaje, conocido
como texto en claro, convirtiéndolo en un mensaje cifrado o criptograma,
que resulta ilegible para todo aquel que no conozca el sistema mediante
el cual ha sido cifrado.

Criticidad: Atributo que mide el riesgo que provoca un comportamiento
erroneo o0 negligente respecto a las condiciones normales de
funcionamiento al que esta sometido un proceso, sistema o equipo. A
mayor nivel de criticidad, mayor gravedad de los hechos ocurridos.
Cuarentena: Accion que desarrollan los antivirus para aislar un archivo
infectado del resto del sistema. De este modo, se evita que el archivo
aislado provoque dafos en el sistema hasta que sea posible desinfectarlo
con todas las garantias por parte del antivirus. En ocasiones esto no es
posible, por lo que se procederia continuando la cuarentena o
eliminandolo directamente del sistema.

Datos personales: Informacion relativa a una persona fisica viva que
puede ser identificada o identificable a través de la recopilacion de una
serie de datos de caracter personal, que establezcan de forma directa o
indirecta un perfil mas o menos detallado de su identidad personal,
familiar o profesional.

Denegacion de servicio: Ataque a un sistema, aplicacion o dispositivo para
dejarlo fuera de servicio debido a una saturacién de peticiones.
Descifrado: Accion de eliminar la codificacién de una serie de datos que
los convierte en ilegibles, mediante una clave conocida o por medio de
técnicas de prueba error. El descifrado convierte el texto oculto por el
cifrado en texto claro y legible.

Direccion IP: Las direcciones IP (del acronimo inglés IP para Internet
Protocol) son un numero unico e irrepetible con el cual se identifica a
todo sistema conectado a una red.

Direccion MAC: Una direccion MAC, también conocida como direccion
fisica, es un valor de 48 bits Unico e irrepetible que identifica todo
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dispositivo conectado a una red. Cada dispositivo tiene su propia
direccion MAC determinada que es Unica a nivel mundial ya que es escrita
directamente, en forma binaria, en el hardware del interfaz de red en el
momento de su fabricacion.
Disponibilidad: Propiedad de la informacion de ser accesible y utilizable
a demanda por una parte interesada.
Doble factor de autenticacion: Esquema de autenticacién basica a la que
se afade otro factor como puede ser un codigo enviado a un moévil, huella
dactilar, sistema OTP, etc., mas seguro que la autenticacion simple.
Fichero ejecutable: Archivo disefiado para inicializar un programa
(instalacion, ejecucion, etc.) debido a que en su interior estan las
instrucciones precisas para poder ejecutar un software determinado.
Firma electrénica: La firma electronica (o digital) se define como el
conjunto de datos electréonicos que acompafian o que estan asociados a
un documento electronico. Esta firma se basa en la Ley 59/2003, de 19
de diciembre, donde se indica que la «firma electrénica» reconocida debe
cumplir las siguientes propiedades o requisitos:

-ldentificar al firmante

-Verificar la integridad del documento firmado

-Garantizar el no repudio en el origen

-Contar con la participacion de un tercero de confianza

-Estar basada en un certificado electréonico reconocido

-Debe de ser generada con un dispositivo seguro de creacion de

firma

Una firma electrdonica de un documento se consigue calculando el valor
«hash» del documento y adjuntandolo al final de este, para a continuacion
cifrarlo con la clave publica de la persona a la que enviaremos el
documento.

Firmware: Tipo de software que permite proporcionar un control a bajo
nivel de un dispositivo o componente electréonico, siendo capaz de
proveer un entorno de operacion para las funciones mas complejas del
componente o comportandose como sistema operativo interno en
armonia con otros dispositivos o componentes.
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FTP: Por FTP (del acronimo inglés File Transfer Protocol) se hace
referencia a un servicio de transferencia de ficheros a través de una red,
asi como a los servidores que permiten prestar este servicio.

Fuga de datos: La fuga de datos o fuga de informacién es la pérdida de la
confidencialidad de la informacion privada de una persona o empresa.
Informacién que, a priori, no deberia ser conocida mas que por un grupo
de personas, en el ambito de una organizacion, area o actividad, y que
termina siendo visible o accesible para otros.

Fuga de informacion: Proceso por el cual se produce una fuga de la
informacién almacenada en una red interna o en dispositivos fisicos
provocada por un atacante malintencionado y que es volcada o publicada
en Internet para su libre consulta por parte de terceros sin autorizacion.
Gestion de incidentes: Listado de procedimientos previamente
documentados sobre los pasos a seguir en caso de detectar una amenaza
de ciberseguridad en la empresa. La gestion de incidentes esta orientada
a mitigar en el menor tiempo posible un incidente de seguridad
identificandolo y asignando el personal que dara respuesta al mismo
dentro de unos parametros predefinidos.

Gestor de contraseiias: Programa o aplicacion que se puede integrar en
los principales navegadores y que permite generar contrasefas robustas
y almacenarlas cifradas junto con los nombres de usuario para diferentes
sitios web y aplicaciones, con la facilidad de tener que recordar solo la
contrasefia de acceso al gestor. Esto permite tener diferentes
contrasefias por cada sitio para incrementar asi la seguridad.

Hacker: Persona con grandes conocimientos en el manejo de las
tecnologias de la informacidén que investiga un sistema informatico para
reportar fallos de seguridad y desarrollar técnicas que previenen accesos
no autorizados.

Hacktivista: Ciberdelincuente que haciendo uso de sus conocimientos en
materia informatica y herramientas digitales los usa para promover su
ideologia politica. Entre las acciones que realizan destacan las
modificaciones de webs (defacement), redirecciones, ataques de
denegacién de servicio (DoS), robo de informacion privilegiada o parodias
de sitios web, entre otras. Estos actos son llevados a cabo por estas
personas bajo la premisa de potenciar otros actos como la desobediencia
civil con el fin ultimo de lograr sus propositos politicos.
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Hash: Operacion criptografica que genera identificadores alfanumeéricos,
unicos e irrepetibles a partir de los datos introducidos inicialmente en la
funcién. Los hashes son una pieza clave para certificar la autenticidad de
los datos, almacenar de forma segura contrasefias o firmar documentos
electrdénicos, entre otras acciones.

HTTP: HTTP son las siglas en inglés de Protocolo de Transferencia de
Hipertexto. Se trata del protocolo mas utilizado para la navegacion web.
Se trata de un protocolo que sigue un esquema peticion-respuesta. El
navegador realiza peticiones de los recursos que necesita (la web, las
imagenes, los videos...) y el servidor se los envia si dispone de ellos. A
cada pieza de informacién transmitida se la identifica mediante un
identificador llamado URL (del inglés Uniform Resource Locator).
Identificacion: Accién mediante la cual le decimos a otra persona o
sistema quiénes somos.

Incidente de seguridad: Cualquier suceso que afecte a la confidencialidad,
integridad o disponibilidad de los activos de informacion de la empresa,
por ejemplo: acceso o intento de acceso a los sistemas, uso, divulgacion,
modificacion o destruccion no autorizada de informacion.

Informacion sensible: Nombre que recibe la informacién privada y que
debe protegerse del acceso de personas no autorizadas sin importar el
soporte en el que se encuentre o transmita.

Informatica forense: La informatica forense consiste en un proceso de
investigacion de los sistemas de informacion para detectar toda evidencia
que pueda ser presentada como prueba fehaciente en un procedimiento
judicial.

Infraestructura critica: Activos de caracter esencial e indispensable cuyo
funcionamiento es imprescindible y no permite soluciones alternativas,
por lo que su perturbacién o destruccién tendria un grave impacto sobre
los servicios esenciales.

Ingenieria social: Conjunto de técnicas que los delincuentes usan para
engafar a los usuarios de sistemas/servicios TIC para que les faciliten
datos que les aporten valor, ya sean credenciales, informacion sobre los
sistemas, servicios instalados etc.

Integridad: Es la propiedad de la informacion, por la que se garantiza la
exactitud de los datos transportados o almacenados, asegurando que no
se ha producido su alteracion, pérdida o destruccion, ya sea de forma
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accidental o intencionada, por errores de software o hardware o por
condiciones medioambientales.

Intranet: Red de comunicacion interna de una organizacién que usa la
tecnologia del protocolo de Internet para compartir informacion,
dispositivos o software.

Intrusion: Accion provocada por un atacante o usuario malintencionado,
que se aprovecha de una vulnerabilidad en el sistema para conseguir
acceder a un area o dispositivo sin autorizacion con el objetivo de realizar
actividades ilegitimas.

loT: Abreviacion del término en inglés Internet of Things; en espafol,
Internet de las cosas, es un concepto que se refiere a la interconexion
digital de objetos cotidiano.

LAN: Una LAN (del inglés Local Area Network) o Red de Area Local es una
red informatica de pequefia amplitud geografica, que suele limitarse a
espacios como una oficina, una vivienda o un edificio.

Login: Mecanismo de acceso a un sistema o servicio a través de la
identificacion mediante credenciales del usuario.

Malware: Es un tipo de software que tiene como objetivo dafiar o
infiltrarse sin el consentimiento de su propietario en un sistema de
informacién. Palabra que nace de la union de los términos en inglés de
software malintencionado: malicious software.

Metadatos: Son el conjunto de datos relacionados con un documento y
que recogen informacién fundamentalmente descriptiva del mismo, asi
como informacion de administracion y gestion.

Mitigacion: Reduccién o atenuaciéon de los dafios potenciales sobre los
sistemas, aplicaciones y dispositivos causados por un evento, como una
vulnerablidad o ataque.

No repudio: EL no repudio en el envio de informacién a través de las redes
es capacidad de demostrar la identidad del emisor de esa informacidn. El
objetivo que se pretende es certificar que los datos, o la informacion,
provienen realmente de la fuente que dice ser.

Parche de seguridad: Es un conjunto de cambios que se aplican a un
software para corregir errores de seguridad en programas o sistemas
operativos. Generalmente los parches de seguridad son desarrollados por
el fabricante del software tras la deteccién de una vulnerabilidad en el
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software y pueden instalarse de forma automatica o manual por parte del
usuario.

Plan de contingencia: Un Plan de Contingencia de las Tecnologias de la
Informacién y las Comunicaciones (TIC) consiste en una estrategia
planificada en fases, constituida por un conjunto de recursos de respaldo,
una organizacion de emergencia y unos procedimientos de actuacion,
encaminados a conseguir una restauracion ordenada, progresiva y agil de
los sistemas de informacion que soportan la informacién y los procesos
de negocio considerados criticos en el Plan de Continuidad de Negocio de
la compaiiia.

Plan de continuidad: Es un conjunto formado por planes de actuacion,
planes de emergencia, planes financieros, planes de comunicacion y
planes de contingencias destinados a mitigar el impacto provocado por la
concrecion de determinados riesgos sobre la informacion y los procesos
de negocio de una compaiia.

Plugin: También conocida como extension, complemento o add-on es una
aplicacion que se relaciona con otra para agregarle una funcién nueva y
generalmente muy especifica. Las extensiones son un tipo de software
que permite personalizar entre otros los navegadores web.

Politica de seguridad: Son las decisiones o medidas de seguridad que una
empresa ha decidido tomar respecto a la seguridad de sus sistemas de
informacién después de evaluar el valor de sus activos y los riegos a los
que estan expuestos.

Privacidad: Derecho de las personas y usuarios a proteger sus datos en
Internet, ademas de controlar el acceso a los mismos y decidir qué
informacidén es visible para el resto de los actores.

Protocolo: Es un sistema de reglas que permiten que dos o mas entidades
se comuniquen entre ellas para transmitir informacion por medio de
cualquier tipo de medio fisico.

Proveedor de acceso: Se denomina proveedor de acceso (a Internet) a
todos los prestadores de servicios de la Sociedad de la Informacion que
proporcionan a sus usuarios/clientes acceso a redes de
telecomunicaciones, tanto fijas como moviles.

Puerta de enlace: Dispositivo que actla como intermediario permitiendo
conectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion y compartir recursos entre varios dispositivos.
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Puerta trasera: Se denomina backdoor o puerta trasera a cualquier punto
débil de un programa o sistema mediante el cual una persona no
autorizada puede acceder a un sistema.

Puerto: Es una interfaz o «puerta» a través de la cual se pueden enviar y
recibir datos. Existen dos tipos de puertos: los fisicos, que serian los
conectores de un equipo que permiten la comunicaciéon entre
dispositivos, y que a su vez se dividen en varios tipos segun el conector y
su funcidn; y los logicos, generalmente implementados por software, que
son aquellos que permiten la comunicacion entre dos maquinas en una
red, mediante areas de memoria reservadas en un sistema.
Ransomware: Malware cuya funcionalidad es «secuestrar» un dispositivo
(en sus inicios) o la informacién que contiene de forma que, si la victima
no paga el rescate, no podra acceder a ella.

Red privada virtual: Una red privada virtual, también conocida por sus
siglas VPN (Virtual Private Network) es una tecnologia de red que permite
una extension segura de una red local (LAN) sobre una red publica o no
controlada como Internet.

Redundancia: Propiedad consistente en un determinado fichero o sistema
para que en caso de caida de uno se pueda seguir proporcionando el
servicio.

Repudio: Denegacion realizada por una de las partes intervinientes en una
comunicacion, por lo que no se puede garantizar la fuente de la
informacién o de los datos.

Resiliencia: Capacidad de una organizaciéon de resistir ante una situacion
adversa, como, por ejemplo, un incidente de ciberseguridad. La resiliencia
empresarial deberia ir acompafiada de un plan de contingencia y
continuidad para hacer frente a posibles situaciones de crisis en la
empresa.

Respuesta de incidentes: Se trata de un plan o guia con el que poder dar
respuesta a posibles incidentes de ciberseguridad en la empresa.
Riesgo: Es la posibilidad de que una amenaza o vulnerabilidad se
convierta en un dafio real para la empresa, que resulte en una pérdida o
robo de informaciobn o en una detencion de su actividad como
consecuencia del dafio ocasionado.

SaaS: Son las siglas de Software as a Service, es decir la utilizacién de
software como un servicio.
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Sistema de Gestion de Seguridad de la Informacion: Es el conjunto de
manuales, procedimientos, controles y técnicas utilizadas para controlar
y salvaguardar todos los activos que se manejan dentro de una entidad.
Seguridad Laégica: Establece e integra los mecanismos y procedimientos,
que permiten monitorear el acceso a los activos de informacion logicos,
que incluyen los controles de administracién de usuarios, definicion de
responsabilidades, perfiles de seguridad, control de acceso a los sistemas
de informacion de acuerdo a las necesidades y funciones del usuario,
analisis de incidentes de seguridad légica y lecciones aprendidas de los
mismos, monitoreo de aplicaciones criticas, analisis forense,
documentacion sobre sistemas, software malicioso, y ademas, participa
en la definicién de la arquitectura de las soluciones para garantizar el
cumplimiento especifico en los términos de seguridad de la informacién
requeridos.

Seguridad Fisica: Identifica los limites minimos que se deben cumplir en
cuanto a zonas seguras y perimetros de seguridad fisica, accesos fisicos,
control de ingreso y salida de activos, administracion infraestructura
locativa, entre otros, de forma que se puedan establecer controles que
garanticen la seguridad de la informacion y del personal.

Servidor: Puede entenderse como servidor tanto el software que realiza
ciertas tareas en nombre de los usuarios, como el ordenador fisico en el
cual funciona ese software, una maquina cuyo proposito es proveer y
gestionar datos de algun tipo de forma que estén disponibles para otras
maquinas que se conecten a él.

SFTP: Es la abreviatura en inglés de Secure File Transfer Protocol; en
espafol, protocolo de transferencia segura de archivos.

SLA: Un acuerdo de nivel de servicio o ANS (en inglés Service Level
Agreement o SLA), es un contrato escrito entre un proveedor de servicio
y su cliente con objeto de fijar el nivel acordado para la calidad de dicho
servicio.

Software: Conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en un dispositivo.

Spoofing: Es una técnica de suplantacion de identidad en la Red, llevada
a cabo por un ciberdelincuente generalmente gracias a un proceso de
investigacion o con el uso de malware. Los ataques de seguridad en las
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redes usando técnicas de spoofing ponen en riesgo la privacidad de los
usuarios, asi como la integridad de sus datos.

SSL: Es un protocolo criptografico seguro que proporciona
comunicaciones seguras a traveés de una red (por ejemplo, Internet).
Suplantacion de identidad: Es la actividad maliciosa en la que un atacante
se hace pasar por otra persona para cometer algun tipo de fraude, acoso
(cyberbulling).

TCP/IP: Por TCP/IP se conoce a una familia de protocolos sobre los cuales
funciona Internet, permitiendo la comunicacién entre todos los servidores
conectados a dicha red.

Troyano: Malware disefiado para tener multiples utilidades, la mas comun
es crear una puerta trasera en el equipo infectado, para poder descargar
actualizaciones y nuevas funcionalidades.

Tunel: Técnica que encapsula un protocolo de red sobre otro, lo que
permite generar un tunel de comunicacion para transportarlo a través de
una red con seguridad.

URL: Las siglas URL (Uniform Resource Locator) hacen referencia a la
direccion que identifica un contenido colgado en Internet.

UTM: Acrénimo en inglés de Unified Threat Management; en espanol,
gestion unificada de amenazas, es el software de seguridad perimetral
que permite la gestion centralizada de las amenazas que pueden afectar
a una organizacion.

Virtualizacion: La virtualizacion es un medio para crear una version virtual
de un dispositivo o recurso, como un servidor, o una red, en una maquina
fisica, generalmente con el apoyo de un software que implementa una
capa de abstraccion para que la maquina fisica y la virtual puedan
comunicarse y compartir recursos.

Virus: Malware que tiene como caracteristica principal que infecta
ficheros ejecutables o sectores de arranque de dispositivos de
almacenamiento.

VLAN: Una red de area virtual o VLAN (acrénimo de Virtual Local Area
Network) es una red légica independiente dentro de una red fisica de
forma que es posible crear diferentes una VLAN que este conectadas
fisicamente a diferentes segmentos de una red de area local o LAN.
Vulnerabilidad: Debilidad o fallo de un sistema que puede ser
aprovechado con fines maliciosos (normalmente mediante un programa
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que se denomina exploit). Cuando se descubre el desarrollador del
software o hardware lo solucionara publicando una actualizacion de
seguridad del producto.

4.FACTORES DE RIESGOS

Un factor de riesgo es cualquier caracteristica o circunstancia detectable que esté
asociada con la probabilidad de estar especialmente manifestada en un tipo de dafo.
La CORPORACION AUTONOMA REGIONAL DEL CESAR - CORPOCESAR, establece a

continuacion, los siguientes factores de riesgos de seguridad de la informacion:

o Personas: Empleados, contratistas, terceros, usuarios y visitantes de la
organizacion que intervienen en procesos corporativos de forma directa o
indirecta.

o Procesos: Conjunto interrelacionado entre si de actividades y tareas necesarias
para llevar a cabo el proceso.

o Tecnologia: Mecanismos de apalancamiento como software y hardware que se
utilizan para la gestién de procesos.

o Infraestructura: La interaccién de componentes fisicos, tecnoldgicos e
intangibles que dan funcionalidad a la operacién de servicios de tecnologia a los
procesos de una organizacion.

o Factores Externos: Elementos, condiciones o situaciones provenientes por
agentes externos que generan afectacion a procesos internos de una

organizacion.
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4.CATALOGO DE RIESGOS

A través de los estudios y analisis de riesgos previos en actividades relacionadas con
la seguridad de la informacion, la CORPORACION AUTONOMA REGIONAL DEL CESAR -
CORPOCESAR, establece los siguientes riesgos que afectan los Activos de Informacion

bajo criterios de impacto de Integridad, Disponibilidad y Confidencialidad:

CRITERIO IMPACTADO

No RIESGOS
Integridad | Disponibilidad | Confidencialidad

Modificacion no autorizada

1 . . X
de la informacion

5 Pen;dlda, QestrUCC|_c3n o X X X
dano de la informacién
Indisponibilidad de la

3 |. ., X
informacion

4 Hurto por parte de propios X X
o terceros

5 Dafio o Sabotaje por parte X X X

de propios o terceros

Uso y divulgacién no
6 | autorizada de informacion X
confidencial
Inconsistencias en la
informacion

Acceso no autorizado a la
informacion

A continuacién, se detallan los riesgos asociados a Seguridad de la Informacion con

sus planes de tratamiento para mitigar:
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RIESGO 1: MODIFICACION NO AUTORIZADA DE LA INFORMACION

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS

Incumplimiento en el
mantenimiento.

Falta de politicas que rigen el uso aceptable de los

- - 1 Ataque informatico.
activos de informacion.

Asignacién errada de los derechos de acceso Abuso de derechos.

Ausencia de mecanismos de identificacion 'y

- s Falsificacion de derechos.
autentificacion.

. . . Sabotaje de la informacion.
Ausencia de mecanismos de monitoreo.
Suplantacion de identidad.

Ausencia de procedimientos para el manejo de Escucha encubierta.

Bases de informacion tipificada.
Datos Procesamiento ilegal de

Ausencia de control de los activos que se encuentran datos

fuera de las instalaciones.

Ausencia de asignacion
adecuada de
responsabilidades en
seguridad de la informacion.

Mantenimiento insuficiente.
Exposicion de datos de respaldo.

Vulnerabilidades conocidas. Corrupcién de los datos.
Gestion deficiente de credenciales de acceso

Informacién legible y en texto plano Exceso de confianza.

Acceso no autorizado a los
centros de computo.
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PLAN DE TRATAMIENTO

Establecer directrices sobre el buen uso de la informaciéon en las bases de datos.

1. El acceso y diferentes acciones en las bases de datos deberia contemplar configuraciones tipo
RBAC, que controlen Roles y Privilegios para cada uno de los usuarios y administradores. (Servidores
AAA)

2. Las bases de datos deberan generar y mantener una trazabilidad sobre todas las acciones realizadas
sobre las mismas.

3. Debera clasificarse la informacién que pueda existir dentro de las bases de datos, teniendo en
cuenta su criticidad.

4. Detallar adecuadamente los procedimientos que se realizan en las bases de datos.

5. Realizar pruebas de vulnerabilidad o pentesting periddicas al (los) motores de bases de datos y
aplicar los diferentes parches de seguridad, teniendo en cuenta las posibles consecuencias en la
funcionalidad de los aplicativos.

6. Cifrar adecuadamente la informacion respaldada en soluciones NAS o en cintas, existen soluciones
de almacenamiento con estas caracteristicas.

7. Evitar emplear aplicaciones/codigos/componentes, que tengan vulnerabilidades conocidas en
fuentes como (CVE, NVD) entre otras fuentes.

8. Definir una politica de contrasefias seguras, que rijan todos los accesos a las bases de datos, si se
considera necesario, se debera implementar 2 o mas factores de autenticacion.

9. Definir planes de mantenimiento/depuracién/actualizacidon/afinamiento de las bases de datos de
manera periddica.

10. Todas las bases de datos deberan ser tenidas en cuenta para la generacion de las politicas y planes
de respaldos de informacion.

11. Las bases de datos deberan estar debidamente cifradas y protegidas contra escritura no autorizada,
empleando los algoritmos/herramientas necesarias.

12. Tener en cuenta el TOP 10 de vulnerabilidades de OWASP, para proteger las bases de datos.
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ACTIVO(S)
AFECTADOS VULNERABILIDADES AMENAZAS

Falta de politicas que rigen el uso aceptable de
los activos de informacion.

Ausencia de pruebas de envio o recepcion de

mensajes. .
J Escucha encubierta.

Informacion en

L. Lineas de comunicacién sin proteccion.
transito (correos

Espionaje remoto.

electronicos, e . . .,

N . Trafico sensible sin proteccién. .
Drive, pagina web, Incumplimiento en el
carpetas mantenimiento.

. Ausencia de mecanismos de monitoreo.
compartidas,

dispositivos de
almacenamiento)

Ausencia de identificacion y autenticacion de Ataque informatico.

emisor y receptor. Suplantacion de identidad.
Conexiones de red publicas sin proteccion.

Gestion inadecuada de la red (Tolerancia a fallos
en el enrutamiento).

PLAN DE TRATAMIENTO

Teniendo en cuenta las conexiones de red que se definan y que asi lo requieran, se deberan
implementar las siguientes medidas:

Para las conexiones entre entidades es importante tener en cuenta las siguientes recomendaciones:
1. Los canales de informacién que tengan como medio de transmision internet, deberan emplear el
uso de tecnologias como VPN, para garantizar la integridad y la confidencialidad de la informacién que
esta siendo transmitida.

2. Monitorear los canales y las conexiones, para verificar posibles pérdidas en el canal que puedan
afectar los datos transmitidos.

3. Para las conexiones de enrolamiento (que utilizaran internet), un tipo de acceso distinto a la
solucién de servicios digitales basicos, se recomienda el uso de VPN tipo Client-to-Site, que permita
que puedan unirse a la red donde esta implementada la solucién y poder realizar los enrolamientos o
registros de nuevos usuarios.

4. Los accesos a las plataformas deberan tener diferentes factores de autenticacion si asi se
consideran, teniendo una politica de contrasefias previamente definida en los sistemas de
informacion.

5. Aplicacién de defensa en profundidad, es decir, un perimetro de acceso a los sistemas a través de
sistemas como firewalls stateful y de capa de aplicacion, Intrusion Prevention Systems y Proxy,
definicion de VLANs (Segmentaciéon de Red), restricciones a través de ACL (Access Control List) cuando
sea conveniente y implementacion de honeypots.

6. Al compartir informacién a través de Drive, se deben establecer permisos solamente de descarga y
a correos puntuales (Conocidos).

NOTA: Para cifrado a nivel de red, se recomendaria el uso del protocolo IPSEC con ESP (Encapsulating
Security Protection), que busca el cifrado del canal o tunel VPN y de la informacion que viaje a través
de este).

Debe emplearse para cifrado de VPN a nivel web, el protocolo TLS, SSL esta obsoleto y tiene graves
vulnerabilidades conocidas.
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ACTIVO(S)
AFECTADOS VULNERABILIDADES AMENAZAS

Asignacion errada de los derechos de acceso.

Ausencia de mecanismos de identificacion vy
autentificacion. Incumplimiento en el
mantenimiento.

Ausencia de mecanismos de monitoreo.

front End Ataque informatico.
Usuarios, Ausencia de manuales de uso.

Front End Abuso de derechos.
Operador Mantenimiento insuficiente.

Front End Falsificacion de derechos.
Entidad Ausencia o insuficiencia de pruebas.

Sabotaje de la informacion.
Ausencia de terminacion de sesion.
Suplantacion de identidad
Vulnerabilidades conocidas.

Gestion deficiente de credenciales de acceso.

PLAN DE TRATAMIENTO

1. Ejecutar pruebas de pentesting en los diferentes front-ends definidos, con el objetivo de evitar los
siguientes tipos de ataques (Considerando que seran paginas web:

*Web Parameter Tampering.

*XSS (Cross Site Scripting)

*SQL Injections

*Defacement
2. Implementar el protocolo TLS en su versién mas estable en combinacion con HTTPS y el certificado
correspondiente (con la CA que mejor se considere).
3. Implementar mecanismos de autenticacion de diferentes factores para reducir los riesgos de
suplantacion de identidad.
4. Implementar elementos de seguridad perimetral como firewalls y/o balanceadores para evitar
ataques DDoS a las plataformas front-end.
5. Implementacion Web Application Firewall.
6. Desarrollar el codigo de las aplicaciones web teniendo en cuenta las recomendaciones dadas en
OWASP.
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RIESGO 2: PERDIDA, DESTRUCCION O DANO DE LA INFORMACION

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)
AFECTADOS

VULNERABILIDADES

AMENAZAS

Informacion en
transito (correos
electronicos,

Drive, pagina
web, carpetas
compartidas,

dispositivos de
almacenamiento)

Procedimientos o politicas ausentes o definidas
deficientemente.

Servicio de energia eléctrica inestable.
Inexistencia de proteccion contra inundaciones.

Infraestructuras fisicas inadecuadas o en mal
estado, no resistente a desastres naturales.

Proteccion fisica insuficiente o incorrecta.

Insuficiente acondicionamiento de aire (altas
temperaturas).

Falta de capacidades y competencias.
Falta de conciencia seguridad de la informacion.

Medios de comunicacion y equipos obsoletos o en
mal estado.
Exposicion a contaminacion,
electromagnetismo.

humedad,

Inexistencia de contingencia.
Programacién o configuracion insegura.

Vulnerabilidad de las plataformas y protocolos de
la Base de Datos.

Ataques por intrusos o inyeccion SQL.
Exposicion de los Datos Backups.
Missing Function Level Access.

Ausencia de
backup/respaldo.

politicas y recursos de

Falta o débil control de acceso fisico y logico.

Terremoto.

Incendio.

Robo de Informacién.
Terrorismo.

Falla en equipo
telecomunicaciones.

Ataque informatico.

de
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PLAN DE TRATAMIENTO

1. Verificar canales de contingencia entre los operadores, para evitar perdida de solicitudes de
transacciones o transmision de informacion entre los mismos.
2. Elaborar un plan de continuidad de negocio, con roles, responsabilidades, recursos tecnolégicos y
personal necesario para asegurar la continuidad del servicio en los escenarios mas criticos.
3. Disponer de dos datacenters con las siguientes condiciones minimas:
*Datacenter principal, que minimo cumpla las condiciones/configuraciones TIER3.
*Datacenter alterno (ubicado geograficamente en otro sitio) y que permita a su vez mitigar
las amenazas de tipo natural y de terrorismo. que minimo cumpla con configuraciones TIER2.
4. Todos los procedimientos de contingencia deberan estar debidamente documentados, para
garantizar una respuesta adecuada ante posibles incidentes y a su vez la mayor disponibilidad posible
de los servicios y de la informacion.
5. Mantener mantenimiento y monitoreo constante en los sistemas de refrigeracién y de control de
humedad.
6. Control de acceso fisico a datacenters, con registros (preferiblemente bajo sistemas de informacion)
7. Capacitar al personal de seguridad fisica, en temas de seguridad de la informacion.
8. Implementar sistemas DLP (Data Leak Prevention), a nivel de redes, para evitar fugas de informacion

sensible.

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS

Procedimientos o politicas ausentes o definidas | Terremoto.
deficientemente.
Incendio.
Servicio de energia eléctrica inestable.
Falla en el suministro de
Inexistencia de proteccién contra inundaciones. energia.

Infraestructuras fisicas inadecuadas o en mal estado, | Robo de Informacion.
Informacioén | no resistente a desastres naturales.
en reposo Terrorismo.
Proteccion fisica insuficiente o incorrecta.
Falla en equipos de respaldo.
Insuficiente  acondicionamiento de aire (altas
temperaturas). Falla en equipos de
telecomunicaciones.

Falta de capacidades y competencias.
Ataque informatico.

Falta de conciencia seguridad de la informacion.
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Error humano.
Medios de comunicacién y equipos obsoletos o en mal
estado.

Exposicion a humedad, contaminacion,
electromagnetismo.

Inexistencia de contingencia.
Programacion o configuracion insegura.

Vulnerabilidad de las plataformas y protocolos de la
Base de Datos.

Ataques por intrusos o inyeccion SQL.

Exposicion de los Datos Backups.

Missing Function Level Access.

Ausencia de politicas y recursos de backup/respaldo.

Falta o débil control de acceso fisico y légico.

PLAN DE TRATAMIENTO

1. Elaborar un plan de continuidad de negocio, con roles, responsabilidades, recursos tecnoldgicos y
personal necesario para asegurar la continuidad del servicio en los escenarios mas criticos.
2. Disponer de dos datacenters con las siguientes condiciones minimas:
*Datacenter principal, que minimo cumpla las condiciones/configuraciones por lo menos
TIERS3.
*Datacenter alterno (ubicado geograficamente en otro sitio) y que permita a su vez mitigar
las amenazas de tipo natural y de terrorismo. que minimo cumpla con configuraciones TIER2.
3. realizar mantenimientos peridédicos a los sistemas eléctricos, con el disefio de su respectiva
contingencia.
4. Mantener mantenimiento y monitoreo constante en los sistemas de refrigeracion y de control de
humedad.
5. Garantizar protecciones y sistemas contra fuego y explosiones.
6. Puertas y camaras de seguridad en los centros de computo donde se encuentren los componentes
que conforman la solucién tecnolégica.
7.Control de acceso fisico a datacenters, con registros (preferiblemente bajo sistemas de informacion)
8. Capacitar al personal de seguridad fisica, en temas de seguridad de la informacion.
9. Establecer ambientes adecuados de desarrollo, pruebas y produccidén para los sistemas de
informacion.

10. Definir politicas de respaldo de informacién.
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RIESGO 3: INDISPONIBILIDAD DE LA INFORMACION

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)
AFECTADOS

VULNERABILIDADES

AMENAZAS

Informacion,
hardware,
software,
red

Using Components with Known Vulnerabilities.
Missing Function Level Access.

Security Misconfiguration.

Insecure Direct Object References.

Cross-Site Scriting (XSS).

Injection.

Vulnerabilidad de las plataformas y protocolos de la
Base de Datos.

Software desactualizado / programacién insegura.

Configuracion o instalacion incorrectas (puertos
abiertos innecesarios, protocolos innecesarios).

Firmware desactualizado.
Hardware obsoleto.

Exposicion a electromagnetismo o temperaturas no
toleradas por el HW.

Servicio de energia eléctrica inestable.
No segmentacioén de la red.

Medios fisicos de comunicacién obsoletos o en mal
estado.
de

Falta de administracion y monitoreo

vulnerabilidades.
Personal Insuficiente / definicion incorrecta de roles.

Procedimientos o politicas ausentes o definidas
deficientemente.

Insuficiente  acondicionamiento de aire (altas

temperaturas).

Terremoto.

Inundaciones.

Derrumbe.

Sabotaje.

Terrorismo.

Falla suministro de energia.
Falla de telecomunicaciones.
Falla en hardware.

Falla en software.

Ataque informatico.

Incumplimiento
Mantenimiento.

en
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PLAN DE TRATAMIENTO

1. Definir una politica de continuidad de negocio y los respectivos planes derivados para los servicios
mas criticos.
2. Deberan documentarse todos los procedimientos definidos para la recuperacion de los servicios y
para el desarrollo de las actividades mas criticas para el servicio.
3. Si asi lo define el analisis respectivo, debera implementarse un datacenter alterno, para restaurar
los servicios en caso de alguna amenaza de tipo natural (terremoto, inundaciones), un incendio,
terrorismo entre otros que pueda afectar fisicamente los servicios alojados en el sitio original.
4. Mantener mantenimiento y monitoreo constante en los sistemas de refrigeracion y de control de
humedad.
5. Entrenar adecuadamente al personal que administra o gestiona la solucion, adicionalmente,
implementar metodologias de transversalidad, para que la mayoria de los ingenieros conozcan varios
temas y puedan suplir bajar de personal de manera temporal.
6. Realizar controles de cambios para verificar consecuencias en actualizaciones o configuraciones
nuevas, empleando los respectivos ambientes de desarrollo, pruebas y produccion.
7. Implementacion de sistemas de seguridad perimetral (IPS, Firewall) y balanceadores, que eviten
saturaciones y/o ataques de DDoS.
8. Garantizar pruebas periddicas en contingencia de energia eléctrica, con el uso de UPS, plantas
alternas etc....
9. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de informacion, asi mismo
asegurar las conexiones eléctricas para evitar sabotajes como desconexion de los servidores o de los
dispositivos de red.
10. Definir tiempos especificos de respuesta y recuperacion para los incidentes (ANS), adicionales a
los que planamente hablen sobre disponibilidad del servicio.
11. Implementacién de aplicaciones de seguridad (Antimalware, antiphishing, antispyware, etc.)
12. Disponer de dos datacenters con las siguientes condiciones minimas:
*Datacenter principal, que minimo cumpla las condiciones/configuraciones por lo menos
TIERS3.
*Datacenter alterno (ubicado geograficamente en otro sitio) y que permita a su vez mitigar

las amenazas de tipo natural y de terrorismo. que minimo cumpla con configuraciones TIER2.
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RIESGO 4: HURTO POR PARTE DE PROPIOS O TERCEROS

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS

Ausencia de controles de seguridad fisica.
Hurto de equipos.
Falta de politicas que rigen el uso aceptable de los
activos de informacion. Hurto de documentos y/o
medios.

Procedimientos ausentes o definidas deficientemente.
Hardware e Escucha encubierta.
Informacion | Falta de capacitacion en el uso de los aplicativos.
Recuperacion de  medios
Falta de sensibilizacién en seguridad de la informacion. | reciclados o desechados.

Empleado insatisfecho. Sabotaje.

Equipos de coOmputo desatendidos.

PLAN DE TRATAMIENTO

1. Implementacién de soluciones DLP (Data Leak Prevention), tanto a nivel de informacion en reposo
(almacenada), en transito o en uso.

2. En el caso de informacion fisica sensible, debera disponerse de un area de archivo con la custodia
correspondiente (Puertas, Camaras de seguridad y Controles de Acceso Fisico)

3. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de informacidn, asi mismo
asegurar las conexiones eléctricas para evitar sabotajes como desconexion de los servidores o de los
dispositivos de red.

4. Tener plenamente preparados planes de continuidad de negocio en caso de robo de algun
componente especifico, teniendo en cuenta los tiempos de respuesta definidos.

5. Politicas para disposicion de informacion de medios fisicos.

6. Sensibilizacion a todo el personal en temas de ingenieria social, para evitar posibles robos de
informacién a través de estos métodos.

7. Implementacién de herramientas como antivirus o IPS a nivel de Host, que protejan a los servidores

y/o sistemas de informacion de amenazas como ransomware y otro tipo de malware.
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RIESGO 5: DANO O SABOTAJE POR PARTE DE PROPIOS O TERCEROS

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)
AFECTADOS

VULNERABILIDADES

AMENAZAS

Hardware e
Informacion

Falta o débil control de acceso fisico y légico.

Procedimientos o politicas ausentes o definidas
deficientemente.

Ausencia de Cultura de Seguridad de la Informacion.

Personal Insuficiente / Falta de capacidades vy
competencias.

Uso de contrasefias débiles / credenciales de acceso
robadas.

Protocolos de red sin cifrar (transferencias de datos
sensibles o criticos en texto plano).

Puertos abiertos innecesarios / No segmentacion de la
red.

Ausencia de filtros ACL entre segmentos de red.

Falta de administracion y monitoreo de
vulnerabilidades.

Software desactualizado / programacién insegura,
hardware obsoleto.

Abusos de privilegios / elevacion de privilegios no
autorizada.

Vulnerabilidad de las plataformas y exposicion de los
Datos Backups.

Inyeccién Caodigo.

Unvalidated Redirects and Forwards.

Using Components with Known Vulnerabilities.
Cross-Site Request Forgery (CSRF).

Missing Function Level Access.

Sensitive Data Exposure / Security Misconfiguration.

Insecure Direct Object References.

Espionaje remoto.
Escucha encubierta.

Hurto de equipo, medios o
documentos.

Hackeado de equipos vy
cuentas de correos
electronicos.

Recuperacion de  medios
reciclados o desechados.

Interceptacion de sefiales de
interferencia comprometida.

Abuso de derechos.

FootPrinting, Packet Sniffeing
(Atagues de reconocimiento)
Recolectar informacion de la
red, de los sistemas y de la
organizacion).

Ataques de acceso (Port
Redirection).

Ataques de acceso (Man in
the middle) ... Robo de
informacion, secuestro de
sesion, analisis de trafico,
DoS, Alterar la informacion.

Ataques de acceso (Trust
Exploitation).

Acceso no autorizado a los
centros de computo.
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Cross-Site Scriting (XSS).

Broken Authentication and Session Management.

PLAN DE TRATAMIENTO

1. Establecer politicas de uso de equipos al exterior de la organizacién.

2. Diseflar procedimiento de borrado a bajo nivel en el caso de devolver equipos a terceros, ya sea por
dafio o por aplicacion de garantia.

3. Autenticacidén, Antisniffer, criptografia (SSH, SSL, IPSec), IDS a nivel de red y a nivel de host. 4. Logs
5. IDS a nivel de host

6. IPSec tunnel

7. Sistemas ubicados en el area externa de un firewall no deben ser autorizados por sistemas ubicados

en la zona interna del firewall.
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RIESGO 6: USO Y DIVULGACION NO AUTORIZADA DE INFORMACION CONFIDENCIAL

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS

Ausencia de controles de seguridad fisica.
Error Humano.
Falta de politicas que rigen el uso aceptable de los
activos de informacion. Sabotaje.

Procedimientos ausentes o definidas deficientemente. | Acceso no autorizado a

Informacion instalaciones.
Falta de capacitacion en el uso de los aplicativos.

EIiSIi::,l Conflictos laborales.
g Falta de sensibilizacién en seguridad de la informacion.
Tratamiento inadecuado de la
Empleado insatisfecho. informacién.
Equipos de coOmputo desatendidos. Fuga de informacion.

Asignacidén errada de los derechos de acceso.

PLAN DE TRATAMIENTO

1. Acuerdos de confidencialidad entre los operadores y el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, donde se garantice que la informacién manipulada por parte de los operadores
tiene el Unico fin de proveer los servicios de carpeta ciudadana al ciudadano y absolutamente nada
mas, es decir, que esta informacion no podra ser utilizada para fines publicitarios ni comerciales,
adicionalmente deberan definirse multas y/o sanciones correspondientes si el proveedor del servicio
incumple con la proteccion de los datos que tiene en su poder.

2. Verificacion minuciosa sobre el personal contratado (Pasado judicial y pruebas de seguridad),
dependiendo del tipo de privilegios que pueda tener en cuanto al acceso a los datos o la informacién.
3. Firma de acuerdos de confidencialidad para cada uno de los empleados que tengan o no acceso a
la informacion y las instalaciones (incluyendo al personal de mantenimiento y aseo)

4. En los acuerdos o documentos definidos para la confidencialidad, debera enfatizarse las
consecuencias legales y disciplinarias correspondientes en caso de faltar a los compromisos que en

este se enuncien.
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5. Politicas que regulen el ingreso de dispositivos de almacenamiento extraibles como discos duros,
memorias USB etc., las cuales no deberian emplearse por parte del operador.

6. Limitar el uso de herramientas personales (correo electrénico, soluciones en la nube etc....) Ajenas
a las asignadas por el operador, incluyendo los computadores, NO debe haber acceso a la
administracién de las plataformas desde maquinas particulares o personales.

7. Preparar al personal de técnicas como la ingenieria social para evitar fugas de informacién por este
método.

8. La informacion sensible o privada que esté alojada en las distintas bases de datos y en las
soluciones de respaldo deberan estar debidamente cifradas y protegidas por aplicaciones de
seguridad, si existe un robo de la informacion, no necesariamente implica que la informacion este
legible.

9. Implementacion de soluciones DLP (Data Leak Prevention), tanto a nivel de informacién en reposo
(almacenada), en transito o en uso.

10. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de informacion, asi
mismo asegurar las conexiones eléctricas para evitar sabotajes como desconexion de los servidores

o de los dispositivos de red.
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RIESGO 7: INCONSISTENCIAS EN LA INFORMACION

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS

Falta o débil control de acceso fisico y légico.

Procedimientos o politicas ausentes o definidas
deficientemente.

Insuficiente acondicionamiento de aire (altas
temperaturas).

Servicio de energia eléctrica inestable.

Protocolos de red sin cifrar (transferencias de datos
sensibles o criticos en texto plano).

Falta ~de  administracion 'y  monitoreo de

vulnerabilidades.
Error Humano.

Informacion,
Sistemas de
Enrolamiento

Medios fisicos de comunicacion y equipos obsoletos o

en mal estado. Sabotaje.

s . Conflictos Laborales.
Exposicion a electromagnetismo y temperaturas no

toleradas por el HW.

Falta de mantenimiento.

Programacion insegura.

Vulnerabilidad de la plataforma.

Broken Authentication and Session Management.
Using Components with Known Vulnerabilities.

Cross-Site Request Forgery (CSRF).
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PLAN DE TRATAMIENTO

1. En los posibles puntos de enrolamiento se recomienda verificar que el personal tenga los
procedimientos de enrolamientos bien documentados y definidos.

2. Verificar antecedentes de empleados contratados para tal fin.

3. En caso de despido o de bajas de personal, efectuar las bajas en los sistemas de informacién a la
mayor brevedad (esto implica el desarrollo de procedimientos de creacidn y gestiéon de usuarios segun
cada rol).

4. Verificar adecuadamente que los usuarios registren informacion veridica (incluyendo la biométrica),
todo esto en el marco del procedimiento de enrolamiento que debera generarse.

5. Capacitacion adecuada en los diferentes procesos, para evitar el mal uso de las aplicaciones o la
carga de informacion errada en las mismas.

6. Establecimiento de ambientes adecuados de desarrollo, pruebas y produccion para los sistemas de

informacion.
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RIESGO 8: ACCESO NO AUTORIZADO A LA INFORMACION

Dentro del analisis realizado al riesgo, se determinaron los siguientes activos afectados

con sus vulnerabilidades, amenazas y el respectivo Plan de Tratamiento:

ACTIVO(S)

AFECTADOS VULNERABILIDADES AMENAZAS
Inyeccién de codigo.
Sensitive Data Exposure.
Using Components with Known Vulnerabilities.
Unvalidated Redirects and Forwards.
Falta o débil control de acceso fisico y légico.
Vulnerabilidad de las plataformas y protocolos de la
Base de Datos.
Abusos de privilegios / elevacion de privilegios no
autorizada.
Ingenieria Social.
Vulnerabilidad de las plataformas y exposicion de los
Informacion | Datos Backups. Escucha Encubierta.
Fisica,
Digital, Ausencia de filtros ACL entre segmentos de red. Espionaje Remoto.

Sistema de
Informacion | No segmentacion de la red, puertos abiertos | Ataque informatico.
(Bases de | innecesarios y protocolos innecesarios.
Datos), Incumplimiento en
Front-Ends | Robo de credenciales de acceso / uso de contrasefias | Mantenimientos.

débiles.
Suplantacion de Identidad.
Procedimientos o politicas ausentes o definidas
deficientemente.

Ausencia de Cultura de Seguridad de la Informacion.

Ausencia o deficiencia en roles de acceso a sistemas
de informacién.

Falta o débil control de acceso fisico y logico.

Fallas en el reclutamiento y definicion incorrecta de
roles.

Falta de conciencia seguridad de la informacién,
capacidades y competencias.
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PLAN DE TRATAMIENTO

1. Definicion de esquemas AAA para la autenticacién, autorizacidén y registro de las transacciones
realizadas en los sistemas de informacion.

2. Definir las politicas de uso aceptable de los recursos tecnoldgicos asignados, entre ellos las cuentas
de usuario de las plataformas de administracién.

3. Campafias de sensibilizacién a la ciudadania, para que hagan un uso adecuado de las credenciales
otorgadas a la solucién de servicios digitales basicos.

4. Generacion de campafas para la ciudadania, reforzando los temas principalmente de ingenieria
social y phishing, para el robo de datos de acceso.

5. Definir factores adicionales de autenticacion que incrementen los niveles de seguridad, teniendo
en cuenta los principios:

*Algo que el usuario sabe. (Ej. Contrasefia, PIN)

*Algo que el usuario posee. (Ej. Token, Apps, Tarjetas)

*Algo que el usuario es. (Ej. Biometria)

*Algo que el usuario sabe hacer. (Ej. Firma)

6. Deberan ejecutarse pruebas de pentesting en los diferentes front-ends y sistemas de informacion,
con el objetivo de evitar los siguientes tipos de ataques (Considerando que seran paginas web:

*Web Parameter Tampering.

*XSS (Cross Site Scripting).

*SQL Injections.

7. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de informacién, asi mismo
asegurar las conexiones eléctricas para evitar sabotajes como desconexion de los servidores o de los
dispositivos de red.

8. En el caso de informacidn fisica sensible, debera disponerse de un area de archivo con la custodia
correspondiente (Puertas, Camaras de seguridad y Controles de Acceso Fisico)

9. Implementacion de herramientas como antivirus o IPS a nivel de Host, que protejan a los servidores
y/o sistemas de informacion de amenazas de malware que incluyen backdoors, para acceder a los

sistemas sin autorizacion.
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5.REVISION DE LOS RIESGOS

Los riesgos aqui definidos se deberan revisar de manera periddica con el fin de
establecer planes de accién dada la materializaciéon de estos o la identificacién de
nuevos riesgos de seguridad de la informacién a partir de los nuevos servicios de
tecnologias, esto con el fin de asegurar su vigencia y aplicabilidad dentro de la

CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR.
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