CADIGO: PCA-04-F-15

VERSION: 4.0

FECHA: 29/11/2021

CORPOCESAR

CORPORACIGH ALTENOMA REGIONA. DL OESAR

5@%‘*

.....

R, o~ s
v

Cl-026

Valledupar, 15 de febrero de 2022

DE GUSTAVO AMARIS GARCIA SN o)
Jefe Oficina Control Interno (E) 61’

PARA: JORGE LUIS FERNANDEZ OSPINO
Directora General

ASUNTO: Entrego informe de seguimiento y verificaciébn a las acciones
establecidas en los planes de acciones de los mapas de riesgos por

procesos de la entidad, correspondiente al periodo Junio — Diciembre
de 2021.

Para su informacién y fines pertinentes, me permito entregarle el informe de

seguimiento y verificacion a las acciones establecidas en los mapas de riesgos
por procesos de la entidad.

El informe describe la realizacion de las acciones establecidas en los planes de
manejo de los riesgos por proceso y el actuar de cada linea de defensa frente a la
administracion de estos riesgos en el periodo junio a diciembre de 2021.

También, sefialamos unas recomendaciones para mejorar la administraciéon de
los riesgos de la entidad, teniendo en cuenta lo establecido en Resolucién No
0141 del 9 de abril del 2021, por medio de la cual se actualiza y reglamenta la
Politica de Administracion de Riesgos y Disefio de Controles en la
CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR.

Cualquier inquietud sobre el tema con gusto la estaremos atendiendo.

Atentam

te,
GUSTAVO A ARI«S&\S&%IA&ﬂ

Jefe Qficina de Contral Interno (E)

! Nombre Completo Firma .
Proyecté | MOISES GOMEZ PINTO
Revisé GUSTAVO AMARIS GARCIA , WL
Aprobé GUSTAVO AMARIS GARCIA Ql! u t\ \M@
T [

. 57(8}5748960 Fax: 57(5)5737181 - Linea de atencion 018000915306

UKm 2 via La Paz. Lote TULC Casa @ Campo Frente a la feria ganadera - Valledupar, Cesar - Colombia S
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INFORME DE SEGUIMIENTO Y VERIFICACION A LAS ACCIONES
ESTABLECIDAS EN LOS MAPAS DE RIESGOS POR PROCESOS DE LA
CORPORACION AUTONOMA REGIONAL DEL CESAR -CORPOCESAR

DIRIGIDO A : Gustavo Amaris Garcia
Jefe Oficina Control Interno (E)

FECHA DE PRESENTACION  : 15 de Febrero de 2022

REALIZADA POR : Moisés Gémez Pinto Profesional universitario
PERIODO ANALIZADO : Junio — Diciembre de 2021
NORMAS : Ley 87 de 1993; Resolucion 0141 del 09 de abril

de 2021; Guia para la Administracién del Riesgo y
el disefio de controles en entidades publicas
Version 5.

1. OBJETIVO

Verificar el estado actual de las acciones establecidas en los planes de acciones de
los Mapas de Riesgos de los procesos de la entidad.

2. ALCANCE DEL INFORME

La verificacion de la implementacién de las acciones establecidas en los planes de
acciones de los mapas de riesgos de los procesos en el periodo comprendido entre
Junio a Diciembre de 2021.

3. METODOLOGIA

Se realizd seguimiento a la implementacion de las acciones establecidas en los
mapas de riesgos de los procesos, efectuando la revisidn de los soportes de las
acciones; también se cruzé la informacién con lo publicado en la pagina web de la
entidad de los procesos, en las evidencias solicitadas en la auditoria interna 2021 y

en los otros informes de seguimiento que realiz6 la Oficina de Control interno en la
vigencia 2021.

Pagina 1 de 13
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4. CUERPO DEL INFORME.

El Mapa de Riesgos Institucional constituye una herramienta que permite hacer
monitoreo, seguimiento y mitigar riesgos, con el fin de evitar que algun suceso afecte
el cumplimiento de la mision, los objetivos institucionales, los objetivos del proceso o
la satisfaccion del cliente.

Monitoreo y revisién a la Linea Estratégica: El Comité Institucional de Control
Interno.

El Comité Institucional de Control Interno definid el marco general para la gestién del
riesgo.

Se pudo evidenciar Acta de Reunion del Comité Institucional de Control Interno de
fecha 08 de abril de 2021 donde se socializ6 la Politica de Administracion del riesgo,
para su actualizacion, adopcién y aprobacion por parte de la Direccién General: asi
mismo se evidenci6 la Resolucién No 0141 del 9 de abril del 2021 “Por medio de la
cual se actualiza y reglamenta la Politica de Administracién de Riesgos y Disefio de
Controles en la CORPORACION AUTONOMA REGIONAL DEL CESAR -
CORPOCESAR, con base en lo establecido tanto en el Modelo Integrado de
Planeacion y Gestion MIPG, como en el Sistema de Control Interno SCl y en la Guia
para la Administracion del Riesgo y el Disefio de Controles, Version 5, de Diciembre

de 2020, expedida por el Departamento Administrativo de la Funcion Publica —
DAFP

Por lo anterior, y en cumplimiento a lo establecido por la Oficina de Control Interno
en el Plan Anual de Auditoria Vigencia 2021, procedimos a realizar seguimiento a los
planes de accion de los mapas de riesgos por proceso de la entidad, asi:

El 10 de diciembre, el Doctor Gustavo Amaris Garcia, Jefe Oficina Control Interno
(E) le solicité a la Doctora Adriana Margarita Garcia Arévalo, Subdirectora General
Area Planeacion, los Mapas de Riesgos por Proceso actualizados.

El 13 de diciembre la Doctora Adriana Margarita Garcia Arévalo envio al correo
electrénico de la Oficina de Control Interno los siguientes Mapas de Riesgos:

Gestion Documental.

Gestion Financiera.

Gestion Juridica.

Gestion Educacion Ambiental.

Gestion Talento Humano.

Gestion de Recursos Fisicos.

Gestién de Comunicacion e Informacion.
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NN NN
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v' Gestién de Evaluacion, Control y Seguimiento Ambiental.
v Gestion TICs.

v Gestion de Compra y Contratacion.

v Gestion Evaluacion y Control.

Con los Mapas de Riesgo suministrados, procedimos a verificar la implementacién
de las acciones establecidas en los planes de accion de cada uno de ellos,
efectuando la revision de los soportes de las acciones; también se cruzé la
informacién con lo publicado en la pagina web de la entidad de los procesos, en las
evidencias solicitadas en la Auditoria Interna a los Procesos vigencia 2021 y en los

otros informes de seguimiento que realizé la Oficina de Control interno en la vigencia
2021.

Monitoreo y Revision a la 1. Linea de Defensa.

A continuacién, se presentan los resultados de ejecucién de las acciones con corte a
31 de diciembre de 2021, de acuerdo con el seguimiento reportado y las evidencias
presentadas por los procesos (autoevaluacion): y se observé lo siguiente:

ACCIONES RESULTADO DE LAS ACCIONES
No. PROCESO ESTABLECIDAS EN EL EFICACIA
PLAN DE ACCION CUMPLIDA EN CURSO VENCIDA
1 | GESTION DOCUMENTAL 8 5 3 0 62.5%
2 | GESTION FINANCIERA 5 0 5 0 0%
3 | GESTION JURIDICA 1 0 1 0 0%
4 | GESTION DE EDUCACION AMBIENTAL 3 0 3 0 0%
5 | GESTION DE TALENTO HUMANO 3 2 1 0 66%
6 | GESTION RECURSOS FiSICO 4 2 2 0 50%
. IGNE:SOTRI% CIONDE COMUNICACION  E 5 9 3 0 40%
8 ggcs;mg IE[I)\E'A EVALUACION, CONTROL Y 6 5 1 0 83%
9 | GESTION DE TIC 24 17 7 0 70%
10 | GESTION DE COMPRAS Y CONTRATACION 5 3 2 0 60%
11 | GESTION DE EVALUACION Y CONTROL 3 1 2 0 33.3%
TOTAL 67 37 30 0

Los mapas de riesgos de los procesos Gestion de Laboratorio Ambiental, Gestion y
Mejora del Sistema Integrado de Gestidén, Planeacion Estratégica y Gestion
Planificacién y Ordenamiento Ambiental del Terrltorlo no fueron suministrados por la

Subdireccion General Area Planeacion, por lo que presumimos que se encuentran
desactualizados.

Por otra parte, en el cuadro observamos que, de las 67 acciones establecidas en los

planes de accion de los 11 mapas de riesgos, 37 se encuentran cumplidas con
relacion al afio 2021 y 30 se encuentran en curso.
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El monitoreo por proceso es el siguiente:

PROCESO: GESTION DOCUMENTAL

PLAN DE ACCION
RIESGO MONITOREO OCI
ACCION RESPONSABLE | ESTADO
Capacitacion en temas de
Organizacion de Archivos de Figa ) o
Probabilidad de generar una deficiente Gestion y Tablas de Secretario | Ly e Se i e"i'c,()jr?m'o ?gﬁliil)a g:
planificacion, ~manejo y  organizacion | Retencion Documental para General o " s Vet
documental de los archivos de gestion, | los Servidores Pablicos de la Geleierila
debido a que los funcionarios responsables Corporacion.
de los archivos de gestion, omiten su B fincioa i }
responsablidad y el manelo:adeaiiado qua | Vetifioaciénien cada una de Secretario realizaggcml: rIOverifica:?ign \;ei}n
deboidampaloslarhifos deigastion i:\?{ig&?&”gﬁgﬁﬁ;ﬂ General aliabZty embargo no se evidencid informe
i de seguimiento realizado.
Verificacion continGa del
Probabilidad de pérdida vy dificultad en la cumplimiento al R No: se obseriMeyersln dans
consulta de la informacion, por la dificultad Procedimiento de Canierl En curso verilicasion continua
de acceso oportuno a la informacion. Organizacion de la Gestion
Documental
Posibilidad de inadecuada aplicaci()n de Realizar la Socializacion a
los instrumentos archivisticos en todos 10s | jos Funcionarios de la At Se  evidenci6  oficio  de
procesos de la  Corporacion por alto Corporacion en o FINALIZADA | capacitacion y  planila  de
volumen de documentacion sin organizar la aplicacion de los Ehetd asistencia
por falta de aplicacion de las TRD y falta procesos archivisticos
de apropiacion de los funcionarios en los ;
Temas de Gestion Documental. Ell funcionario afirma vgr realizado
v Secretario el seguimiento, sin embargo no se
SequimeHDIElIRINAR2021 General Enousg evidencié informe de seguimiento
realizado.
Posibilidad de FiItracic’Jn, pérdlda y/O Realizar la Socializacion a los 7 . \
extravio de informacion para en oficio Elinciaharios e |2 —— Se : ewgﬂenmo oﬂc!o de
propio y/o de terceros Corporacion en la aplicacion Gene| FINALIZADA capamtaqon y planila de
de los procesos archivisticos il
El funcionario afirma ver realizado
. Secretario el seguimiento, sin embargo no se
Colil e TR General Bniglse evidencio informe de seguimiento
realizado.
Realizar la Socializacion a
los Funcionarios de la Sesratania Se  evidenci6  oficio  de
Corporacion en Gerer) FINALIZADA | capacitacion y  planilla  de
la aplicacion de los asistencia
procesos archivisticos
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PROCESO: GESTION FINANCIERA

PLAN DE ACCION
RIESGO 7 MONITOREO OCI
ACCION RESPONSABLE ESTADO
Probabilidad de incumplimiento de las acciones Subdirector A corte 31 de-diciembre ‘de 20216l
propuestas en los planes de mejoramiento en Realizar el seguimiento al Administrativo y Plan de Mejoramiento vigente, se
auditorias  externas e  internas,  por | cumplimiento de las acciones Financiero - e
incumplimiento de las actividades suscritas en acordadas en los planes de Coordinador GIT EiEe gﬁi%’;:c Clijgn hallaz%c;n\gglc e df\re!:
los planes de mejoramiento con entes de control mejoramiento Para La Gestion Administrativa y Financiera
y otros Financiera
Probabilidad de afectacion a la razonabilidad de Sgg'ﬂ;ﬁi;i?g:ggednem Sillidifsesion Seguin lo informado por el funcionario
la informacion financiera, por falta de LR : e responsable, esta accion debe
o : actualizacion normativa Administrativa y En curso . A ;
actualizacion en las normas aplicables al elaonileon Taestan Eihafder realizarse en el afio 2022, ademas
proceso financiero. ihanG: 9 debe quedar en el PIC Vigencia 2022.
inanciera
Subdirector
Administrativo y
c og:sir:gggor -G!T Boletin de deudores morosos, se hizo
- ; e ; o7 los 2 del afio 2021.
Probabilidad de extemporaneidad en la entrega | Optimizar los recursos y el tiempo |  para la Gestion Iiforine. bresUBLestal de" inafesae
de informes, por no contar con los medios | disponible para la realizacion de Financiera - En curso dsths RiEeUR de 9 2021y
tenologicos para desarrollar las actividades. informes. Contador - Auxiliar ?nforme presupuestal a través dei
de Apoyo friae
(Presupuesto) - CHIP falta el ultimo trimestre.
Administrativo
(SGR)
Coordinador GIT
Probabilidad de demora en el pagos de para la Gestion T
compromisos con terceros, por falta en la Gestion de recaudo. Financiera - En curso g? di"ﬁiﬂﬁ,g”ﬁ:g ;ggus%%/a e
gestion de los recursos con rentas propias Tesorera - Jefe e
Oficina Juridica
Subdirector
Probabilidad de giro de recursos a terceros sin la Ai'mgﬁg:gc_’ y
aplicacion de descuentos por parte de los | Generacion de ordenes de pago Coordinador GIT Se vienen generando las ordenes de
funcionarios del area contable y presupuestal, con lleno de requisitos de la Parailid Gestion En curso pago con lleno de requisitos de la
debido a que no se realizar las verificaciones y | revision contable y presupuestal. am— revision contable y presupuestal
deducciones que ordena a ley. Contadar-
Pagador

PROCESO: GESTION JURIDICA
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PROCESO: GESTION DE EDUCACION AMBIENTAL

PLAN DE ACCION
RIESGO FECHA DE FECHA DE
ACCION RESPONSABLE IMPLEMENTACION SEGUIMIENTO SEGUIMIENTO ESTADO
Profesional
Desarrollar estrategias Cog;dmador GIIT y
para buscar sentidos geljs%?)r??jfl aa Numero de estrategias
Probabilidad de no alcanzar pertenencia y sdibacion Enero a Diciembre de Triesia) ejecutadas / Numero Ehioiie
la eficacia y eficiencia de los pertinencia en los ambiental y la 2022 total de estrategias
objetivos establecidos para| actores intemos y participacion programadas
cada una de las actividades externos. ciudadana, y otras
educativas  relatvas  al dependéncias
ambiente, cuando, debido a Profesional
g"? iz més causas de .tlas Coordinador GIT y
efinidas, no permiten ;
alcanzar con efectividad y 2ﬂ:§irsa£2§:rs]g?nn 335%25 Zf: . Nﬂmero de alignzas
eficacia el cumplimiento de | oo o este educacion Enero a Diciembre de Trimestral realzade INERD ) curso
los objefivos especificos que componente internosy | ambientaly la alke fotal de Alianzas
se persiguen con el externos. participacion PRgiEEd
desarrollo de cada una de . ciudadana, y otras
las actividades educativas dependéncias
ambientales, sobre todo
cuando los grupos de valor y Profesional
grupos de interés tienen | Acompafiamiento a los Coordinador GIT y Niiieraide
gecesidadesdy expectativas grupos de valory Grupo para la acompafiamientos
€seosas de que sean | grupos de interes en los estion de la .‘ - ;
cumplidas por la gen?es territoriales para geducack’an Ercrod ZD(;(;:mbre & Trimestral reahzagct):l/dlzumero En curso
Corporacion. el cumplimiento de sus ambiental y la acompariamientos
necesidades y participacion A
expectativas. ciudadana, y otras prog
dependencias
PROCESO: GESTION DE TALENTO HUMANO
PLAN DE ACCION
RIESGO : MONITOREO OCI
ACCION RESPONSABLE ESTADO
Probabilidad de incumplimiento en la ejecucion Sol&qlftaratlos r?spon(sjabtlels dte Lo Agupqlr?cttgra Se evidencio oficio de fecha 9 de
de los Planes de Talento Humano, cuando no se hulr:arﬁg izgﬁig?z i:fo:rﬁgr‘;l g}lr?:léiaega y noviembre de 2021 donde Talento
ejecutan las actividades programad.as en los AFh dé R0 AmAS ks Finalizada Humano solicita aj.uste” all qun
plapes de talento humano establecidas en la ajustes que sean necesarios de G ‘derlents Institucional de Capacitacion Vigencia
entidad. 2021.
manera oportuna humano
Probabilidad de pérdida de la informacion ; gt Esta actividad es permanente se viene
reposada en el area talento humano, cuando se Orgarfnzar IasIHlst?r|a? Iaaboralles GIT de talento E organizando las historia laborales de
extravia informacion como hojas de vidas e corégrmle aNo eg Aip; azgogn . humano MGG e entidad conforme a lo establecido
historias laborales. FEHIAnINORDCe h en la circular 04 de 2003
Probabilidad de errores en la liquidacion de
ggemsfsfs'i‘;;‘:ja e e?gf'gsc't bt aslgggggngz Capacitacion y actualizacion E128 de juiio y el 3 de agosto de 2021
feleit. humehor . Guandd permanente para el personal que GIT de talento Finalizad el personal de Talento Humano fue
; por emor o R e inalizada : pe
desconocimiento se realiza una inadecuada liquida !_a némina y las humano capgqtado' sobre situaciones
liquidacion de prestaciones sociales y demas préstaciones sociales administrativas
conceptos salariales.
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PROCESO: GESTION DE RECURSOS FISICOS

RIESGO PLANDRACEION MONITOREO OClI
ACCION RESPONSABLE ESTADO
Actualizacion del inventario de
; Subdireccion
b!enes.y/o elemen_tos o General Area e Se tiene inventario actualizado a corte
entidad (incluyendo ingreso de Admintratia Finalizada 31 de diciembre de 2021
nuevos elementos y dada de Financi y
baja) inanciera
Probabilidad de pérdida de elementos y/o bienes - T
de la entidad, cuando debido a la falta de Generar e implementar Subdireccion El control de acceso a la entidad esta
controles adecuados se da la pérdida de | Mecanismos para el control de General Area finalizada | a cargo de la empresa de vigilancia
elementos fisicos de la Corporacion, por hurto, acceso de [°5| vehltgglo(jsy Ad;:qlnlstrgtzva y VIPERS
descuido, mal uso, no realizacion de personas a la entidad. inaneicra
procedimientos de entrada y salida. Solicitar acompafiamiento a la
fuerza publica por partes de los Subdireccion
funcionarios y contratistas de la General Area Eneiisd Esta accion debe ser controlada por
Corporacion cuando las visitasa |  Administrativa y los coordinadores de los GIT
campo sean identificadas como Financiera
Zona roja.
Probabilidad de deterioro y dafio de los equipos Gs::gmggr:j "
y muebles de la Corporacion, cuando los Revision de la ejecucion del Gestion Ambiental
servidores publicos de Corpocesar hacen uso de programa de mantenimiento ;
los equipos de manera inadecuada, cuando se | preventivo y correctivo de los Subdifecaibn En curso Esta accion no se ha cumplido
presentan accidentes durante el uso o traslado |  equipos de seguimiento de la Gonaral hroa
de los mismo y al transcurrir el tiempo desde la corporacion. Administrati
adauisicion. StE Ay
Financiera.
PROCESO: GESTION DE COMUNICACION E INFORMACION
PLAN DE ACCION
RIESGO ; MONITOREO OCI
86 ACCION RESPONSABLE ESTADO 0 0
s;oﬁ:b'm%a%e de:co:;c:;:elmzegtoloie irs;sot:grs] Dar uso a los medios disponibles la Oficina de Comunicaciones apoy6
dblicos de Iapo Cgr racion, cuando los | " los que cuenta la entidad de cerca de 25 eventos institucionales,
P e pa s acuerdo con lo definido en la : s donde se realizd presentacion de
servidores publicos de la Corporacion no hacen litica d iBacion (Pagi Secretario General |  Finalizada fos: toma oloarlicaly de vid
uso de las medios tecnologicos a través del cual poilia de comnicasin.( e SVER, DML g et CElIUCVISDS)
se les informa sobre las acciones de la Web, carteleras, redes sociales, asi como registro en las redes sociales
Corporacion correos electronicos). de la entidad
Probabilidad de desconocimiento de las y
: . AN Dar a conocer y ejecutar el
herramlentas pala: Manoian Lo cotilinicaciones manual de crisis en |la 5 Esta accion se implementara a la
internas y extemnas en tiempo de crisis, cuando Gomomadon. con fdos. los Secretario General En curso vigencia 2022
no se ha contratado la elaboracion del manual fur:gionari 5 9
de crisis de la Corporacion
Presupuestar dentro del Plan de
Adquisiciones Anual - PAA el
talento humano requerido para el o ; :
desarrollo de las actividades | Secretario General En curso siSt:n c?:‘;ggz % iplementaninia
relacionadas con poner en 9
i . s funcionamiento la estrategia de
Prqbgbllxdad q§ no cubrir en su totalidad las comunicaciones intema y externa
actividades misionales, de apoyo o transversales Contratar a tiempo el Plan de
de la Corporacion, debido a que no se cuenta 3 ) i : Esta accion se implementara a la
con el talento humano suficiente para el Mgg;g?nge Comunicacién Intemo | Secretario General Enjourso vigencia 2022
dehelrollo gelies sl Se emitieron 11 boletines de prensa
internos ‘Yo Soy Corpocesar, Se
Mantener actualizado el Plan de Secretario General | Finalizada realizaron 36 boletines de prensa

Comunicaciones

externos, se difundieron las diversas
actividades de la corporacion en las
redes sociales de la entidad.
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PROCESO: GESTION DE EVALUACION, CONTROL Y SEGUIMIENTO AMBIENTAL.

PLAN DE ACCION
RIESGO MONITOREO OCI
ACCION RESPONSABLE ESTADO
Probabilidad de no realizacion de las actividades 2: Ge:;(tii%?(’qusu: J?:qg:;ﬂ';i?gﬁ:ls
de evaluacion, seguimiento y control ambiental, | Asegurar el cumplimiento de la Gastisn:.  dal 9 Sealliont ai
cuando por la deficiencia en el personal de | planificacion de las visitas de Abrovechamiants delel'gecurso Hidrico
planta, ~contratistas, perfiles especificos y | control y seguimiento ambiental, Subdireccion G?astic’)n do Sereanients Ambieatl A
recursos econdmicos, o por factores externos | teniendo en cuenta la cobertura| General area de Finalizada Control de Vertimiento y Gestién dg
que restringen el acceso a las zonas, no se | jurisdiccional de la entidad, gestion ambiental PML  RESPEL CyOP vishan
pueden desarrollar de manera oportuna las | ubicacion geografica, tipo de aii m;;Iimiento on Iz:l progra rﬁacién 45
:(r;nt\;igr?ti?s de evaluacion, seguimiento y control | proyecto y perfiles profesionales. seguimiento y control que tienen
: establecidas
Implementacion del formato de | Subdireccion o3 Jpabr . 5
guie ; . Se evidencio que se viene utilizando la
fi ol R
Probabiidad de ineficacia en la exigencia del gg'cr{f;fl’g‘ e Sse g:s'}%rs'arﬁg;tafe nalizada | poificacion por correo electronica
cumplimiento de las obligaciones impuestas en : SUBdireCaon :
los instrumentos de control ambiental, cuando la | Verificacion de certificado de ; ; Se pudo evidenciar certificado de
; General area de| finalizada S
empresa no hace entrega real y oportuna de la | entrega de notificacion. e entrega de notificacion
correspondencia y notificaciones personales de Verificacia Niailtrack g e -
las actuaciones ambientales a realizar. Sfikaclon - por  Mailrack, jfSt iscaon ’ Se pudo evidenciar certificado de
certificacion de notificacion por | General area de| finalizada abirega 5 hohicaesn
correo electronico. gestion ambiental. 9
Subdireccion
General area de
1. Mantenimiento de las gl aEl Eniiouies Esta accion no responsabilidad del
instalaciones de la corporacion Subdireccion lider de este proceso
administrativa
Probabilidad de pérdida de informacién, cuando financiera y
ocurren lluvias torrenciales en el sector donde se
encuentra ubicada la Corporacion y cuando no iy,
encuentran los expedientes por desorden Subdireccion
organizacional. General area de
dase ; gestion ambiental En los expedientes verificados se
2. Organizacién del archivo de finalizada | evidencia que se viene cumpliento con

gestion

Subdireccion
administrativa y
financiera

la normatividad archivistica
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PROCESO: GESTION DE TIC
PLAN DE ACCION
RIESGO MONITOREO OCI
ACCION RESPONSABLE ESTADO
Probabilidad de interrupcion del servicio de | Hacer seguimiento al pago del : Se debe el servicio de internet,
Internet (Acceso denegado a paginas en | servicio al proveedor. Subdireccion General Area finalizada | €0e0 electronico, telefonia y
Internet), por fallas en el fluido electrico Administrativa y Financiera seguridad informéatica del mes de
diciembre de 2021
Reportar las incidencias de s
conectividad del servicio al Subdlrecc;?gn(;a:gzr:ll Area de Encurso | El servicio esta activo
proveedor.
Probabilidad de interrupcion del servicio de | Monitorear el servicio de las i) i
correos electronicos corporativos | cuentas de COITE0S Subdlrecc'lp?: ng:ggfl Aleaide En curso | El monitoreo se viene realizando
(Indisponibilidad de gestion de correos, no | electrénicos.
se reciben ni se envian correos | Gestionar la adquisicion 0 | subdireccion General Area de il o
electronicos), por no renovacion del | renovacion del servicio. Planeacion - Subdireccion ol Se realizo una renovacion del
contrato de servicios con el proveedor. General Area Administrativ: ay Finalizado | servicio por tres afios hasta el 30
Einhcisr de junio de 2024
Probabilidad de interrupcion del servicio de | Reportar fallas de operatividad | Subdireccion General Area de i " ]
impresion y escaner (No se pueden usar | de los equipos. Planeacion Encurso | O hay servicio de fotocopiadora,
las impresoras ni se podran digitalizar y se adquirieron 5 scaner.
documentos fisicos), por no renovacion del [Gestionar Ta contratacion del | Subdireccion General Area de ici
o ! ; Se contratd el sericio de
seivicio de outsourcing de impresoras. proveedor de outsourcing de | Planeacion Subdireccion impresion en abril de 2021 hasta
impresion. General Area Administrativa y | En curso el 3 de septiembre de 2021 que
Financiera se agoto el monto.
Probabilidad de indisponibilidad de las Reportar incidencias sobre la ) Se reportaron en el 2021 31 de
aplicaciones (Acceso denegado a las ope?aci()n de las aplicaciones. Subdireccion General Area de finalizada PCT de las cuales 29 estan
aplicaciones web o de escritorio que se Planeacion nciera cerradas y 18 de SIAN las cuales
utilicen como sistema de informacion de estan cerradas
lproce.sos' mtternos . dde faentidad), por | Goconara contratacion del Subdireccion General Area | nalizado | S€ contrato este servicio en abril
RECTIGRITINIO VENCHO proveedor del servicio. Administrativa y Financiera hasta el 31 de diciembre de 2021
Se realizaron 2 actualizaciones en
Gestionar la vulnerabilidad de o] ; el 2021, una referente al Java
los servidores (fallas de Subdlreccgl)gngsggr:l AEEe finalizada | para los servicios de SIAN y se
hardware y/o software) istald la seguridad KB4532946
KB4552982
Probabilidad de interrupcion del servicio de Subdireccion General Area de ; .
publicacion en pégina web | Gestionar la contratacion del Planeacion - Subdireccion Binalizads tgvi e(r:];)grt;atac&éen 32%21h|zoha:tg
(lindisponibilidad ~ del ~ portal ~ web hosting (alojamiento web) General Area Administrativa y Hovierbre de 2000
institucional en Internet), por no renovacion Financiera
del contrato de dominio : Se evidenci backup del portal
Subdireccion General Areade | . . i
COrpocesar.gov.co
@corpo g Backup del portal web Plrtaasion finalizada ggg del mes de diciembre de
Slg)lg:]rzgg'igﬁ Ggﬂsg’:: :crgg nde Se realizd la contratacion desde el
Contratacion del Webmaster e Finalizado | 12 de febrero hasta el 30 de
General Area Administrativa y diciembre de 2021
Financiera o8 .
Probabilidad de interrupcion del servicio de Realizar mantenimientos
red LAN (Interconectividad nula y no preventivos al cableado o5 ; e X
permite acceso a Intemet ni se comunica | estructurado (Dependeran de Stbdisecion Ganerm| Ateaide En curso No se realizd mantenimiento

con los servidores), por falla en el centro
de cableado o de computo.

la magnitud del dafio
ocasionado)

Planeacion

preventivo al cableado
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Hacer seguimiento al pago del

Probabilidad de Interrupcion del servicio de servicio al proveedor. igmgiiggcfe;ﬁ::;gr;: En curso Siaclit:mbile dg;%%1 gl imes ‘de
telefonia fija (No se permite la salida ni y
entradas de las llamadas a la Corporacion), S T
: ; A ¢ reportaron dos incidencias en
por fallas en la configuracion de equipos de |  Reportar las incidencias de Subdireccion General Area de ol aﬁf 2021, una por falla en la
comunicacion intemos. conectividad del servicio al Plifieacion finalizada Janta ,Ia otra. por la
roveedor. P Y P
P configuracién del 605
. .. Subdireccion General Area de ;
o : = 5 Gestionar la contratacion de = S Se contrato con Movistar la
Probabilidad de interrupcion del servicio - SN Planeacion - Subdireccion e o e
por amenazas contra la  seguridad las renozzcgg gﬁ g; licencias General Area Administrativa y Finalizado :r;%vzadfcmn de las licencias hasta
informéatica (Se vulnera la seguridad y la ; Financiera
integridad de la informacion en la entidad), Descargar e instalar las
por no renovacion de licencias de actualizaciones de los Subdireccion General Area de finalizada | EStO lo realiza el proveedor y se
actualizacion. firmware liberados por el Planeacion anciera viene realizando
proveedor
Seguimiento a las solicitudes A ; ) . ;
enviadas al area a través de Subdlreccl;c:;ln(;:;zr:l Gl finalizada 2‘; \S’Sm‘? dp:g?ezié?gaireas segdn
correo electronico y en sitio.
. o Subdireccion General Area de Se contratd con la empresa 472
Gestionar la contratacion del ; el
Probabilidad de inexistencia o degradacion personal idoneo para el Planeacion - Subdireccion Finalizado |UN@ Persona que apoya los
del soporte técnico (Se manifiesta en la soporte técnico. General Arga Ad.mnnistratlvay problemas tecnico hasta el 26 de
interrupcion del servicio con tareas propias Financiera febrero de 2022
de los usuarios finales, ya que no tendran T ;
quién los apoye para dar solucion a fecnolgicas de los usuarios Subdireccion General Area de finalizada Se hizo en el Plan de Adquisicion
impases con los servicios tecnologicos), ey e Planeacion vigencia 2021
por inexistencia de planes de renovacion y &
tecnologica y mantenimiento de equipos. Seguimiento a las solicitudes
enviadas al area a través de ; Se ejecutaron el 100% de los
Ejecutar el plan de Subdireccion General Area de Binalizado mantenimientos programados en
mantenimiento preventivo de Planeacion el Plan de Mantenimiento
equipos de computo e Preventivo
impresoras.
Probabilidad de pérdida de informactn (Sin seEjuer?(;J;zr(;aes';:: FtJ::ssei(-)de Subdireccion General Area de
acceso a la informacion producida), por datgsy del ANt iacion de Flincadan Encurso | Se viene realizando
Violacibn de integridad. los usuarios de la entidad.
il ; Mantenier el servicio de Subdireccion General Area de " :
Probabiidad de que la capacidad de | upriyer iimitado contenido |  Planeacion - Subdireccion | .. - Este servicio se tiene contratado
almacenamiento de la informacion sea | gentro del servicio de correo general Area Administrativay | Tnaizado | con Movistar por tres afios, hasta
ineficiente (Sin espacio para almacenar la EleetibRIeo) Enahaiar el 2024
informacion producida por las
ggpenqelr}masd de la entlde}d),d POT'1 - Adquirir discos duros para | Subdireccion General Area de
:sposmlon. Chapoc s dcapac&da de almacenamiento de Planeacién - Subdireccion | .| En el afio 2021 se adquirieron 3
: macenamiento en servidores y discos | informacion clave de la general Area Administrativa y discos duros de 1 tera cada uno
uros. entidad. Financiera
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PROCESO: GESTION DE COMPRAS Y CONTRATACION

RIESGO PLAN DB AGGIGN MONITOREO OCI
ACCION RESPONSABLE ESTADO
Probabilidad de demoras en tramites e | Adelantar procesos de control En el afio 2021 no se evidencio
inoportunidad en el proceso contractual, disciplinario interno a los oficio donde se solicitara a control
cuando los estudios previos se servidores publicos que - ot inteno  disciplinario  adelantar
recepcionan en la dependencia de manera presenten Subdlreclt:?;aA:éirg?(;stratxvo y Encurso | proceso a los servidores publicos
extemporanea en un periodo del afio que extemporaneamente los que presentaron
no alcanzan a ser ejecutados al 100 % estudios previos sin justa extemporaneamente los estudios
durante la vigencia. causa previos.
Probabilidad de la declaratoria de desierta
ek olorones 5 s compine s | Moforl staega
publicidad de la oferta de Subdirector Administrativo y i Se observo el Plan de Adquisicion
los oferentes no cumplen con los : A Finalizada S
5 A : necesidades a través de la Financiero 2021y su ejecucion
requisitos exigidos por la entidad, por 4qina de la Corporacion
otros establecidos en la legislacion pag f
vigente.
1. Requerimientos a los Sebgy iderlmo req(l;e:]l?rlelnto (?Ae la
Probabilidad de desactualizacion de la Supervisores para Subdirector Administrativoy | . . g % .'r'.ai?'(z.n Fﬁ] naier a rleesl
ejecucion de los contratos en el portal del alimentacion del SECOP y Financiero Hakzata VIISHava g 2 fr tg ?
SECOP, cuando los supervisores no expedientes. sugrﬁw|sgres FSEcCgPaII perg
realizan la publicacion oportuna de los pbicamoniene
documentos de ejecucion de los contratos 2. Seguimiento a la plataforma
en el portal del SECOP. de SECOP en la Ejecucion Cada Supervisor Encurso | No se evidencio seguimiento
Contractual
Probabilidad de incumplimiento de los : :
requisitos legales y los definidos por la ﬂg{;ﬁ;? d?};a;?gfadf 5
corporacion, por que se presentan nz,-ce sidades a fravés de |a Subdirector Administrativo y sz Se observd el Plan de Adquisicion
procesos contractuales sin lleno de e o Financiero 2021y su ejecucion
= o pagina de la Corporacion
requisitos documentales exigidos por el (Pliego Anexo en el SECOP I
Manual de Contratacion. g
PROCESO: GESTION GESTION DE EVALUACION Y CONTROL
PLAN DE ACCION
RI MONITOREO OCI
=900 ACCION RESPONSABLE ESTADO
Probabilidad de incumplimiento del Plan e
Anual de Auditoria, por realizacién F:rritgcljei!gsglel ,S:r?:m:nég Se evidencio informe sobre el
inoportuna de las actividades a‘L ditoria estg Blsciendoiun estado del Plan Anual de auditoria
programadas en el plan anual de ; Jefe de Control Interno Finalizado | presentado en  reunion  de

N : seguimiento mensual y P ;
uditorias intemas, nos per ; inacion de Control interno a
auditorias intemas, que nos permitan generando un informe Coordinacion de Control interno

conocer el grado de cumplimiento y ; fecha 20 de diciembre de 2021
desarrollo del Sistema Integrado imestral documentzdo

Probabilidad de presentacion reiterativa | 1. Realizar seguimientos a la

de hallazgos y observaciones dentro de |  €ficacia de las actividades En el SZ%%'T'en!g 4 Tcone 31% de
establecidas en el plan de junio de se identificaron 13 no

los procesos, cuando los procesos no taniec p Jefe de Control Interno En curso conformidades de las cuales se

realizan un tratamiento adecuado de los | Mejoramiento por procesos. eserond

hallazgos y las acciones a implementar

no son efectivas para eliminar el hallazgo [~2. Realizar seguimientos a la En curso i A

detectado. eficacia de las actividades Jefe de Control Interno rs‘e”ewdenc(;o TI cu3n11plr|]rn|||ento Lol
establecidas en el plan de CRizH0s! oo 2 4708 Hus

: A e conforman el Plan de Mejoramiento

mejoramiento institucional. Wt aiond

Realizado el monitoreo y revisién a la 1. Linea de Defensa podemos concluir lo
siguiente:
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v Se observa que los Mapas de Riesgos suministrados por Ia Subdireccion
General Area Gestién Ambiental no estan todavia aprobados por el Proceso
Gestion y Mejora del Sistema Integrado de Gestion ya que no se evidencia la
codificacion de los mismos.

v Los Mapas de Riesgos verificados fueron actualizados recientemente a la Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 5 del DAFP, por lo que la mayoria de las acciones de los planes de
acciones se encuentran en curso.

v' Los mapas de riesgos de los procesos Gestion de Laboratorio Ambiental,
Gestion y Mejora del Sistema Integrado de Gestién, Planeacion Estratégica y
Gestiéon Planificacion y Ordenamiento Ambiental del Territorio, no fueron
suministrados por la Subdireccion General Area Planeacién, por Ilo que
presumimos que se encuentran desactualizados.

Monitoreo y Revisién a la 2. Linea de Defensa.

Se pudo observar que la Subdireccion General Area Planeacion apoyd a los lideres
de los procesos en la actualizacién de los Mapas de Riesgos por procesos a la Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas
Versién 5 del DAFP y en la elaboracion del proyecto de la politica de administracién
del riesgo, a través del contrato de prestacion de servicios profesionales de asesoria
Yy apoyo a la gestion que suscribio la entidad con el Doctor Jaime Andrés Ortega
Mazorra.

RECOMENDACIONES

Realizado el seguimiento y verificacion a las acciones establecidas en los planes de
de acciones de los Mapas de Riesgos por procesos, nos permitimos hacer las
siguientes recomendaciones:

1. Los responsables de los mapas de riesgos de los procesos: Gestién de
Laboratorio Ambiental, Gestion y Mejora del Sistema Integrado de Gestion,
Planeacion Estratégica y Gestion Planificacién y Ordenamiento Ambiental del
Territorio, deben actualizar sus mapas a la nueva matriz de mapas de riesgos.

2. Las acciones de los mapas de riesgos de los procesos: Gestion Documental y
Gestion Juridica deben ser revisadas y ajustar la fecha de seguimiento.

3. La Subdireccién General Area planeacion, especificamente el proceso Gestion y

Mejora del Sistema Integrado de Gestion debe aprobar la nueva matriz de los
Mapas de Riesgo.

4. Los Subdirectores, Jefes de oficina y/o lideres de los procesos deben recordar lo
establecido en el numeral 8 del Articulo Tercero de la Resolucion No. 0141 del 9
de abril del 2021 que dice: “El manejo adecuado de la administracién de Riesgos

z

de cada una de las dependencias de la CORPORACION AUTONOMA
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REGIONAL DEL CESAR - CORPOCESAR; sera responsabilidad de cada uno
de los jefes de estas; por tanto, el manejo inadecuado de la administracién de
riesgos se considera un acto de negligencia y se sanciona conforme a la Ley
1952 del 28 de enero del 2019, por medio de Ia cual se expide el cédigo general
disciplinario se derogan la ley 734 de 2002 y algunas disposiciones de la ley
1474 de 2011, relacionadas con el derecho disciplinario

5. La subdireccién General Area de Planeacion, los supervisores de Contratos o
Proyectos y los coordinadores de otros Sistemas de Gestion de la Corporacién
deben monitorear la gestién de riesgo y control de las acciones ejecutadas por la
primera linea de defensa, asegurandose que los controles y los procesos de
gestion de riesgos implementados por la primera linea de defensa, estén
disenados apropiadamente y funcionen como se pretende.

Atentamente,

Profesional Universitario OCI

l




