
Factor de Riesgo Descripción RIESGOS Integridad Disponibilidad Confidencialidad

Personas
Funcionarios de la organización que intervienen en procesos

corporativos de forma directa o indirecta.
1

Modificación no autorizada de la 

información
X

Procesos
Conjunto interrelacionado entre sí de actividades y tareas necesarias

para llevar a cabo el proceso.
2

Pérdida, destrucción o daño de la 

información
X X X

Tecnología
Mecanismos de apalancamiento como software y hardware que se

utilizan para la gestión de procesos.
3 Indisponibilidad de la información X

Infraestructura

La interacción de componentes físicos, tecnológicos e intangibles que

dan funcionalidad a la operación de servicios de tecnología a los

procesos de una organización. 
4 Hurto por parte de propios o terceros X X

Factores Externos

Elementos, condiciones o situaciones provenientes por agentes

externos que generan afectación a procesos internos de una

organización.
5

Daño o Sabotaje por parte de propios o 

terceros
X X X

6
Uso y divulgación no autorizada de 

información confidencial
X

7 Inconsistencias en la información X

8 Acceso no autorizado a la información X

CRITERIO IMPACTADO


