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La Directora General de la Corporacién Auténoma Regional del Cesar - CORPOCESAR, en ejercicio
de las facultades legales y estatutarias, en especial las conferidas por la Ley 99 de 1993, el Decreto
1083 de 2015, el Decreto 648 de 2017, el Decreto 1499 de 2017, el Decreto 1662 de 2021 y demas
normas concordantes,

CONSIDERANDO:

Que el articulo 269 de la Constituciéon Politica de 1991 establece que las entidades publicas, estan
obligadas a disefiar y aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de
Control Interno, de conformidad con lo que dispone la Ley;

Que literal a) del articulo 2° de la Ley 87 del 29 de noviembre de 1993 “Por la cual se establecen normas
para el ejercicio de Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones”, establece que se deben proteger los recursos de la organizacion, buscando su
adecuada administracién ante posibles riesgos que los afecten;

Que la Ley 489 del 29 de diciembre de 1998 “Por la cual se dictan normas sobre la organizacién y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucion Politica y se dictan otras disposiciones”, en su articulo 28, referente al fortalecimiento del
Sistema de Control Interno de las instituciones publicas, dispuso la aplicacion de instrumentos de
gerencia, con el fin de fortalecer el cumplimiento cabal y oportuno de las funciones del Estado;

Que el articulo 4° del Decreto 648 del 19 de abril de 2017, adiciona en el Capitulo 1 del Titulo 21 del
Decreto 1083 del 26 de mayo de 2015, el articulo 2.2.21.1.6 relacionado con las funciones del Comité
Institucional de Coordinacién de Control Interno, incorporando como una de las funciones de este
Comité la que debe someter a aprobacion del representante legal la politica de administracion del riesgo
y hacer seguimiento, en especial a la prevencion y deteccién de fraude y mala conducta.

Que el articulo 8° del Decreto 648 del 19 de abril de 2017 modifico el articulo 2.2.21.3.1 del Decreto
1083 del 26 de mayo de 2015, estableciendo que el Sistema Institucional de Control Interno estara
integrado por el esquema de controles de la organizacion, la gestion de riesgos, la administracion de la
informacion y de los recursos y por el conjunto de planes, métodos, principios, normas, procedimientos,
y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro de las politicas trazadas
por la direccion y en atencion a las metas, resultados u objetivos de la entidad.”

Que el articulo 17° del Decreto 648 del 19 de abril de 2017, modifica el articulo 2.2.21.5.3 del Decreto
1083 del 26 de mayo de 2015, relacionado con las oficinas de control interno, estableciendo que las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencioén, evaluacion de la gestién del riesgo,
evaluacion y seguimiento, relaciéon con entes externos de control.

Que el articulo 2.2.21.5.4 del Decreto 1083 del 26 de mayo de 2015, relacionado con la Administracién
de riesgos, establece que como parte integral del fortalecimiento de los sistemas de control interno en
las entidades publicas las autoridades correspondientes estableceran y aplicaran politicas de
administracion del riesgo. Para tal efecto, la identificacion y analisis del riesgo debe ser un proceso
permanente e interactivo entre la administracion y las oficinas de control interno o quien haga sus veces,

WWW.corpocesar.gov.co
Km 2 via La Paz. Lote 1 U.l.C Casa e” Campo. Frente a la feria ganadera
Valledupar-Cesar )L '
Teléfonos +57- 605 5748960 - 018000915306




) CORPOCESAR

S CORPORACION AUTONOMA REGIONAL DEL CESAR ‘= ==s

CcODIGO: PCA-04-F-18 -
VERSION: 3.0 “’.‘»\ ~ ,._,_QOL, OCESAR i .;pg
&S 1§ JULL2026 3

FECHA: 22/09/2022 6 [ :
Continuacion Resolucién ; de "POR MEDIO DE LA CUAL
SE ACTUALIZA Y ADOPTA LA POLITICA PARA LA GESTION INTEGRAL DEL RIESGO DE LA CORPORACION
AUTONOMA REGIONAL DEL CESAR - CORPOCESAR, Y SE DICTAN OTRAS DISPOSICIONES." ~----——- 2

evaluando los aspecto tanto internos como externos que pueden llegar a representar amenaza para la
consecucién de los objetivos organizaciones, con miras a establecer acciones efectivas, representadas
en actividades de control, acordadas entre los responsables de las areas o procesos y las oficinas de
control interno e integradas de manera inherente a los procedimientos.

Que el articulo 2.2.21.5.5 del Decreto 1083 del 26 de mayo de 2015, relacionado con las politicas de
control interno disefiadas por el Departamento Administrativo de la Funcién Publica, establece que las
guias, circulares, instructivos y demas documentos técnicos elaborados por el Departamento
Administrativo de la Funcién Publica, constituiran directrices generales a través de las cuales se
disefian las politicas en materia de control interno, las cuales deberan ser implementadas al interior de
cada organismo y entidad del Estado. Asi mismo, precisa que el Departamento Administrativo de la
Funcién Publica elaborara prioritariamente guias e instructivos sobre elaboracién de manuales de
procedimientos, y sobre disefio de indicadores para evaluar la gestién institucional, los cuales se
constituiran en herramientas basicas de eficiencia y transparencia de las organizaciones.

Que el articulo 73 de la Ley 1474 del 12 de julio de 2011 determina que cada entidad del orden nacional
debera elaborar anualmente una estrategia de lucha contra la corrupcion y de atencién al ciudadano,
la cual debe contemplar, entre otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad
y las medidas concretas para mitigar esos riesgos, en concordancia con lo establecido en la politica
de transparencia, participacién y servicio al ciudadano, componente plan anticorrupcion del nuevo
modelo integrado de planeacién y gestion, recientemente reglamentado mediante el Decreto 1499 del
11 de septiembre de 2017.

Que la Dimension 7 del Modelo Integrado de Planeacion y Gestion - MIPG, denominada
Direccionamiento Estratégico y Planeacion, establece en su Politica de Planeacion Institucional, que
una de las acciones de implementacion de dicha politica, consiste en que se deben atender las
recomendaciones para formular los lineamientos para administracion del riesgo, es decir, la Politica de
Riesgo, como una tarea propia del equipo directivo y se debe hacer desde el ejercicio de
Direccionamiento Estratégico y de Planeacién.

Que la gestion integral del riesgo constituye una herramienta estratégica para fortalecer la gobernanza
institucional, la toma de decisiones, la prevencién de eventos que puedan afectar el cumplimiento de la
mision institucional y la generacion de valor publico, mediante la identificacion, analisis, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos asociados a los procesos de la Corporacion.

Que en el marco de la modernizacién del Estado Colombiano y la implementacion de un enfoque
basado en resultados, la gestion de riesgos se consolida como una herramienta fundamental para
fortalecer la toma de decisiones publicas, la transparencia, la eficacia institucional y la confianza
ciudadana. Mas alla de su funciéon preventiva, la gestion de riesgos permite anticipar escenarios
adversos, gestionar oportunidades y alinear la operacion institucional con los objetivos estratégicos del
Estado.

Que por medio de la Resolucién 0141 del 9 de abril del 2021 se actualiza y reglamenta la Politica de
Administracién de Riesgos y Disefio de Controles en la CORPORACION AUTONOMA REGIONAL DEL
CESAR - CORPOCESAR, con base en lo establecido tanto en el Modelo Integrado de Planeacion y
Gestion MIPG, como en el Sistema de Control Interno SCI y en la Guia para la Administracion del
Riesgo y el Disefio de Controles, Version 5, de Diciembre de 2020, expedida por el Departamento
Administrativo de la Funcién Publica — DAFP, y se dictan otras disposiciones.

Que de acuerdo a lo establecido en la Guia para la Gestién Integral del Riesgo Versién 7 emitida por
el Departamento Administrativo de la Funcién Publica — DAFP, se hace necesario establecer,
documentar, aplicar y adoptar la Metodologia y los Instrumentos Técnicos necesarios para la Gestion
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Integral del Riesgo en la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR,
en la que se mantenga la estructura conceptual y metodolégica general para la gestion del riesgo bajo
un enfoque integral, atendiendo las politicas de gestion y desemperfio que se vinculan y su relaciéon con
otras politicas; que se tratara la gestion integral del riesgo, con elementos comunes aplicables a todas
las tipologias de riesgo, incluyendo contenidos del marco COSO-ERM (2017) que precisan y
profundizan los conceptos de riesgo, gestion del riesgo y niveles de madurez del riesgo; que se precisan
contenidos conceptuales relacionados con la gestion preventiva de riesgos fiscales, riesgos asociados
a posibles actos de corrupcién, de acuerdo con el componente programatico denominado Estrategia
Institucional para la Lucha Contra la Corrupcién y el Programa de Transparencia y Etica Publica de la
Corporacion, y los riesgos de seguridad de la informacién.

Que, conforme a lo anterior, se hace necesario actualizar y adoptar la Politica para la Gestion Integral
del Riesgo de la Corporacién Auténoma Regional del Cesar - CORPOCESAR, con el fin de fortalecer
la gestién institucional, el Sistema de Control Interno y la cultura de gestién del riesgo, en armonia con
los lineamientos establecidos por el Departamento Administrativo de la Funcién Publica — DAFP.

En mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO. Actualizacién y adopcién de la Politica para la Gestion Integral del Riesgo.
Actualizar y adoptar la Politica para la Gestién Integral del Riesgo de la Corporaciéon Autonoma Regional
del Cesar —- CORPOCESAR, la cual hace parte integral de la presente Resolucion y sera de obligatorio
cumplimiento para todos los servidores publicos, contratistas y demas colaboradores que desarrollen
actividades en nombre de la Corporacion, en el marco de sus competencias y responsabilidades.

ARTICULO SEGUNDO. Finalidad. La actualizacién de la Politica para la Gestion Integral del Riesgo
de la Corporacién Auténoma Regional del Cesar - CORPOCESAR tiene como finalidad armonizar su
contenido con los lineamientos establecidos en la Guia para la Gestion Integral del Riesgo en Entidades
Publicas, Version 7, expedida por el Departamento Administrativo de la Funcién Puablica — DAFP, con
el proposito de fortalecer la gestion institucional, el Sistema de Control Interno y la cultura de gestion
del riesgo, mediante la identificacién, andlisis, valoracion, tratamiento, comunicacién, monitoreo y
seguimiento de las diferentes tipologias de riesgo que puedan afectar el cumplimiento de la mision
institucional, los objetivos estratégicos, los procesos, los proyectos, la prestacion de los servicios y la
generacion de valor publico.

La Politica sera de aplicacion obligatoria en todos los procesos de la Corporacion y orientara la gestion
de las diferentes tipologias de riesgo aplicables a la Entidad, promoviendo la toma de decisiones
basada en riesgos, el fortalecimiento del Sistema de Control Interno, la mejora continua y el
cumplimiento de la normatividad vigente.

ARTICULO TERCERO. Responsabilidades de los servidores publicos y demas colaboradores.
Los servidores publicos y demas colaboradores de CORPOCESAR, en el ambito de sus competencias
y responsabilidades, deberan conocer, aplicar y cumplir las disposiciones contenidas en la Politica de
Gestion Integral del Riesgo, contribuyendo a su implementacién, mantenimiento y mejora continua.

En desarrollo de lo anterior, les corresponde:

a) ldentificar, analizar, valorar, tratar, monitorear y reportar oportunamente los riesgos asociados
a los procesos, actividades, proyectos y demas asuntos bajo su responsabilidad, de
conformidad con la metodologia institucional vigente.
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b)

Implementar y mantener los controles y acciones de tratamiento definidos en los Mapas de
Riesgos, garantizando su ejecucion, seguimiento y actualizacion cuando las condiciones
internas o externas asi lo requieran.

Reportar de manera oportuna al lider del proceso las situaciones que puedan generar nuevos
riesgos, la materializacion de riesgos existentes, las debilidades en los controles o cualquier
Participar en las actividades de capacitacion, sensibilizacién y fortalecimiento de la cultura de

Suministrar informacién veraz, completa y oportuna para el seguimiento, evaluacion y mejora

Contribuir al fortalecimiento de una cultura organizacional basada en la prevencion, el
autocontrol, la autorregulacién, la transparencia, la mejora continua y la adecuada gestion de
los riesgos, en concordancia con los lineamientos institucionales y la normatividad vigente.

c)
circunstancia que pueda afectar el logro de los objetivos institucionales.
d)
gestién del riesgo que promueva la Corporacién.
e)
de la Gestion Integral del Riesgo.
f)
e))

Informar inmediatamente al lider del proceso y a las instancias competentes la materializacion
de riesgos, incidentes o eventos que puedan afectar el cumplimiento de los objetivos
institucionales, con el fin de adoptar oportunamente las medidas de respuesta correspondientes.

NIVELES DE AUTORIDAD Y RESPONSABILIDADES - ROLES

LINEA ESTRATEGICA -

gggggllr?EClC—)N YDEC O'(\:ng&TRgE por las instancias de 2a linea identificadas, con base en lo
INTERNO cual toma acciones necesarias para intervenir situaciones
detectadas como incumplimientos, retrasos e incluso

Define y aprueba la Politica de Administracién del Riesgo, en
el marco del Comité Institucional de Coordinacién de Control
Interno, acorde con la cual, atendiendo la periodicidad para
el seguimiento a riesgos criticos debe aplicar el monitoreo

ALTA correspondiente haciendo uso de la informacién suministrada

posibles actuaciones irregulares, evitando consecuencias
mas graves para la entidad y teniendo en cuenta el enfoque
preventivo.

Todos los servidores tienen una responsabilidad frente a la
aplicacién efectiva de controles, por lo que se trata de definir,
aplicar y hacer seguimiento a los controles para mitigar los

PRIMERA LINEA DE DEFENSA -
LIDERES DE PROCESOS Y
EQUIPOS DE TRABAJO

riesgos identificados, alineados con las metas y objetivos de
la Corporacién y proponer mejoras a la gestion del riesgo en
su proceso y reportar a la segunda y tercera linea de defensa
(Subdireccién de Planeacién y Oficina de Control Interno) los
avances y evidencias de la gestién del riesgo en los plazos
establecidos.

SEGUNDA LINEA DE DEFENSA-
SUBDIRECCION GENERAL AREA
DE PLANEACION

Corresponde al seguimiento periédico de todos los riesgos
por la Oficina de Planeacion, permitiendo que se generen
recomendaciones y posibles ajustes a los mapas de riesgos,
de manera tal que las instancias de primera linea puedan
establecer mejoras a los controles y a los riesgos, asi mismo
garantizar su aplicacién efectiva, lo que implica que se deben
incorporar ejercicios de asesoria y acompafiamiento a los
lideres de los procesos y sus equipos para la mejora de ese
tema.
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Seguimiento y evaluacion a través de la auditoria interna para
verificar y establecer la efectividad de los controles para
evitar la materializacién de riesgos.

El funcionario Responsable y lider del proceso de Control
Interno evalia de manera independiente y objetiva los
controles de 22 linea de defensa para asegurar su efectividad
y cobertura; asi mismo, evalua los controles de 12 linea de
defensa que no se encuentren cubiertos -y los que
inadecuadamente son cubiertos por la 22 linea de defensa.
A través del Plan Anual de Auditorias propone esquemas de
asesoria y acompafiamiento a la entidad, actividades que
pueden coordinar con la Subdireccion de Planeacion;
monitore a la exposicion de la organizacién al riesgo y
TERCERA LINEA DE DEFENSA - | realizar recomendaciones con alcance preventivo; Asesoria
JEFE OFICINA DE CONTROL | proactiva y estratégica a la Alta Direccion y los lideres de
INTERNO proceso, en materia de control interno y sobre las
responsabilidades en materia de riesgos; formar a la alta
direccién y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos; Informar los
hallazgos y proporcionar recomendaciones de forma
independiente; Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en los
procesos; proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de defensa;
recomendar mejoras a la politica de operacion para la
administracién del riesgo; e Informar sobre las auditorias
basadas en riesgos que se ejecuten, con énfasis en riesgos

fiscales.
Fuente: Departamento Administrativo de la Funcion Publica — DAFP. Guia para la Gestion Integral del Riesgo en Entidades
Publicas. Version 7. 2025.

El incumplimiento de las responsabilidades previstas en el presente articulo dara lugar a las
actuaciones administrativas, disciplinarias o de otra indole a que haya lugar, de conformidad con la
Constitucién Politica, la ley y las normas internas aplicables.

ARTICULO CUARTO. Instrumentos para la Gestién Integral del Riesgo. Hacen parte integral de la
presente Resolucion la Politica para la Gestién Integral del Riesgo, las matrices de mapas de riesgos
y los demas documentos, metodologias, procedimientos, instructivos, formatos e instrumentos técnicos
que se adopten para la identificacion, andlisis, valoracion, tratamiento, monitoreo y seguimiento de los
riesgos, en el marco del Sistema Integrado de Gestion de la Corporacion.

Los documentos e instrumentos a que se refiere el presente articulo seran de aplicacion obligatoria en
todos los procesos de CORPOCESAR vy podran ser actualizados, ajustados o complementados cuando
las necesidades institucionales, los cambios normativos, las metodologias vigentes o las caracteristicas
propias de los procesos y de las diferentes tipologias de riesgo asi lo requieran, siempre que dichas
modificaciones sean aprobadas por la instancia competente, de conformidad con los lineamientos
institucionales para la Gestion Integral del Riesgo, sin que ello implique la modificacién de la presente
Resolucion.

ARTICULO QUINTO. Comunicacién. Comunicar la presente Resolucién a todas las dependencias de
la Corporacion Autonoma Regional del Cesar - CORPOCESAR, para su conocimiento, implementacion
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y estricto cumplimiento, asi como disponer su publicacion en los medios institucionales
correspondientes, de conformidad con la normatividad vigente.

ARTICULO SEXTO: La presente Resolucion rige a partir de la fecha de su expediciéon y deroga la
Resolucién 0141 del 9 de abril del 2021.

Dado a los,
e
1 I B0R i '
UESE, PUBLIQUESE Y CUMPLASE
w/ Y R@‘ :
IANA MA ITA GAROCIA"'AREVALO
Directora Gepéral
Nombre Completo /) Firpa
Proyecté | Ing. Hanne Sanchez M. / Profesional de Apoyo SGAP - SIGC Hor LD
Revisé6 | Maria Cristina Robayo Abello / Subdirectora General de Planeacién YO MIyT T
Aprobé Almes José Granados Cuello / Asesor de Direccion 7 (Drs—a_S—
Los arriba firmantes declaramos que hemos revisado el documento con sus respectivos soportes y:rLencontramos ajustado a
las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad, lo presentamios para su firma.
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INTRODUCCION

En un entorno caracterizado por rapidos cambios, complejidad operativa y exigencias
de transparencia y eficiencia, la gestion adecuada de los riesgos constituye un
elemento esencial para garantizar la sostenibilidad, cumplimiento y creacién de valor
institucional. CORPOCESAR, comprometida con sus principios de integridad,
responsabilidad y mejora continua, adopta la presente Politica de Administracién de
Riesgos como marco rector para fortalecer su cultura organizacional y orientar la
identificacion, evaluacion, tratamiento, seguimiento y control de los riesgos que puedan
impactar el logro de sus objetivos estratégicos y operativos.

La administracion del riesgo en la Corporacion Auténoma Regional del Cesar -
CORPOCESAR se desarrolla en coherencia con el Modelo Integrado de Planeacion y
Gestiéon — MIPG, el Modelo Estandar de Control Interno — MECI, las disposiciones del
Decreto 1499 de 2017, y se enmarca y actualiza conforme a los lineamientos
establecidos en la Guia de Administracion de Riesgos DAPF Version 7 del
Departamento Administrativo de la Funcion Publica, reflejando las mejores practicas
internacionales y los requisitos normativos aplicables al sector publico colombiano.
Este enfoque permite integrar la gestion de riesgos dentro de los procesos
institucionales, promueve la toma de decisiones informada y proactiva, y fortalece la
resiliencia ante incertidumbres internas y externas.

CORPOCESAR reconoce que la administracion de riesgos es responsabilidad de todos
los servidores publicos y partes interesadas, y que su adecuada implementacion
contribuye a la proteccion de los recursos publicos, el cumplimiento de la misién
institucional, la confianza de los ciudadanos y la consecucion de los fines publicos con
eficiencia, eficacia y ética.

Esta politica aplica a todos los procesos, proyectos, productos y actividades
desarrollados por las areas y servidores de la entidad, quienes deben incorporar la
administracion del riesgo en el ejercicio de sus funciones y en la planeacién de su
gestion.

La Politica de Administracion del Riesgo recoge la estrategia definida por la Alta
Direccion, enfocada en la identificacién, analisis, tratamiento y monitoreo de los riesgos
de gestion, corrupcion, fraude, fiscales, de seguridad de la informacion y de dafo
antijuridico, promoviendo el disefio e implementacion de controles que mitiguen la
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probabilidad de ocurrencia y el impacto de eventos adversos. Asi mismo, orienta la
preparacion y ejecucion de acciones de contingencia ante la materializacion de dichos
riesgos, garantizando la continuidad institucional, la sostenibilidad operativa y la
proteccién del interés publico.

Para la Corporacion Autdbnoma Regional del Cesar — CORPOCESAR, la politica de
gestién integral de riesgos debe considerar los principios de:

Responsabilidad compartida: La gestion del riesgo es responsabilidad de todos los
servidores publicos.

Enfoque estratégico: Los riesgos se gestionan en funcion del cumplimiento del Plan
de Accidn Institucional y los objetivos estratégicos.

Transparencia y trazabilidad: Las decisiones frente a riesgos deben ser
documentadas y verificables.

Mejora continua: La gestidon de riesgos se revisa y ajusta peridédicamente.

Enfoque preventivo: Prioriza la anticipacion sobre la reaccion.
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MARCO NORMATIVO

Anticorrupcion Articulo 73. “Plan Anticorrupcion y de Atenciéon al Ciudadano” que
deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de
corrupcién, las medidas concretas para mitigar esos riesgos, las estrategias anti-
tramites y los mecanismos para mejorar la atencién al ciudadano.

Decreto 1649 de 2014 Funciones de la Secretaria de Transparencia: 13) Sefalar la
metodologia para disefiar y hacer seguimiento a las estrategias de lucha contra la
corrupcion y de atencion al ciudadano que deberan elaborar anualmente las entidades
del orden nacional y territorial.

ISO 9001: Norma Técnica Colombiana, elaborada por la Organizacién Internacional
para la Estandarizaciéon (International Standarization Organization o ISO por sus siglas
en inglés), determina los requisitos para un Sistema de Gestion de la Calidad.

Decreto 1081 de 2015: Sefiala como metodologia para elaborarla estrategia de lucha
contra la corrupcién la contenida en el documento “Estrategias para la construccion del
Plan Anticorrupcion y de Atencién al Ciudadano.

Decreto Nacional 1499 de 2017: hace necesario adoptar para la Alcaldia municipal el
MIPG, como el nuevo marco de referencia para el disefio e implementacién del SIG,
con el fin de fortalecer los mecanismos, métodos y procedimientos de gestién y control
al interior de los organismos y entidades de la alcaldia municipal adecuar la
institucionalidad del sistema y de las instancias correspondientes con el modelo
nacional.

ISO 31000:2018: Norma Técnica Internacional Administracion del Riesgo- Principios y
orientaciones.

DAFP - Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7
Agosto de 2025.



https://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Normalizaci%C3%B3n
https://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Normalizaci%C3%B3n
https://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Normalizaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Calidad
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OBJETIVOS

OBJETIVO GENERAL

Establecer el marco institucional para la adecuada administracién de los riesgos en
CORPOCESAR, mediante la definicibn de lineamientos, responsabilidades vy
metodologias que permitan identificar, analizar, evaluar, tratar, monitorear y comunicar
los riesgos que puedan afectar el cumplimiento de la misién, los objetivos estratégicos,
los procesos institucionales y la adecuada gestion de los recursos publicos.

OBJETIVOS ESPECIFICOS

v Orientar la toma de decisiones bajo un enfoque preventivo y basado en riesgos,
definiendo el apetito de riesgo institucional como el nivel de riesgo que la entidad esta
dispuesta a aceptar en el desarrollo de sus funciones, y estableciendo criterios claros
para el tratamiento y escalamiento de riesgos que superen los niveles tolerables.

v’ Fortalecer la cultura de gestion del riesgo integrado a la planeacion institucional,
promoviendo la toma de decisiones informada, el autocontrol, la transparencia, la
integridad y la mejora continua.

v Adoptar el esquema de lineas de defensa como modelo de gobernanza, delimitando
responsabilidades entre la gestion operativa (primera linea), la supervisién vy
acompanamiento (segunda linea) y la evaluacion independiente (tercera linea), con el
proposito de fortalecer el autocontrol, la transparencia, la eficiencia administrativa y la
proteccién de los recursos publicos.
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ALCANCE

La Politica de Administracion de Riesgos aplica a todos los procesos estratégicos,
misionales, de apoyo y de evaluacion de CORPOCESAR, y compromete a todos los
servidores publicos, directivos, contratistas y demas actores que participen en la gestion
institucional.

Comprende la administracion integral de los riesgos estratégicos, operativos, financieros,
de cumplimiento, de corrupcién, de fraude, de dafo antijuridico, tecnolégicos y seguridad
de la informacién, y ambientales, incorporando su analisis dentro de la planeacion
institucional, la formulacién de proyectos, la gestién contractual y la toma de decisiones
directivas.

La politica opera bajo el modelo de lineas de defensa, en el cual la primera linea gestiona
y controla los riesgos en los procesos; la segunda linea orienta, consolida y supervisa la
gestion del riesgo; la tercera linea evalia de manera independiente la efectividad del
sistema.
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DEFINICIONES

Administraciéon de riesgos: Proceso efectuado por la Alta Direccion de la entidad y por
todo el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el
uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una
parte natural del proceso de planeacion. (INTOSAI, 2000).

Analisis de riesgo: Uso sistematico de la informacion disponible para valorar los riesgos en
funcién de las causas o agentes que los generan, las consecuencias generadas por un
incidente y/o evento, su severidad y la posibilidad de ocurrencia del mismo, con el fin de
estimar la zona de riesgo inicial (riesgo inherente).

Apetito de riesgo: es el nivel de riesgo que una entidad esta dispuesta a asumir en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe gestionar.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de los
objetivos de la entidad. (relacionado con la solvencia y liquidez).

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo. Algunas
fuentes de riesgos son: el recurso humano, los procesos, la tecnologia, la infraestructura y
los acontecimientos externos.

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los objetivos o
un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafo, un perjuicio, un
detrimento

Control: Cualquier medida que adopte la entidad para gestionar los riesgos y proporcionar
una seguridad razonable de alcanzar los objetivos y metas establecidos

Evaluacién del riesgo: Determinacion de las prioridades de gestion del riesgo, mediante la
comparacion del nivel de riesgo hallado (riesgo inherente) y la evaluacion de las medidas de
control existentes. Es una etapa que busca confrontar los resultados del analisis de riesgo
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inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo final
(riesgo residual).

Gestion del riesgo: Es el conjunto de “Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Contempla las etapas de politica de administracion del
riesgo, construccion del mapa de riesgos, comunicacion y consulta, monitoreo y revision y
seguimiento.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota 1: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcioén: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
afio.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Programa de Transparencia y Etica Publica (PTEP): es una estrategia obligatoria para
entidades publicas en Colombia, creada por la Ley 2195 de 2022, que busca prevenir la
corrupcion, promover la cultura de la legalidad, gestionar riesgos, mejorar el acceso a la
informacion y servicios, y fomentar la participacién ciudadana y rendicién de cuentas.
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CICCI: Comité Institucional de Coordinacién de Control Interno.

CGDI: Comité de Gestion y Desempefio Institucional. Fraude: Accidn de engano intencional,
que un servidor publico o particular con funciones publicas, realiza con el propésito de
conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

Mapas de riesgo: Herramienta metodologica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y
las posibles consecuencias.

MIPG: Modelo Integrado de Planeacion y Gestion.

MECI: Modelo Estandar de Control Interno Restablecimiento: Capacidad de la Entidad para
lograr una recuperacion y mejora, cuando corresponda, de las operaciones, instalaciones o

condiciones de vida una vez se supera la crisis.

Riesgos Operativos: Posibilidad de incurrir en pérdidas por errores, fallas o deficiencias en
el Talento Humano, Procesos, Tecnologia. Infraestructura y Eventos Externos.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riego inherente, dentro de
unas escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Valoracion del Riesgo: Establece la identificacion y evaluacion de los controles. En la
etapa de valoracion del riesgo se determina el riesgo residual.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.




PCE-01-PO-01

SISTEMA INTEGRADO DE GESTION -
VERSION: 2.0

PLANEACION ESTRATEGICA
FECHA: 13/03/2026

POLITICA PARA LA GESTION INTEGRAL DEL RIESGO

Pagina 9 de 60

METODOLOGIA APLICADA

La presente Politica de Administracion del Riesgo desarrolla su gestién siguiendo los
lineamientos fundamentales establecidos en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas— Version 7 (2025), emitida por el Departamento Administrativo de la
Funcién Publica — DAFP, asegurando su coherencia con el Modelo Integrado de Planeacion
y Gestion — MIPG, el Modelo Estandar de Control Interno — MECI, y la Norma ISO
31000:2018.

La gestion integral de riesgos, es posible definirla como “la cultura, capacidades y practicas,
integradas con la definicién de la estrategia y el desempeiio, en las que las organizaciones
confian para gestionar el riesgo, de cara a la creacién, preservacion y materializacién de
valor.” (IlIA Global, PricewaterhouseCoopers, COSO-ERM. 2017, p.10). Esta definicion,
adoptada, implica que la gestion del riesgo se consolida a través de: i) el reconocimiento de
la cultura; ii) el desarrollo de capacidades; iii) el uso de las técnicas aplicadas; iv) la
integracion de la estrategia y el desempeno; v) la alineacién con la estrategia y objetivos
clave y vi) la relacién con el valor.

La metodologia aplicada se estructura en tres (3) pasos estratégicos fundamentales, que
permiten la identificacion, andlisis del riesgo inherente, disefio y analisis de controles de los
riesgos y valoracion del riesgo residual de manera sistematica, garantizando la integracién
de la gestion de riesgos en todos los procesos, planes, proyectos y actividades de la
Corporacion Auténoma Regional del Cesar - CORPOCESAR.

Para su implementacién efectiva la politica serd necesario desplegar una estructura
metodolégica tomando como referencia la dispuesta en la guia, considerando elementos
basicos como i) tabla factores de riesgo; ii) tablas de probabilidad e impacto; iii) matriz de
severidad; iv) tabla valoracion controles. Asi mismo, se incluye lineamientos clave para los
riesgos a la Integridad Publica, riesgos fiscales y riesgos de seguridad de informacion, asi
como otros marcos y normatividad aplicable.

A continuacién, se presenta la estructura operativa de la metodologia, con sus desarrollos
basicos, que sirven como guia para la aplicacion coherente y sistematica de la politica en
toda la Corporacion:
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Incluir estructuras generales orientadoras para la redaccion del riesgo y disena
de confroles:
Incluir tablas y matrices: Probabilidad, Impacto y Matriz de Calor, asi coma

tablas valcracion de controles.
Incluir tablas y matrices para Riesgos Seguridad de1a Informacion.

Definir esquema
metodolégico:
Tablas Factores = ”
Riesgo, Identificacidn y descripcion del sl prad ogreyoduogy
probabilidad, Paso ‘5:@ rlesgo Iaraicacon do rees o acicres oa nesgo
impacto, matriz St
severidad. : 2 7 =
Otros elementos Paso @) Andlisis de Riesgo Inherente Detemine < rpacts ‘
metodolégicos: | Andisis de severdad
Riesgos fiscal,
corrupcion, Estructurs pars b Descripcion del Control
,segmw Paso 0 Disefia y Anélisis de Controles ' | Ve oo Gt '
informacion: i

wmm efecividad  ce 05 controles ’

p(f, Valoracitn de Riesgo Residual ' o

Mapa Riesges Conscildado

Metodologia

aplicable
[’s Uneamientos clave para Riesges a la Integridad Poblica,

73 lineamienios clave para Riesgos Seguridad de la Informacién
[T Uneamientos clave para ofros &mbitos (Sector Financiero, Sector Salud),

ANALISIS ESTRATEGICO DE LA ENTIDAD Y SU MODELO DE OPERACION BASADA
EN PROCESOS:

Para el andlisis estratégico de la entidad es necesario que el Modelo Integrado de
Planeacion y Gestion (MIPG) sea visto de manera integral, dado que las politicas y
dimensiones que lo integran se articulan de manera directa con una adecuada gestion por
procesos. En particular, la dimensién de Direccionamiento Estratégico contempla que una
entidad debe realizar un analisis del entorno tanto especifico como general, asi como un
analisis de capacidades internas. Se desarrolla un modelo basico de planeacion estratégica,
donde se precisan las preguntas que pueden orientar la construccién de cada uno de los
componentes
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/ S N . '
Figura 4 .P‘.I.A'mdmo basjco de planeacion estratégica

Mision
Descripcion concisa y clara de la
razon de ser de laentidad

isid
Valores de la organizacion, como
espera ser reconocida, futuro
deseado

Objetivos estratégicos ARnga:zés y

Resultados que espera lograr la Oportunidades
entidad para cumplircon su mision. A

Claros, realistas, desafiantes y Fortalezas y
congruentes ; Debilidades

Estrategias Andlisis del
entorno y del
Plan de accion para implementarlos medio interno
objetivos estratégicos y determinar el
presupuesto

Indicadores de desemperio

Para medir logros, evaluar y tomar
acciones correctivas

Niveles de Madurez para la Gestion del Riesgo:

Teniendo en cuenta que la gestion estratégica del riesgo involucra una serie de
componentes y elementos que se deben fortalecer desde la cultura organizacional, se hace
necesario evaluar su nivel de madurez. Para este efecto, atendiendo uno de los marcos que
sustentan el desarrollo de la Guia se propone una estructura que, “consta de cinco
componentes interrelacionados de la gestion del riesgo empresarial y su relaciéon con la
misién, vision y valores clave de la entidad’. Graficamente se observan “tres cintas que
muestran el Establecimiento de Estrategias y de los Objetivos, Desempefio, Revision y
Monitorizacion representan los procesos mas habituales que fluyen a través de la entidad.
Las otras dos cintas de, Gobierno y cultura, e Informaciéon, Comunicacién y Reporte,
representan aspectos de apoyo a la gestion del riesgo empresarial’. Asi, en una gestion
integral del riesgo, la aplicacién y el desarrollo de estas politicas implican:
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MISION, VISION Y " DESARROLLO FORMULACION = S jgpy anTACION MESORA DEL
it DE LA ESTRATEGIA o A Y DESEMPERO VALOR
Gobiermno W\ Estrategiay ﬁ Desempefio Revision ‘ Informacién,
y Cultura ‘el Establecimiento de | y Monitorizacion Comunicacion
Obyjetivos y Reparte
1, Ejeree la Supenasion de 6. Anaiza ¢ Contaxto 10.Kentifica el Riesge 15.Evalia los Cambiog 18.Aprovecha la Informacion y
Riesqos a trawés del Empresarial 11.Eveloa la Gravadad del | Stgniicatives la Tecnoiogia
Consefo de AGministradn | 7 Defing of Apetito al Riesgo | Riasgo 16.Revisa el Riesgo y o 19, Comunica Informacion
2, Establece Estructuras 8 byl Estrategias 12.Priceiza Rlesgos lesempenio sabre Riesgos
Operativas Altemativas 13, bnglements 17, ersigue s Mejora dela | 20.Informa sobre of Riesqo, la
3. Define @ Culura Deseads 9 Fyrmuda Objetivos de Respuastas ante los Gedlian del Riesgo Culturs y ¢l Desemoedio
4. Demusstra Conpromiso Negacio Riigos Empresarial
con los Vilares Clave 14.Desarolla una Vsion
5. Aurae, Desarrolla y Retiene anivel de Canera
3 Profesionales
Capaatados

Fuente: lIA Global, PricewaterhouseCoopers, COSO-ERM. 2017

Los cinco componentes que integran una 6ptima gestion del riesgo a la luz de este marco
de referencia se describen a continuacion:

Gobierno y Cultura: El gobierno y cultura juntos forman una base para todos los demas
componentes de la gestion del riesgo empresarial. EI gobierno marca el tono de la
entidad, reforzando la importancia de la gestion del riesgo institucional y estableciendo
responsabilidades de supervision al respecto. La cultura se refleja en la toma de
decisiones.

Establecimiento de la estrategia y objetivos: La gestion del riesgo empresarial se
integra en el plan estratégico de la entidad a través del proceso de establecimiento de la
estrategia y de los objetivos institucionales. Con un conocimiento profundo del contexto
institucional, la organizacién puede comprender mejor los factores internos y externos y
sus efectos en el riesgo.
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Desempeio: Una organizacién identifica y evalua los riesgos que pueden afectar la
capacidad de una entidad para alcanzar la estrategia y los objetivos institucionales. La
organizacién entonces selecciona las respuestas al riesgo y efectia seguimiento del
desempeno considerando posibles cambios.

Revision y monitorizacion: Al examinar las capacidades y técnicas de gestion del riesgo
institucional, y el desempefio de la entidad en relacion con sus objetivos.

Informacion, Comunicacion y Reporte: La comunicaciéon es el proceso continuo e
iterativo de obtener y compartir informacion en toda la entidad. La Direccion utiliza
informacién pertinente de fuentes internas y externas para facilitar la gestion del riesgo
institucional. La organizacién aprovecha los sistemas de informacion para capturar,
procesar y gestionar datos e informacion. Al utilizar informacién que se aplica a todos los
componentes, la organizacién informa sobre el riesgo, la cultura y el desempefo. (IIA
Global, PricewaterhouseCoopers, COSO-ERM. 2017, p.11, 12).
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CONTEXTO INTERNO Y EXTERNO

Para garantizar una gestion integral del riesgo alineada con los objetivos institucionales,
es necesario desplegar un analisis interno y externo especifico para la entidad, donde se
expliqguen mediante informacién institucional formalizada y datos especificos
relacionados, teniendo en cuenta los siguientes elementos:

v Contexto Interno: estructura organizacional, cultura institucional, capacidad
tecnoldgica, talento humano, procesos internos, recursos financieros, politicas internas y
marco normativo aplicable.

v Contexto Externo: entorno politico, econémico, social, ambiental y tecnoldgico;
actores del sector, reguladores, organismos de control, ciudadanos y partes interesadas,
asi como riesgos asociados a cambios normativos y eventos externos. Sector donde
opera la entidad y su relacionamiento con otras entidades e instancias necesarias para su
gestién, asi como entorno de desarrollo territorial.

El analisis del contexto permite identificar aquellos riesgos que podrian afectar el
cumplimiento de los objetivos estratégicos, asegurando que la gestion del riesgo se
enfoque en los eventos con mayor impacto institucional

CONTEXTO ESTRATEGICO

Econdémicos: Disponibilidad de Capital, Liquidez; mercados financieros,
desempleo, competencia.
Politicos: Cambio de Gobiernos, Legislacién, Politicas Publicas, regulacién.
Sociales y Culturales: Demografia, responsabilidad social, Orden Publico.
CONTEXTO Tecnolégico: Avances en tecnologias, Accesos a sistema de informacion externo,
EXTERNO Tecnologia emergente, qu_lerno en L|.nea. _ .
Medioambientales: Condiciones ambientales, emisiones, residuos, energia, agua,
catastrofes naturales, desarrollo sostenible,
Comunicacion Externa: Mecanismos para estar en contacto con los usuarios o
ciudadanos, canales establecidos para que el mismo se comunique con la entidad.
Financieros: Presupuesto de funcionamiento, recurso de inversién,
infraestructura, capacidad instalada.
Personal: Evaluar la Competencia del personal, Identificar oportunidades de
desarrollo profesional, disponibilidad.
CONTEXTO Proceso: Capacidad, disefo, ejecucion, proveedores, entradas, salidas, gestién
INTERNO del conocimiento
Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacién
Estructura Organizacional: Direccionamiento  estratégico, planeacion
institucional, liderazgo, trabajo en equipo.
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Comunicacion Interna: Canales utilizados y su efectividad, flujo de la informacion
necesaria para el desarrollo de las operaciones

Diseno de Procesos: Claridad en la descripcion, alcance, objetivos del proceso
Interaccién con otros Procesos: Relacion precisa con otros procesos en cuanto
al insumo, proveedores, producto, usuario cliente.

Transversalidad: Procesos que determinan lineamientos necesarios para el

CONTEXTO | desarrollo de todos los procesos de la entidad.
DEL Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan
PROCESO los procesos.

Responsables del Proceso:
funcionarios frente al proceso.
Comunicacion Entre Procesos: Efectividad en
determinados en la interaccion de los procesos.

Grado de autoridad y responsabilidad de los

los flujos de informacion

NIVELES DE AUTORIDAD Y RESPONSABILIDADES - ROLES

Define y aprueba la Politica de Administracién del Riesgo, en
el marco del Comité Institucional de Coordinacién de Control
Interno, acorde con la cual, atendiendo la periodicidad para el
seguimiento a riesgos criticos debe aplicar el monitoreo
correspondiente haciendo uso de la informaciéon suministrada
por las instancias de 2a linea identificadas, con base en lo
cual toma acciones necesarias para intervenir situaciones
detectadas como incumplimientos, retrasos e incluso
posibles actuaciones irregulares, evitando consecuencias
mas graves para la entidad y teniendo en cuenta el enfoque
preventivo.

Todos los servidores tienen una responsabilidad frente a la
aplicacion efectiva de controles, por lo que se trata de definir,
aplicar y hacer seguimiento a los controles para mitigar los
riesgos identificados, alineados con las metas y objetivos de
la Corporacion y proponer mejoras a la gestién del riesgo en
su proceso y reportar a la segunda y tercera linea de defensa

LINEA ESTRATEGICA -
ALTA DIRECCION - Y
COMITE DE
COORDINACION DE
CONTROL INTERNO

PRIMERA LINEA DE
DEFENSA - LIDERES DE
PROCESOS Y EQUIPOS

DE TRABAJO (Subdireccion de Planeacion y Oficina de Control Interno) los
avances y evidencias de la gestién del riesgo en los plazos
establecidos.

SEGUNDA LINEA DE Correspopqe al seguimien’F(’) periédigg de todos los riesgos

DEFENSA- por la OflClr_na de PIangamon,_ permitiendo que se generen

SUBDIRECCION recomendaciones y pos@les anstes a Io§ mapas de riesgos,

GENERAL AREA DE de manera ta! que las instancias de primera linea pugdan

PLANEACION establecer mejoras a los controles y a los riesgos, asi mismo

garantizar su aplicacion efectiva, lo que implica que se deben
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incorporar ejercicios de asesoria y acompafamiento a los
lideres de los procesos y sus equipos para la mejora de ese
tema.

TERCERA  LINEA DE
DEFENSA -JEFE OFICINA
DE CONTROL INTERNO

Seguimiento y evaluacion a través de la auditoria interna
para verificar y establecer la efectividad de los controles para
evitar la materializacion de riesgos.

El funcionario Responsable y lider del proceso de Control
Interno evalla de manera independiente y objetiva los
controles de 22 linea de defensa para asegurar su efectividad
y cobertura; asi mismo, evalua los controles de 12 linea de
defensa que no se encuentren cubiertos -y los que
inadecuadamente son cubiertos por la 22 linea de defensa.

A través del Plan Anual de Auditorias propone esquemas de

asesoria y acompafamiento a la entidad, actividades que
pueden coordinar con la Subdireccion de Planeacion;
monitore a la exposicion de la organizacién al riesgo vy
realizar recomendaciones con alcance preventivo; Asesoria
proactiva y estratégica a la Alta Direccién y los lideres de
proceso, en materia de control interno y sobre las
responsabilidades en materia de riesgos; formar a la alta
direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos; Informar los
hallazgos y proporcionar recomendaciones de forma
independiente; Proporcionar aseguramiento objetivo sobre la
eficacia de la gestién del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en los
procesos; proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de defensa;
recomendar mejoras a la politica de operacion para la
administracion del riesgo; e Informar sobre las auditorias
basadas en riesgos que se ejecuten, con énfasis en riesgos
fiscales.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicad Version 7 de 2025
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ESQUEMA METODOLOGICO APLICABLE

Para que la Corporacion Autonoma Regional del Cesar — CORPOCESAR, desarrolle la
Politica de Administracion de Riesgos, se hace necesario desplegar una estructura
metodolégica tomando como referencia los lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica (DAFP) en la Guia para la Gestion Integral del
Riesgo en Entidades Publicas — Version 7 (2025), considerando elementos basicos como
i) tabla factores de riesgo; ii) tablas de probabilidad e impacto; iii) matriz de severidad; iv)
tabla valoracion controles. Asi mismo, incluir lineamientos clave para los riesgos a la
Integridad Publica, riesgos fiscales y riesgos de seguridad de informacion, asi como otros
marcos y normatividad aplicable, dependiendo del sector al cual pertenece la entidad,
especialmente aquellos requerimientos definidos por las instancias de vigilancia
dependiendo de la naturaleza y funciones que desarrolla la Corporacion, de manera tal que
se cuente con toda informacion necesaria para la identificacion, analisis y valoracion de
riesgos, con un enfoque integral.

Los ambitos que se involucran en la gestidén del riesgo, con sus elementos comunes que
corresponden al analisis del contexto estratégico interno y externo, la definicién de la politica
para la gestion integral del riesgo y los pasos metodoldgicos aplicables de i) identificacion y
descripcion del riesgo, ii) analisis del riesgo inherente, iii) disefio y analisis de controles y iv)
valoracién del riesgo residual, generales para todas las tipologias de riesgo que desarrolla la
Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 (2025) del
DAFP, los cuales se despliegan de forma detallada en la siguiente gréfica:

Figura 13 Articulacion ambitos gestion del riesgo

0) Gestidn Integral de Riesgos @- el
Andlisis Contexto
’_L (II‘IIBI'IIII y mmn) ““““““ Elementos comunes
1 H I Politica para la gestidn
integral de riesgos
[ R\ .
% s e &1 7
| 82" J LS ]
Riesgos Generales de la Gestidn Riesgos para la Integridad Pablica Riesgos Fiscales Riesgos Segn_nridad
. Informacidn
Paso *ummmm— y descripeitin del :
Paso @)  Anslisis de Riesgo Inherente ﬁ SR T S
Pasa @) Dissta y Anlisis de Cantroles ' - = _E= G
[ - ]

Pea @ Yaloracign de Riesga Residual '

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025
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El analisis integral de los riesgos contempla aquellos eventos que puedan afectar el
cumplimiento de las funciones y objetivos institucionales, incluyendo:

o La afectacion al patrimonio publico y la sostenibilidad financiera.

o La vulneracién de activos de informacion y sistemas tecnolégicos.

e La pérdida de confianza por parte de usuarios, comunidades, entes de control y demas
partes interesadas.

o Conductas asociadas a corrupcion, fraude o incumplimiento ético que comprometan la
integridad del servicio publico.

La politica adopta un enfoque transversal, aplicable a todas las tipologias de riesgo que
afectan a la Corporacion, y se desarrolla mediante los siguientes pasos metodoldgicos:

Identificacion y descripcion del riesgo:

= Reconocimiento de eventos potenciales que puedan afectar los procesos misionales,
estratégicos o de apoyo.

= Definicion clara del riesgo, sus causas, consecuencias y factores asociados.

Analisis del riesgo inherente:

= Evaluacién de la probabilidad y el impacto del riesgo en ausencia de controles.
= Determinacion del nivel de severidad inicial.

Disefio y analisis de controles:

» |dentificacién de medidas existentes o propuestas para mitigar el riesgo.
= Evaluacién de su eficacia, cobertura, oportunidad y trazabilidad.

Valoracion del riesgo residual:

= Recalificacién del riesgo considerando la efectividad de los controles aplicados.
= Determinacion del nivel final de exposicién y definicion de acciones de tratamiento.
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IDENTIFICACION Y DESCRIPCION DEL RIESGO

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos,
SuUs causas y sus consecuencias. Para el andlisis se pueden involucrar datos historicos,
analisis teodricos, opiniones informadas y expertas y las necesidades de las partes
involucradas.

Los riesgos identificados deben tener impacto en el cumplimiento de objetivos estratégicos,
estar alineados con la mision y la vision institucional, asi como, su desdoble hacia los
objetivos de los procesos. Para su adecuada formulacion, deben contener unos atributos
minimos, para lo cual se puede hacer uso de las caracteristicas SMART:

ESPECIFICO
Define tus objetivos de forma

detallada y concreta.

MEDIBLE
M Diseiia criterios o métodos para
dar seguimiento al proceso

ALCANZABLE
Define metas reales, que se
puedan alcanzar.

RELEVANTE
R Plantea metas que estén en linea 8::

con los objetivos generales. @—v
TIEMPO

T Establece un periodo limite para
conseguir cada objetivo

De acuerdo con lo anterior, se debe tener en cuenta que los indicadores del Sistema
Integrado de Gestion- SIG-C, permiten medir el cumplimiento del objetivo de cada proceso,
alineados con la plataforma estratégica del SIG-C (Objetivos, politica, mision y visién) y de la
misma manera los riesgos se identifican a partir de los factores de riesgo que puedan
afectar el cumplimiento del objetivo de cada proceso.

La identificacion de riesgos se realiza bajo un enfoque sistematico, transversal a toda la
entidad, asegurando una base sodlida para el analisis, tratamiento y seguimiento efectivo de
los riesgos institucionales.
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Fuentes generadoras del Riesgo: las fuentes generadoras de riesgos son circunstancias o
condiciones que aumenta la probabilidad de que ocurra el evento de riesgo, bien sea de
fuente interna o externa. No son causas directas, pero incrementan el nivel de exposicion.

Tabla. Fuentes Generadoras de Riesgo

Definicién Descriptores
i P f i
3 Falta de aplicacion de los procedimientos
Eventos relacionados con la
€jecucion de los procesos y T
procedimientos determinados ‘r
para la operacion de la entidad, V3 Falta segregacion de funciones
i i i <
Ejecucién y uso de 5|stemaslde mcft‘or?:aézlén, fﬁ:;
administracién | POF €fTores en las actividades -~ -
de procesos que deben realizar los 1
servidores de la organizacion. [ @ Errores de grabacion, autorizacion
Estructura organizacional que
afecta la capacidad
organizacional
9 Falta de supervision o interventoria
W Contrapartes de la entidad (naturales o juridicas)
Ewventos relacionados con
transacciones y Operaciones ﬂ@ Productos (bienes o servicios) gque oferta/requiers
Transaccion u realizadas por un cliente o
Operacion usuario, que accede o entrega
{aplica para un bien o servicio a la entidad, a
LASFTIFP través de los canales e ;
dispuestos y en una jurisdiccion Canales utilizados para la operacion
especifica.
E ?E E Jursdicciones (nacional o termitoral)
i
ﬁmﬁg\ Fraude Imternc
t; T Sobo
Eventos relacionados con las g s
Talento conductas o comportamientos L I
humano de los empleados que afectan L~
la Integridad Pudblica. Ty
e - r I Gestion inadecuada de conflicto de Intereses
[ -
H i i Corny| n
s, s | R
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Factaor D indei dn Do o o ol st -
1 £ Hurto aclivos
==k
|_|_ =1 Diafio de equpas
Caicda de sisternas e nformacion y aplicaciones
Ewventos relacionados con ka g J‘;_f
Tecnoiagia Infraestruciura tecnoltgica de ka [=E=1=] Calds de redes
arbdad
E Errores en hardwane o softwarne
SR
T
ol s (7] {Errores en programas
=2
-
Derrumbes
)
Incendios
Evantos relacionados con is
nrasstruciune infrasstruciura fisica de la
enbdsd.
Inund s ciomnes
il
e, | Dafios & activos fijos
2
Evernio Evertos por sillacones. |
exlemo Extermas que afectan 1 enticad = - Frauce Externo
FEchor Defiricidm

Dascriplores

Suplantacidn e |dentidad

Azabe & la oficina

T
'M

i
¥

Abentados. vandalismo, onden pasiico

Fuente: Guia 5ara la Gestion Integr_al del Rieégo_en Entidades Publicas en entidades Publicas Version 7 de 2025
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Descripcion del Riesgo

La descripcion del riesgo se realiza a partir de los documentos que establecen el
direccionamiento estratégico de la Corporacion Autonoma Regional del Cesar, identificando
aquellos eventos o situaciones que puedan afectar el normal desarrollo de los objetivos
estratégicos o de los procesos institucionales.

Cada riesgo debe ser descrito de manera completa, clara y comprensible, de tal forma que
permita su entendimiento tanto por los lideres de proceso como por personas ajenas al
mismo, garantizando la consistencia en su andlisis y gestion. La redaccién debe iniciar con
la frase: “POSIBILIDAD DE”, seguida de la situacién o evento que podria impactar la
entidad, permitiendo estandarizar la informacién y facilitar su priorizacién y seguimiento.

£ Chue? i Como? i Por qué?

— e

\\ Causa
Causa Raiz

@ Impacto ®—e Inmediata® (Sub-

\\\ / causas)

— " "

Lo gue pusde Los controlas entran a
QeLrme alacar eslas causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcién Publica, 2020.

Impacto: las consecuencias (afectacion econdmica (o presupuestal) y/o afectaciéon
reputacional) que puede ocasionar a la organizacion la materializacion del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el
riesgo.

Estos dos elementos permiten plantear el evento no deseado (¢;,qué puede ocurrir?), es decir
la situacion, accién, condicién o suceso incierto que, si ocurre, podria afectar el logro de los
objetivos de la entidad.

Caracteristicas clave: Debe ser especifico y claro, no genérico. Expresado en términos de
qué podria pasar.

Causa raiz: Se plantea ¢,por qué puede ocurrir? el evento no deseado, bajo el andlisis de la
causa principal o basica, corresponden a las razones por la cuales se puede presentar el
riesgo, informacion esencial para la definicion de controles en el paso 3 de disefio y analisis
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de controles. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una

causa o sub-causas que pueden ser analizadas.

Analisis de Riesgo Inherente

Determinar la probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad
que se esté analizando. De este modo, la probabilidad inherente sera el niumero de veces
que se pasa por el punto de riesgo en el periodo de 1 afno.

Algunas actividades tipicas relacionadas con la gestion de una entidad publica, bajo las

cuales se definen las escalas de probabilidad:

Actividad

Frecuencia de
la Actividad

Probabilidad
frente al Riesgo

Flaneacion estrategica 1 vez al afio Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Muy Alta
“Tecnologia (incluye disponibilidad de aplicativos),
tesoreria
*Mota: En materia de tecnologia se tiene en cuenta 1 hora
funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses las
24 horas, en consecuencia su frecuencia se calcularia 60
dias * 24 horas= 1440 horas.

Fuenfe: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion
Yy Desempefio Institucional de Funcion Publica, 2020.

La exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es
decir, al numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio; se
establecen los criterios para definir el nivel de probabilidad asi:

Probabilidad

Frecuencia de la Actividad

Muy Baja — 20%

Media — 60%

lLa actividad que conlleva el riesgo se ejecuta como
maximos 2 veces por afio

a actividad que conlleva el riesgo se ejecuta de 3 a 24
eces por afo

| a actividad que conlleva el riesgo se ejecuta de 25 al
500 veces por afio

Alta 80%

1| a actividad que conlleva el riesgo se ejecuta mas de 500
veces al afio y maximo 5000 veces por afio

Al 1 a actividad que conlleva el riesgo se ejecuta mas de

Muy —100% =S000 veces por afo

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestion y
Desempeio Institucional de Funcion Pdablica, 2020.
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Determinacion del Impacto

Son las consecuencias que puede ocasionar a la entidad por la materializacion de un riesgo.
Para la construccion de la tabla de criterios se definen los impactos econdmicos vy
reputacionales como las variables principales. Cabe senalar que en versiones anteriores de
la guia se contemplaban afectaciones a la ejecucién presupuestal, pagos por sanciones
econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi
como afectacion a la imagen institucional por vulneraciones a la informacién o por fallas en
la prestacion del servicio, todos estos temas se hace necesario agruparlos en impacto
economico Yy reputacional, con el fin de facilitar el analisis y evitar la subjetividad en los
analisis por parte de los lideres internos.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto:

Nivel de Impacto Afectacion Econdmica Afectacion Reputacional

Leve-20% Afectacion menor a 10 SMLMY 1 El riesgo afecta laimagen de algun area de la entidad.

e e e

]

El riesgo afecta la imagen de la entidad a nivel intemo,
de conocimiento general, de junta directiva y
accionistas ylo de proveedores.

El niesgo afecta la imagen de la entidad con algunos

Mayor a 10 SMLMV y Menor a 50
SMLMY

Mayor a 50 SMLMV y Menor a 100

Moderado-60%

SMLMY usuanos de relevandia frente al logro de los objetivos.
El riesgo afecta la imagen de la enfidad con efeclo
Mayor-80% Mayor a 100 SMLMV' y Menor a 500 1 i icitario sostenido a nivel de sector administrativo,

SMLMY

]
1
;
i
i
i

nivel departamental o municipal.

Bl resgo afecta la imagen de la enfidad a nivel
nacional, con efecto publicitario sostenido a nivel pais

Catastrofico-100% Mayor a 500 SMLMV

Fuente: Actualizada Direccion de Gesfion y Desempefio Institucional de Funcion Pablica, 2023.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
los cuales tienen diferentes niveles, se debe tomar el mas alto

Andlisis de severidad

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

Analisis Preliminar (Riesgo Inherente)
En esta fase, una vez que el riesgo ha sido identificado y descrito, se procede a evaluar sus

caracteristicas mediante el andlisis de dos variables fundamentales: la probabilidad de
ocurrencia y el impacto potencial. A partir del analisis de la probabilidad de ocurrencia del
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riesgo y sus consecuencias o impactos, se busca determinar el nivel de RIESGO
INHERENTE.

Para la determinacion del nivel de severidad del riesgo inherente, se definen cuatro (4)
zonas de severidad como se observa en la matriz de calor que se presenta a continuacion:

Impacts

Probabilidad

Lo
Wiy Bag
Fo)
Ly Mpnor \oceradn Mayor Catastrica
i & Bl B e

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestidn
¥ Desempeno Institucional de Funcion Publica, 2020.

Disefno y andlisis de los Controles

Las actividades de control son acciones concretas y con unos atributos especificos que son
establecidas a través de politicas, procedimientos u otras directrices o documentos
institucionales e implementados con el propdsito de ofrecer una seguridad razonable
respecto al logro de los objetivos. Para la identificacion o bien el disefio de controles se debe
tener en cuenta que:

Estas se pueden disenar y establecer para cada riesgo a través de diferentes mecanismos,
bien sea a través de las entrevistas con los lideres de procesos o servidores expertos en su
quehacer, o a través del andlisis de los procedimientos, manuales, guias y/o instructivos que
el lider del proceso haya disefiado para la gestién de la actividad que genera la exposicién al
riesgo.

Se requiere considerar los diferentes atributos de las actividades de control para asegurar
aspectos tales como: los responsables de su ejecucién, la segregacion de funciones vy
niveles de autoridad apropiados.
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Estructura para la descripcién del control

Para una adecuada redaccién del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracion.

La estructura es la siguiente:

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en
caso se ser controles automaticos se identificara el sistema que realiza la actividad.

Accidn: se determina mediante verbos que indican la accidon que deben realizar como parte
del control.

Complemento: Corresponde a los detalles que permiten al responsable implementar el
control, tal como ha sido establecido o disefiado.

Lider, Loué LComo se
profesional, hace &l aplica el
coordinador control? cantral?

N & /)

!HEEF'U”Ei”ﬂ’_i"_{i" Accion [i\]— Complemenid

i ol

dentifica o cavgo del secddor gue specuta Seodetenmeng mediants verbos &0 Coresponde 2 los  ainbuios
=l conol, =n caso == s confroles  bos cusles soodendfica ks sccion @ |pfamnabvos o de Sormalzacidn
autcmiaticos se idenbificard ol sistema ous malzer coma pane del conirol  dal contral

reafiza la actvidad | i ]

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

Tipologias de Controles:

Con el fin de establecer la tipologia de controles para su posterior validacion, es necesario
acudir al ciclo de los procesos, con el fin de precisar cuando se activa un control y, por lo
tanto, determinar si se trata de un control preventivo, detectivo o correctivo, o bien una
combinacion de estos.

A continuacién, podemos observar la grafica que describe la Cadena de valor del proceso y
las tipologias de controles:
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Correctivo
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como preventives.

Fuente: Elaboracion Direccion de Gestion y Desempeno Institucional, 2025.

Control manual: ejecutados por personas.
Control automatico: ejecutados por un sistema o software previamente programado o
disefiado

Valoracion de Controles:

La Corporacion Autonoma Regional del Cesar - CORPOCESAR establece los controles
considerando tres aspectos clave: la estructura para su descripcion, la tipologia del control y
la forma en que este es implementado.

Es fundamental tener en cuenta que los controles preventivos y detectivos contribuyen
principalmente a la reduccion de la probabilidad de ocurrencia del riesgo, mientras que los
correctivos suelen estar orientados a la mitigacion del impacto una vez materializado el
evento; por tal razon, es indispensable evaluar qué tipo de controles deben ser definidos o
fortalecidos para mitigar adecuadamente los riesgos identificados dentro de los procesos de
la entidad.

Adicionalmente, debe aclararse que, segun su tipologia (preventivo, detectivo o correctivo) y
su modo de implementacion (manual o automatico), a cada control se le asigna un peso
porcentual. Este peso es un insumo fundamental para realizar la valoracion del riesgo
inherente.

A continuacién, se establecen los criterios para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion es de aclarar que minimo
se deben garantizar la tipologia y la implementacién del control para conocer la
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eficiencia de este y los otros atributos se determinan bajo el criterio del lider del
proceso de manera informativa.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer

el entorno del control y complementar el analisis con elementos cualitativos; sin embargo,
estos no tienen una incidencia directa en su efectividad.

Caracteristicas de Eficiencia : Peso

Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
' |mp|ementacif}n Automatico 25%
*Mota: En implementacion no se
tienen controles semiautomaticos. Manual 15%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefo Institucional, 2020.

Para la Descripcion del Control no se aplica valoracién, pero deben analizarse para
garantizar su el disefio, como los aspectos siguientes:

Caracteristicas de Eficiencia

Descripcion

Basados en la estructura del Modelo de
Operacion por procesos, despliegue
desde cada proceso, sus procedimientos|
Yy esquemas asociados, que se
encuentren documentados.

Procedimientos

Documentacion

Sistemas de informacion

Sisternas de informacion de apoyo a la
ejecucion del control (si existen).

Otros Esquemas

Politicas de operacion, manuales o guias;
especificas.

Combinacion estructuras
documentales y sistemas
de informacion

Se aplican andlisis documentales y
registros en sistemas de informacion de

apoyo.

Frecuencia

Siempre que se ejecuta la
actividad

La oportunidad en que se ejecuta el
control debe ayudar a prevenir Ilaj

Periodicamente (diario,
mensual, bimestral,
trimestral, semestral).

mitigacion del riesgo o a detectar Ial
materializacion del riesgo de maneral
oportuna.

Evidencia
{Trazabilidad de la
ejecucion)

Con registro manual

Con registro electrénico

Se deja evidencia o rastro de la

Combinado
electronico)

(manual v

ejecucion del control.
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Caracteristicas de Eficiencia Descripcion

Interma Formatos o registros intemos formales.

. . Registr_os externos conﬁab_-les (extractos|
{Elgsgﬁgsoge informacion | Externa gapecr?tli-lc?géd de CEQESS\%?‘:?ET;SSECO%%
internas o externas) SIIF, SIGEP, bases de datos).

Misxta Combinacion de datos de fuentes;

intermas y externmas formales.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional, 2025.

Valoracion del riesgo (riesqo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacidon de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicard con el valor resultante luego de la aplicacion del primer
control.

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado

inicialmente, es importante sefalar que no sera posible su movimiento en la matriz para el
impacto.

Consolidacién Mapa de Riesqgos Integral

Una vez aplicada la totalidad de la metodologia explicada se procede con la elaboracion de
los mapas de riesgo por proceso, cuya estructura puede corresponder a una matriz en
formato Excel como la que se viene manejando en CORPOCESAR.

ESTRATEGIAS PARA COMBATIR EL RIESGO

Las estrategias para enfrentar un riesgo identificado se basan en tres posibles decisiones:
aceptarlo, reducirlo o evitarlo. La eleccion de una de estas alternativas depende del nivel de
riesgo evaluado. Para los procesos en funcionamiento, dicha evaluacién se realiza sobre el
riesgo residual; en el caso de procesos nuevos, se analiza a partir del riesgo inherente.

Cada estrategia seleccionada debe estar respaldada por un plan de accién especifico, el
cual debe ser incorporado en el mapa de riesgos correspondiente. Este plan de accion
permite gestionar adecuadamente el riesgo, garantizando su seguimiento y control, y
asegurando la trazabilidad de las decisiones tomadas.
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MONITOREO Y REVISION

El monitoreo y la revisién del riesgo se fundamentan en el Modelo Integrado de Planeacion y
Gestion (MIPG), especificamente en su dimensién 7, la cual incorpora el Modelo Estandar
de Control Interno (MECI). Este modelo, junto con el enfoque de las lineas de defensa,
actua como eje articulador para definir y distribuir las responsabilidades relacionadas con la
gestion del riesgo y el control interno.

Estas responsabilidades no recaen en una unica dependencia, sino que estan distribuidas
entre diferentes servidores de la entidad, segun su rol dentro de la estructura organizacional,
garantizando asi un enfoque integral y coordinado para la administracion del riesgo.

Los monitoreos le corresponden a: la linea estratégica, primera y segunda linea de defensa
y se desarrollaran de la siguiente manera:

Linea estratégica: el comité de Coordinacién de Control Interno realizara monitoreo cada
semestre, para verificar el cumplimiento de la politica de administracion de riesgos. Estos se
reportaran a través de los (formatos, herramientas y/o instrumentos que los responsables
determinen).

Primera linea de defensa: Realiza monitoreo cuatrimestral a las acciones tendientes a
controlar y gestionar los riesgos y enviara a la Subdireccién General Area de Planeacion los
resultados de esos monitoreos los 5 primeros dias habiles siguientes al cierre del periodo
antes descrito. Estos se reportaran a través de los formatos, herramientas y/o instrumentos
que los responsables determinen.

Sumado a lo anterior, la primera linea de defensa debe monitorear los riesgos y revisar la
efectividad y el desempefio de las herramientas implementadas para su gestion. Para lo
cual, debe:

v Asignar responsables

v Fijar fechas de inicio y terminacion de las actividades requeridas

v Senfalar la forma de seguimiento (encuestas, muestreos aleatorios de calidad, u otros)
v Definir la periodicidad de revisiéon

v Documentar las actividades de monitoreo

Segunda linea de defensa: Realizara monitoreo cuatrimestral a través de los informes que
los lideres de procesos remitan, asegurando que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa, estén disefiados, se ejerzan por el
responsable apropiadamente y funcionen como se pretende. Estos se reportaran a través de
los formatos, herramientas y/o instrumentos que los responsables determinen.
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GESTION PREVENTIVA DE RIESGOS FISCALES

Este apartado tiene como finalidad orientar el analisis de la operacion de las entidades
publicas para identificar y gestionar los riesgos que puedan provocar un dafio patrimonial al
Estado, el cual en los términos de la Ley 610 de 2000 esta representado en el menoscabo,
disminucion, perjuicio, detrimento, pérdida o deterioro de los bienes, de los recursos
publicos o de los intereses patrimoniales del Estado. Para ello, es necesario partir del
concepto de gestion fiscal, que incluye los siguientes componentes:

£Quién la realiza? £Qué comprende?
El conjunto de Los servidores La adecuada y comecta En orden a cumplir los
actividades publicos y las +  adquisicion fines esenciales del
economicas, personas de | . Estado, con sujecion a
juridicas y derecho privado ¢ planeacion los principios
tecnoldgicas que manejen o e consernvacion establecidos en articulo
administren . . 3 delaley 610 de
recursos o fondos | *  administracion 8 2000
T [
publicos « custodia 5
b=
e  explotacién =
@
e  enajenacion &
2
s CONSUMo ®
+ adjudicacion 3
+ gasto
*  inversion
* disposicion
w
=
+ recaudacion g
- 2]
*  manejo 2
T
*  inversion =

Fuente: Elaboracion Direccion de Gesfion y Desempefio. 2025. Con base en Ley 610/2000 art. 3.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las
auditorias (control micro), es preventivo y concomitante el cual tiene caracter excepcional,
no vinculante, no implica coadministracion, no versa sobre la conveniencia de las decisiones
de los administradores de recursos publicos, se realiza en forma de advertencia al gestor
fiscal y debera estar incluido en un sistema general de advertencia publico; se busca con
ello el control permanente al recurso publico, para lo cual, una de las herramientas previstas
es la articulacion con el sistema de control interno, con lo cual surgen conceptos clave que
se desarrollan a continuacion.
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Control fiscal interno y prevencion del riesgo fiscal:

En el nuevo modelo constitucional, el control fiscal adquiere un enfoque preventivo que se
potencia con el control interno, a partir de la premisa que el Sistema de Control Interno es el
conjunto de mecanismos y medidas que toma una administracion para proveer una
seguridad razonable respecto al logro de los resultados, con lo cual se brinda también
seguridad razonable al gestor fiscal, de haber tomado todas las medidas posibles para evitar
danos al patrimonio del Estado.

La denominacion de gestor fiscal comprende los jefes de entidad, ordenadores y ejecutores
del gasto, pagadores, estructuradores de proyectos, responsables de la planeacion
contractual, supervisores, responsables de labores de cobro, entre otros roles cuyas
funciones u obligaciones incidan en la gestion fiscal.

Se define entonces un modelo de control fiscal multinivel, entendido como la articulacion
entre el sistema de control interno (primer nivel de control) y el control externo (segundo
nivel de control), con la participacion activa del control social.

El Control Fiscal Interno (CFl) se entiende como el primer nivel para la vigilancia fiscal de
los recursos publicos, la prevencion de riesgos fiscales y la defensa del patrimonio publico.
El Control Fiscal Interno hace parte del Sistema de Control Interno y es responsabilidad de
todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y de las lineas de aseguramiento, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

La siguiente figura muestra la Articulacion del modelo constitucional control fiscal y el
sistema de control interno:

Controt Multinivel

Sentenca C103-2015 Acto Logistativo 04 de 2019

Nivel 1 Nivet 2
Sistema de Contrat Interne \ Controt Externo

2 @l Sistema de Control

Fuente: Elaboracion Direccion de Gestion y Desempeno Institucional de Funcion Publica, 2022.
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A continuacion, se presenta el paso a paso de la gestion del riesgo fiscal (identificacion,
analisis del riesgo inherente, control y valoracion del riesgo residual), que debe vincularse al
analisis general de los riesgos institucionales de la Corporacion Auténoma Regional del
Cesar - CORPOCESAR, a fin de contar con un esquema integral que facilite su seguimiento
por parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva los
recursos, bienes e intereses patrimoniales de naturaleza publica, con el fin de prevenir
efectos dafiosos, lo cual a la vez permite mitigar la posibilidad de afectacion al patrimonio
por parte de los diferentes gestores fiscales.

Definicion y elementos del riesgo fiscal:

El riesgo fiscal se define de la siguiente manera:

Efecto dafioso sobre recursos, bienes y/o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial.

A continuacién, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto dafoso: es el dafio que se generaria sobre los recursos, los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se

relaciona con una potencial accion u omision que podria generar dafio sobre los recursos,
los bienes y/o los intereses patrimoniales de naturaleza publica.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso
(Potencial Dario)

Nota: No se debe confundir el riesgo fiscal con el dafio patrimonial. El riesgo fiscal se
relaciona con el evento de potencial efecto perjudicial sobre los recursos, bienes o intereses
publicos, mientras que el dafio patrimonial es la afectacion real y concreta a los mismos,
como resultado de una accion u omision.
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Gestidn del Control Fiscal

Gestidn Fiscal RiesgoiFiscal Control Posterior
;-'J..:éivici ades prnpia-s I Si'-tua:i;unes en las [ . Accignu =
de la gpestidn fiscal gue se desarrolla Ormigian %
fuente [ N % Dafio al _ Responsabilidad
; Potere iad G = Patrimonico Fiscal
Puntosde Circunstancias J Efegto g
riesgo inmediatas dafifsa
Mapa de rlesgos y controles | Alertas ir-ﬂ..l-:i.u:);tenci“as_i = -!.-|-.'-1..||3ng5 | Fallos
Sistema de Control Interno Grganos de Control Fiscal
- b 3 -
: | D

= | CONTRALCH S, Cortraforio
& S e R T

Fuente: Elaboracion Direccion de Gestion y Desempefio institucional, 2025.

Metodologia para el levantamiento del mapa de riesgos fiscales

A continuacién, se presenta el paso a paso para realizar de forma adecuada la
identificacion, clasificacion, valoracion y control del riesgo fiscal, fundamental para la
proteccion de los recursos, bienes e intereses patrimoniales publicos a cargo de los gestores
fiscales (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y
responsables de la planeacion contractual, supervisores, responsables de labores de cobro,
entre otros), lo cual contribuye al cumplimiento de sus funciones y al aseguramiento
razonable para la toma de decisiones.

Paso 1 identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y
las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que
potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de administracion,
gestion, ordenacién, ejecucion, manejo, adquisicion, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacién, gasto, inversion y disposicion de los
bienes o recursos publicos, asi como a la recaudacién, manejo e inversion de sus rentas.

puntos d

circunsts

imediatas

Fuente: Efaboracion Direccion de Gestion y Desempefio Institucional de Funcion Piblica, 2025
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Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se
presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen

multiples circunstancias inmediatas

Para identificar los puntos de riesgo y las circunstancias inmediatas, se tendran en
cuenta los aportes de personal del nivel directivo, asesores y aquellos servidores que por su

conocimiento, experiencia o formaciéon puedan aportar al analisis

critico y objetivo de la

gestion fiscal de la Corporacion. A continuacion, se presentan unas preguntas que sirven

para identificar puntos de riesgo fiscal y circunstancias inmediatas:

Criterio para la identificacion

Sirve para identificar

¢, En qué procesos de la entidad se realiza gestion fiscal?

Puntos de riesgo fiscal

Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos
con presunta incidencia fiscal identificados por el ente de control fiscal y/o los
fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad o
del sector y/o las advertencias de la Contraloria General de la Republica y/o las
alertas reportadas en el Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta
incidencia fiscal y los fallos con responsabilidad fiscal de los ultimos 5 afios.

Nota 2: Los hallazgos fiscales de los ultimos afios y las advertencias que se
hayan emitido en relacién con la gestion fiscal de la entidad, se obtienen de la
matriz de plan de mejoramiento institucional y de los histéricos, informacién con
la que cuenta la Oficina de Control Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién publica, a
la cual se puede acceder mediante solicitud de informacion y documentos
(derecho de peticion) ante el o los entes de control fiscal que vigilen a la entidad
respectiva o al sector que esta pertenece. Estos precedentes son muy
importantes para conocer las causas raiz (hechos generadores) por los que se
ha fallado con responsabilidad en los Ultimos afios y asi implementar los
controles adecuados para atacar de forma preventiva esas causas y evitar
efectos dafiosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Nota 4: La organizacion y agrupacién por procesos (segun el mapa de procesos
de la entidad) de los hallazgos con presunta incidencia fiscal identificados por el
ente de control fiscal, los fallos con responsabilidad fiscal en firme relacionados
con hechos de la entidad o del sector, las advertencias de la Contraloria General
de la Republica y las alertas reportadas en el Sistema de Alertas de Control
Interno -SACI-, es una labor de la segunda linea de defensa, especificamente de
la Oficinas de Planeacién o quien haga sus veces, con la asesoria de la Oficina
de Control Interno o quien haga sus veces.

Puntos de riesgo fiscal y
circunstancias inmediatas

En un ejercicio autocritico, realista y objetivo, ¢cuales son las causas de los
hallazgos fiscales identificados por el ente de control fiscal y/o de los fallos con
responsabilidad fiscal relacionados con hechos de la entidad o del sector y/o las
advertencias de la oficina de control interno, en los ultimos 3 afos?

Nota: Se recomienda no copiar las causas escritas por el 6rgano de control en el
hallazgo, salvo que luego del analisis propio la entidad concluya que la causa del

hallazgo es la identificada por el érgano de control.

Circunstancias inmediatas

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7 de 2025
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Identificacién de areas de impacto

En el contexto del riesgo fiscal, el area de impacto se refiere siempre a una consecuencia de
caracter econémico que afecta al patrimonio publico.

Esto implica que, en caso de materializarse el riesgo, la Corporaciéon Auténoma Regional del
Cesar - CORPOCESAR estaria expuesta a una pérdida o afectacion directa sobre sus
recursos financieros o bienes, comprometiendo asi su sostenibilidad, eficiencia y
responsabilidad en el uso de los recursos publicos.

Es importante tener en cuenta que no todos los efectos econdmicos constituyen riesgos
fiscales; sin embargo, todo riesgo fiscal implica necesariamente un efecto econémico.

Esto se debe a que el riesgo fiscal se define como aquel que conlleva un efecto dafoso
sobre los bienes, recursos o intereses patrimoniales de naturaleza publica. Por lo tanto,
mientras pueden existir efectos econémicos derivados de riesgos operativos, reputacionales
u otros que no comprometan directamente el patrimonio publico, todo riesgo fiscal
representa una amenaza directa al patrimonio econdmico de la entidad.

Son ejemplos de efectos econdmicos que no constituyen riesgos fiscales, los siguientes.

v Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

v Los efectos econémicos generados por causas exdgenas, es decir, no relacionadas con
accién u omision de los gestores publicos, como son hechos de fuerza mayor, caso fortuito o
hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor publico.

v Existencia de actuacion de cobro coactivo por parte de la entidad.

v Pérdida de Bienes cuando a pesar de existir un deterioro o pérdida, ésta se encuentra

regulada como aceptable, normal u ordinaria dentro de la actividad del servidor publico, tal
como los que suceden por desgaste natural.

v Perdida de bienes cuando se presenta el dafio, por el riesgo normal a que se encuentran
sometidos determinados equipos eléctricos o electrénicos por efecto de su “normal uso”
(maquinas eléctricas, computadores, celulares, etc.).

Identificacion de la Causa Raiz o Potencial Hecho Generador

La Causa raiz seria cualquier evento potencial (accion u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro (Auditoria
General de la Republica).

La Causa raiz o potencial hecho generador y el efecto dafioso (dafio) mantienen entre si
una relacién directa de causa y efecto. En este sentido, la identificacion de la causa raiz o
del potencial hecho generador del riesgo fiscal se logra a través del analisis de la accion,
omision o acto que pueda lesionar el patrimonio estatal.
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Una adecuada gestién de riesgos fiscales exige que la identificacion de las causas sea
objetiva, rigurosa y fundamentada. Esto se debe a que los controles que se disefien e
implementen deben estar orientados a mitigar o eliminar dichas causas, ya que son el origen
del riesgo fiscal. Solo mediante un analisis preciso de las acciones, omisiones o condiciones
que pueden generar un dafo patrimonial, es posible estructurar controles efectivos que
permitan prevenir |la materializacion de danos fiscales y proteger los recursos publicos.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial
hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el dafo
(hecho generador-causa raiz o causa adecuada), del dafo propiamente dicho.

Descripcion del Riesgo Fiscal.

A continuacioén, se presenta la estructura de redaccion de riesgos fiscales, la cual integra los
elementos clave previamente descrito. asi mismo, se presentan algunos ejemplos de riesgos
fiscales identificados como resultado del estudio de fallos de contralorias territoriales y
Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de
impacto).

v Circunstancia inmediata: Corresponde al cémo. Se refiere a aquella situacion por la que
se presenta el riesgo; pero no constituye la causa principal o basica causa raiz- para que se
presente el riesgo.

v Causa Raiz: Corresponde al por qué; que es el evento (accion u omisiéon) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la
condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redacciéon de riesgos fiscales es
la siguiente:
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Inicia con: 3
POSIBILIDAD DE:

LQuéa? ;Como? LPorqué?

Causa
Raiz

®
! (Sub-causas)

LS

Riesgo Fiscal =

Lo que puede Mota: Los Confroles entran
acumr 3 alacar estas causas

Fuente: Elaboracion Direccion de Gestion y Desempedio Institucional de Funcion Publica, 2025

Ejemplo para la Corporacion Autonoma Regional del Cesar - CORPOCESAR:

Proceso: Gestion Financiera

Objetivo: Administrar adecuadamente los recursos financieros de la Corporacién a traves
de la verificacion, seguimiento y control de las actividades relacionadas con el presupuesto,

tesoreria, pagaduria y contabilidad para proveer informacion util para la toma de decisiones.

Alcance: Comprende desde la etapa de planeacion presupuestal, presentacion de informes
financieros, hasta la administracion de los recursos financieros de la Entidad.

; ) / : Causa
'.-' R - .Glr-:,unstanm e Raiz
F : Inmediata {Sub-causas)

e o \\w—h___/
$Qué? ¢;,Coémo? ¢Por qué?
Posibilidad de | por prescripcion de | a causa de debilidades
pérdida o | los términos para el |[en la gestion y/o
disminucion de | recaudo de | ejecucién de los
recursos obligaciones procedimientos de cobro
ambientales en mora | persuasivo y coactivo.

Conclusion: El riesgo fiscal existe desde el momento en que, existiendo obligaciones en
mora, los procedimientos de cobro no se ejecutan de manera oportuna y correcta, pues alli
surge la potencial reduccion del recaudo. En esta etapa, el sistema de control interno debe
ser capaz de tomar los correctivos necesarios, pues una vez se materialice la prescripcion,
se configura el dano patrimonial (hallazgo fiscal) a partir del cual el 6rgano de control fiscal
procede a establecer y exigir la responsabilidad del gestor fiscal.
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Paso 2 Valoracion del riesgo fiscal

En esta etapa se realiza la Evaluacién de riesgos que busca establecer el nivel de riesgo
inherente, entendido como la probabilidad de ocurrencia del riesgo, asi como su impacto en
la gestion fiscal. Se aplican los lineamientos para la redaccion del control establecidos en los
apartados iniciales de la Politica.

Probabilidad: La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina
segun al numero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afo,
es decir, el numero de veces que se realizan las actividades que representen gestion fiscal.
Impacto: Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un
impacto econémico, toda vez que el efecto danoso recae sobre un bien, recurso o interés
patrimonial de naturaleza publica. Toda potencial consecuencia econdmica sobre el
patrimonio publico es relevante, sin embargo, existen niveles para su valoracion.
Determinacion del nivel de riesgo inherente: A partir del analisis de la probabilidad de
ocurrencia del riesgo y sus consecuencias o impacto, se busca determinar la zona de riesgo
inicial (riesgo inherente), se trata de determinar los niveles de severidad.

Paso 3 Valoracion de los Controles

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos.

Tipologias de controles: v Control Preventivo: Control accionado en la entrada del proceso y
antes de que se realice la actividad en la que potencialmente se origina el riesgo fiscal
(punto de riesgo). Estos controles buscan establecer las condiciones que aseguren atacar la
causa raiz y asi evitar que el riesgo se concrete. v Control Detectivo: Control accionado
durante la ejecucién de la actividad en la que potencialmente se origina el riesgo fiscal
(punto de riesgo). Estos controles detectan el riesgo fiscal, pero generan reprocesos.

v Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se materializa
el riesgo fiscal. Estos controles tienen costos implicitos.

Para el analisis y evaluacion de los controles se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.
Se aplican los lineamientos para la redaccién del control establecidos en los apartados
iniciales de la Politica.

Nivel del Riesgo (Riesgo Residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
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RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

La Corporacién Auténoma Regional del Cesar - CORPOCESAR, adopta como marco de
referencia para la gestion del riesgo de corrupcion los lineamientos establecidos en la
versidon 4 de la Guia para la Gestién Integral del Riesgo en Entidades Publicas (2018),
expedida por el Departamento Administrativo de la Funciéon Publica. Esta guia continta
vigente y constituye un instrumento técnico clave para la identificaciéon, analisis, evaluacion,
tratamiento, monitoreo y seguimiento del riesgo de corrupcion en las entidades del Estado.

En consecuencia, la formulacién del mapa de riesgos de corrupcién debera remitirse a los
parametros establecidos en dicho documento. Con el fin de facilitar su aplicacion, a
continuacion, se transcriben algunas de las pautas mas relevantes contenidas en la Guia,
las cuales deben ser tenidas en cuenta durante todo el proceso de gestion del riesgo.

Adicionalmente, se informa que, de acuerdo con informacion disponible, la Secretaria de
Transparencia se encuentra actualmente analizando la posibilidad de actualizar la
metodologia para la gestion de riesgos de corrupcion. No obstante, hasta tanto se expidan
nuevos lineamientos oficiales, se mantiene la aplicacion obligatoria de la Guia de 2018.

RIESGO DE CORRUPCION
Definicion

Es la posibilidad de que, por accién u omisidn, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,
asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO

El riesgo de la Corrupcioén se establece sobre Procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccidon no debe dar lugar a
ambiguedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcién y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcion, CORPOCESAR utiliza la matriz
de definicion de riesgo de corrupcién, que incorpora cada uno de los componentes de su
definicion.
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Valoracion del Riesgo

Calculo de la probabilidad e impacto

Analisis de la probabilidad

Se debera analizar qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones. o0 eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este
caso de un hecho que no se ha presentado, pero es posible que suceda.

Criterios para Calificar la Probabilidad:

MIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA
Se espera que el evento ocurra en
5 Casi seguro f 3 1 . Mas de 1 vez al afio.
la mayoria de las circunstancias.
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable 5 : : R
la mayoria de las eircunstancias. ultimo ana
. El evento podra ocurrir en algdn Al menos 1 vez en los
3 Posible P J e M
mormento, ultimaos 2 afos,
El evento puede ocurrir en algln Al menos 1 vez en los
Z Improbable ¢ 4 il £
momento, ultimos 5 anos.
El evento puede ocurrir solo en
; y Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco SR )
los tltimos 5 afios.
COMmuUnNEs -i!l'lL.'Il'I'I'li]ll'.“_'-L

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas

Analisis del Impacto

Para la Determinacion del Impacto, CORPOCESAR, el Impacto lo analizara y calificara a
partir de las consecuencias identificadas en la fase de descripcion del riesgo-
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Criterios para calificar el impacto en riesgos de corrupcion:
= PREGUMTA: RESFUESTA
51 EL RIESGD DE CORRUPCION SE MATERIALIZA POORIA. sl ND
1 LAdootar ol grupo de funcionarios dei proceso? k.1
& | ¢Afocr ol cumplimionto do metas y objotives de Lo dopondencia?
3 Ladociar ol cumpiimionio de miskon de Lo entidad? 1
LAatgctar of cumpliimiento de la mision del sector &l gue partenece Lo ontidad ¥ x
5 ABeneral pérdida de conflanza de la entidad. sfectondd su Fegutncidn?
[ LEenerar pérdida de recursos coondmiioos X
7 | cAloowr s genermcion g6 Los proouctos O L prestacion de servicios? e

L0or Lughr ol detrimento de calided de vida de la comunidod por Lo pérdide del Bien,
HOrwhCioR O Meoursos poblicos?™

8 | iGonerar pérdida de informacion de b entidad? X
10 | ;Goneror intorvenchon do los srganos de control, de s Fisoolio u otro ento 7 X

M | pDar luger o procesos SONRCIonatorios? X

12 | sDar lugsr o procesos disolplinsrios? X

13 | ¢Diar tugor o procesos fisooles? x

14 | iOmr tugor o procesos penales? =
15 | sGenerar pérdide de credibilidog del sector? o
16 | iDoasionat lesiones fisices o pérdids de vides humanes? X
17 | eAdoctar la imagen regranal ® " i, .1

HNivel de
18 | pAfootar Lo imagen nacional ¥ impacto x
18 (£ ol ! L BN = x
LGEonorar dofio omiblentol IIL_,\‘__“:::_}“'_.ﬂ

Responder afirmativaments de UNA & CINCO preguents]s) geners un impacto maderado. k
Rosponder afimmativamense de S5EIS 0 ONCE proguintas gonera un Impasto maEyor, 10

Aesponder afirmathvmants de DOCE & NECIMNUEVE proguntas gensasa un impacto catasinsfico.

MOOERADD | Gonera medianas consoocusnoos sobre la entidod

MATOR Genern Gltas conSeouenciis sobre L entidad

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Pablicas - Version 7 de 2025

Analisis del riesgo del Impacto de Corrupcién.

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante

y menor, que si aplican para los demas riesgos.
Valoracion de los Controles

La Corporacion Autonoma Regional del Cesar — CORPOCESAR, tendra en cuenta para el
disefio de controles, los parametros sefialados en la version 4 de la Guia para la Gestion
Integral del Riesgo en Entidades Publicas en entidades publicas, de 2018, continuan
vigentes.
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Tratamiento del Riesgo.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

ACEPTAR EL RIESGO REDUCIR EL RIESGO

No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de s 04k E >| o ambos; par lo general conlleva a la
corrupcién podrd ser aceptado). implementacion de controles,

TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO COMPARTIR EL RIESGO

Se reduce la probabilidad o el
: : impacto del riesgo transfiriendo o
Gonere : Teveas »| compartiendo una parte de este.
Los riesgos de corrupcion se
pueden compartir pero no se puede

transferir su responsabilidad.

Se abandonan las actividades
que dan lugar al riesgo, es decir,
no iniciar o no continuar con la
actividad que lo provoca.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version 7 de_2025

El tratamiento de control es rol de la primera linea como medio para propiciar el logro de
los objetivos, las actividades de control se orientan a prevenir y detectar la materializacion
de los riesgos. Por consiguiente, su efectividad depende, de qué tanto se estan logrando
los objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera linea de
defensa el establecimiento de actividades de control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL
v v
CONTROLES PREVENTIVOS CONTROLES DETECTIVOS

Controles que estdn disefiados para evitar un Controles que estin disefiados para identificar
evento no deseado en el momento en que se un evento o resultado no previsto despuds de
produce. Este tipo de controles intentan evitar que se haya producide. Buscan detectar la
Lo ocurrencia de los riosgos que puedan afectar situacidon no deseada parn que se cormija y so
el cumplimiento de los objetivos, tomen las acclones carrespondientes.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Piblicas Version 7 de 2025
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Monitorio de Riesgo de Corrupcioén.

Los lideres de proceso, en conjunto con sus equipos de trabajo deben monitorear y revisar
periddicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo (primera linea
de defensa). Le corresponde, igualmente, a la oficina de Planeacion adelantar el monitoreo
(segunda linea de defensa), para este propdsito se sugiere elaborar una matriz. Dicho
monitoreo sera en los tiempos que determine la entidad.

Reporte de la gestion del riesgo de corrupcion

La Corporacion Autonoma Regional del Cesar - CORPOCESAR debera reportar en el
mapa y plan de tratamiento de riesgos los riesgos de corrupcién, de tal manera que se
comunique toda la informacion necesaria para su comprensién y tratamiento adecuado.

Seguimiento de Riesgo de Corrupcion

El jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de
Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la
gestion del riesgo, verificando la efectividad de los controles.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la Pagina
web de la entidad.

Acciones a seguir en caso de materializacién del Riesgo de Corrupcion

En el evento de materializarse el riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

v Informar a las autoridades de la ocurrencia del hecho de corrupcion.

v Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
v Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

v Llevar a cabo un monitoreo permanente.

La oficina de Control Interno debera asegurar que los controles sean efectivos, le apunten
al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

v Determinar la efectividad de los controles

v Mejorar los controles

v Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

v Determinar si se adelantaron acciones de monitoreo.
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RIESGO DE SEGURIDAD DE LA INFORMACION

El Modelo de Seguridad y Privacidad de la Informacién es un instrumento desarrollado por
el Ministerio de las Tecnologias de la Informacién y de las Comunicaciones que imparte los
lineamientos para establecer, implementar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacién basado en las normas y estandares de mejores practicas en
materia de seguridad de la informacion.

Este capitulo aborda temas como la identificacion de activos de informacion, riesgos,
amenazas Y vulnerabilidades, para llevar a cabo un analisis de los riesgos de seguridad de
la informacién, luego, la implementacion de controles disefiados para mitigar estos riesgos
y el proceso de reporte de estos.

A continuacion, se desarrollan los pasos necesarios para la identificacion y tratamiento de
los riesgos asociados a la Disponibilidad, Integridad y Confidencialidad de los activos de
informacion que permiten cumplir con la misién y alcanzar la Vision de la Entidad.

Identificacion de los Activos de Seguridad de la Informacién

En primer lugar, se deben identificar los activos de Informacién mediante las actividades
descritas en los “Lineamientos para el Inventario y Clasificacién de Activos de Informacion
e Infraestructura Critica Cibernética Nacional” del MSPI, en esta se presenta los
lineamientos basicos que debe tener en cuenta para realizar una adecuada identificacion y
clasificacion de activos de informacién de cada entidad.

Pasos para la identificacion de los activos:

Como base para la identificacion de los riesgos de seguridad de la informacion se debe
tomar el indice de activos de informacién del proceso.

Para llevar a cabo la identificacion de activos, se debera consultar la secciéon 3.1.6 del
‘Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades
Publicas.

|
(COMO IDENTIFICAR LOS ACTIVOS?:

P
Paso 1. Paso 2. p 3, Paso 4. Paso 5. it
aso Identificar
Listar los Identificar el Clasifi ClQSI icar Determinar la
; 1 de | asiicar st existe infraes
activos por duefo los {os activos eriticidad del Nkaarkie
cada proceso activos mformacnon activo
cibernética

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 de 2025
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Identificacion del Riesgo

Posteriormente a la identificacion de los activos de la informaciéon se debera o se podra
identificar los riesgos inherentes de seguridad de la informacion.
Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion:

Tipo

Daiio fisico

Amenaza
Fuego

%

Agua

Contaminacion

Accidente Importante

Destruccion del equipo o medios

Polvo, commosion, congelamiento

slslsHeHeHe]

i I

Eventos naturales

Fenomenos climaticos

Fenomenos sismicos

Fenomenos volcanicos

Fenomenos meteorologicos

Inundacion

Perdida de los servicios
esenciales

Fallas en el sistema de suministro de agua o aire
acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones

Perturbacion debida a la
radiacion

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

il

Compromiso de la
informacion

Interceptacion de senales de interferencia comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

RecuEeracic‘)n de medios reciclados o desechados

Divulgacion

Datos Ercwenientes de fuentes no confiables

Manipulacion con hardware

Manipulacién con software

Deteccion de la posicion

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

bl islisliswliwHe {whwHwHe e jwhwle e sl degygiebro-Halubn bubaibel

Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de
informacion.

T

Acciones no autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de las

funciones

Error en el uso

T

Abuso de derechos

[sHelwl v whiw v

Amenaza
Falsificacion de derechos

origen

MNegacion de acciones

Incumplimiento en la disponibilidad del personal

D
]

Fuente: Ministerio de Tecnologias de la Informacion y las Comuricaciones, 2025
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Tipo Vulnerabilidades

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periodico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccién
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de reqgistros de auditoria
Asignacion emada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrecias
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Red Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto tnico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal extemno o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red electrica inestable
Ausencia de proteccion en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supernvision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Software

Lugar

Organizacion

Vulnerabilidades

Ausencia de mecanismos de monitoreo para brechas en |a seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas
actividades gue la entidad no tenga documentadas y formalizadas como uso
aceptable de activos, control de cambios, valoracion de riesgos, escritorio y pantalla
limpia entre otros)

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025
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Descripcion del Riesgo:

En este campo se describe la situacion especifica que da como resultado el correspondiente
riesgo. “Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los
cuales la entidad publica debe identificar, valorar y posteriormente tratar si el nivel de dicho
riesgo lo amerita.” Si requiere informacion adicional remitirse al punto 3.4 de esta misma
guia.

Clasificacion del Riesgo: Este campo corresponde al nombre que identifica a la situacion
que podria presentarse, es decir, el posible incidente de seguridad.

Analisis del Riesgo INHERENTE

La determinacion de la probabilidad se debe llevar a cabo de acuerdo con lo establecido
anteriormente en la presente politica, entendiendo que el impacto se entiende como la
consecuencia econdmica y reputacional que se genera por la materializacién del riesgo.

Las variables confiabilidad, integridad, y disponibilidad se definiran de acuerdo al modelo de
seguridad y privacidad de la informacion de la estrategia de gobierno digital (GD) del
Ministerio de Tecnologia de la Informacion y las Comunicaciones.

Frecuencia: Este campo corresponde al numero de horas al afio en el cual se realiza la
actividad que conlleva al riesgo.

% Probabilidad Inherente: Este campo corresponde al porcentaje anual en el cual se realiza
la actividad que conlleva al riesgo medido en una escala cuantitativa.

Probabilidad inherente: Este campo corresponde al nimero de veces al afo en el cual se
realiza la actividad que conlleva al riesgo medido en una escala cualitativa.

Probabilidad Frecuencia de la Actividad

Muv Baia — 20% 'i_a actividad que conlleva el riesgo se ejecuta como
uy ba@ ‘maximos 2 veces por afio

a actividad que conlleva el riesgo se ejecuta de 3 a 24
eces por afo

Media — 60% iLa actividad que conlleva el riesgo se ejecuta de 25 ai
500 veces por afio |

B o e o o e e B B B B B B B 1]

1 a actividad que conlleva el riesgo se ejecuta méas de 500!
Alta 80% ] - L . i
weces al afio y maximo 5000 veces por ario i

Muy Alia —100% 5000 veces por afio
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Determinar el impacto

En esta actividad se debe realizar el analisis del impacto de la materializacion de estos
riesgos

% Impacto Inherente: Este campo corresponde a la medida porcentual del impacto
econdmico o reputacional sobre la entidad de manera cuantitativa

Impacto Inherente: Este campo corresponde a la medida del impacto econdmico o
reputacional sobre la entidad de manera cualitativa.

E Nivel de Impacto Afectacion Economica Afectacion Reputacional
Leve-20% Afectacion menor a 10 SMLMY El riesgo afecta la imagen de algin area de la entidad.

El riesgo afecta la imagen de la entidad a nivel interno,
de conocimiento general, de junta directiva y
accionistas yfo de proveedores.

Mayor a 10 SMLMV y Menor a 50
SMLMVY

S P — s

i i Mayor a 50 SMLMY y Menor a 100
l LI i SMLMY usuanos de relevancia frente al logro de los objetivos. |

L e e e e e e o e B B B B B B B o B

Mayor a 100 SMLMV y Menor a 500 El riesgo afecta la imagen de la entidad con efecio |
SMLMV

publicitario sostenido a nivel de secior administrativo, |
Catastrofico-100% Mayor a 500 SMLMV

nivel departamental o municipal. |
Anadlisis de severidad

El riesgo afecta la imagen de la enfidad con algunos |

Mayor-80%

e ———

El nesgo afecta la imagen de la enfidad a nivel :
nacional, con efecto publicitario sostenido a nivel pais |

e —————— e

Zona de riesgo inherente: En este campo se determina la zona de severidad de la matriz de
calor en la cual se encuentra el riesgo, segun su probabilidad e impacto.

Probabilidad
1

Wiy Ega
i

Lervs Mz Telosiginda Waysi Calaxiniion
uig] A% [ ElFR 100
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Controles Asociados a la seguridad de la Informacion

La Corporacion Autonoma Regional del Cesar — CORPOCESAR, adoptara para mitigar o
tratar los riesgos de seguridad de la informacion utilizando, como minimo, los controles
establecidos en el Anexo A de la norma ISO/IEC 27001:2013. Estos controles estan
incluidos en el 'Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en
Entidades Publicas', siempre que sean coherentes con los resultados del analisis de riesgo.

A continuacioén, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en el documento maestro del modelo de
seguridad y privacidad de la informacién:

Procedimientos
operacionales y
responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacién

Procedimientos de
operacion
documentados

Control: los procedimientos de operacion se deberian
documentar y poner a disposicion de todos los usuarios que
los necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacién que afectan la
seguridad de la informacion.

Gestion de capacidad

Control: para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de los recursos, llevar a
cabo los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de desarrollo,
pruebas y operacion

Control: se deberian separar los ambientes de desarrollo,
prueba y operacion para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

Proteccion contra
cédigos maliciosos

Objetivo: asegurarse de que la informacion y las instalaciones
de procesamiento de informacién estén protegidas contra
cbddigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccion,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuarios para
protegerse contra cédigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control: se deberian hacer copias de respaldo de la
informacioén, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica
de copias de respaldo aceptada.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas -Version 7 de 2025
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SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA -SIGRIP

Teniendo en cuenta la expedicién de la Ley 2195 de 2022, que hace obligatorio para las
entidades publicas la “prevencion, gestion y administracion de riesgos de lavado de activos,
financiaciéon del terrorismo y proliferacion de armas y riesgos de corrupcién, incluidos los
reportes de operaciones sospechosas a la UIAF, consultas en las listas restrictivas y otras
medidas especificas que defina el Gobierno nacional” (articulo 31), la Secretaria de
Transparencia de la Presidencia de la Republica sugiere a las entidades obligadas a
implementar un Programa de Transparencia y Etica Publica contar con un sistema de
gestion que le permita prevenir, detectar y corregir los eventos que amenazan el ejercicio
integro del servicio publico (riesgos asociados a Corrupcion) o la integridad de las
instituciones del Estado (riesgos de lavado de activos, financiacion del terrorismo vy
proliferacién de armas y riesgos de corrupcién), de manera integral. Para eso, ha disefiado
el Sistema de Gestion de Riesgos para la Integridad Publica —SIGRIP.

Integridad publica: Las organizaciones se exponen frecuentemente a que sus objetivos no
se cumplan como consecuencia de los diferentes intereses que pueden confluir en la toma
de decisiones, en la medida que se privilegian intereses propios sobre el interés general de
la organizacion. En el caso del sector publico, el interés general, que no es otra cosa que el
interés por la consecucion de los fines del Estado, también se puede ver afectado por
intereses particulares, lo que termina afectando la capacidad de las entidades publicas para
cumplir con las funciones que se le han encomendado.

Amenazas para la integridad publica

La Organizacion para la Cooperacion y el Desarrollo Econémico, ODCE, ha planteado la
necesidad de aplicar un enfoque basado en riesgos cuando se habla de integridad publica.
Hay varias amenazas que pueden incidir en diferentes puntos de los procesos
organizacionales que terminan afectando la capacidad de una entidad para alcanzar sus
objetivos, en particular, asegurar el cumplimiento de la ley.

Para el propésito de la Guia para la Gestion Integral del Riesgo en Entidades Publicas —
version 7 de 2025, nos centraremos en cinco amenazas para la integridad, que constituyen
una lista enunciativa, en la medida que una entidad publica podria identificar adicionales:

Soborno

El Soborno puede ser entendido como “ofrecer, prometer, dar, aceptar o solicitar una ventaja
indebida de cualquier valor (que puede ser financiero o no financiero), directa o
indirectamente, e independientemente de la ubicacion, en violacién de la ley aplicable, como
incentivo o recompensa para que una persona actie o se abstenga de actuar [...]". Y opera
en dos niveles: Soborno Entrante y Saliente. Se entiende como Entrante el soborno al
servidor de la Entidad, y como Saliente el soborno por parte de servidores a otros en
nombre de la Entidad.
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Fraude

El Fraude corresponde a errores, omisiones, informes inexactos o descripciones incorrectas
realizados con culpa o dolo para beneficio personal o de terceros.

Este puede ser interno, en cuyo caso el fraude involucra a colaboradores, o externo, cuando
se realizd por terceros, externos y la organizacion es la victima. El Fraude Externo es un
riesgo netamente operativo, al que se expone la Entidad por conductas desplegadas por
terceros por lo que este tipo de fraude es, ante todo un riesgo general de gestion.

Inadecuada gestion del conflicto de intereses:

Un conflicto de intereses surge cuando, cuando el servidor publico debe decidir sobre un
asunto en el que tiene interés particular y directo en su regulacion, gestién, control o
decision, o lo tiene su cényuge, compafiero o compafiera permanente, o sus parientes
dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio o
socios de hecho o de derecho. Es decir, cuando el interés general, propio de la funcion
publica, entre en conflicto con un interés particular y directo del servidor publico.

Corrupcion

La Corrupcion es “todo acto que implique desviacién de la gestion administrativa o de los
recursos publicos y privados para obtener un beneficio propio o para un tercero. Igualmente,
constituyen actos de corrupcion las conductas punibles descritas en la Ley 599 de 2000, o
en cualquier ley que la modifique, sustituya o adicione, asi como lo previsto en la Ley 1474
de 2011; las faltas disciplinarias; y las conductas generadoras de responsabilidad fiscal
relacionadas con los actos de corrupcion y cualquier comportamiento contemplado en las
convenciones o tratados contra la corrupcién que Colombia haya suscrito y ratificado. Esas
conductas incluyen: (i) El uso del poder para obtener beneficios personales, (ii) Pérdida o
disminucion del patrimonio publico, (iii) El perjuicio social significativo, y (iv) La corrupcion
electoral”.

Lavado de Activos (LA), Financiacion del Terrorismo (FT) y Financiacion de la Proliferacion
de Armas de Destruccion Masiva (FP) -LA/FT/FP

La integridad publica también se ve afectada por el Lavado de Activos, la Financiacion del
Terrorismo y la Financiacion de la Proliferacién de Armas de Destruccion Masiva. A través
de estas practicas y conductas se compromete la capacidad del Estado para cumplir con
sus fines, en la medida que las entidades pueden ser usadas para dar apariencia de
legalidad a recursos obtenidos de forma ilicita o ilegal, e incluso para trasladar recursos a
personas o grupos que pueden terminar atacando instituciones estatales. De esta forma,
también se afecta la integridad publica, aun cuando la conducta de los funcionarios y
colaboradores puede no ser es objeto de cuestionamiento.
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El SIGRIP busca articular la Politica para la Gestion Integral de Riesgos que formule cada
entidad, mediante la cual se gestionan los Riesgos Generales de la Gestion, la Gestion
Preventiva de Riesgos Fiscales y los Riesgos de Seguridad de la Informacion, con los
demas elementos que son necesarios para gestionar los riesgos para la integridad publica,
que se describen a continuacién. Al final, un riesgo de gestién, un riesgo fiscal o un riesgo
de seguridad de la informacién puede tener como causa el soborno, el fraude, un conflicto
de intereses gestionado inadecuadamente o la corrupcion. Ademas, puede también
favorecer el lavado de activos, la financiacién del terrorismo o la financiacion de la
proliferacion de armas de destruccion masiva. Por esta razén, es necesario abordar los
riesgos para la integridad publica de forma integral y en estrecha articulacién con la gestién
institucional del riesgo.

El SIGRIP, ademas, permite a las entidades dar cumplimiento a los lineamientos
establecidos para la gestién de riesgos en los Programas de Transparencia y Etica Publica,
segun lo dispuesto por la Secretaria de Transparencia de la Presidencia de la Republica. En
la medida que se implemente plenamente el Sistema, la entidad estara acreditando la
gestion de riesgos para la integridad publica, de riesgos LA/FT/FP, canales de denuncia y
debida diligencia.

Tabla. Roles y Responsabilidades SIGRIP

2da Linea
Administrador del
Programa

1ra Linea
Ejecutores del
Programa

Jdra Linea

Linea Estratégica
Supervisor del
Programa
Alta Direccion

Auditor del Programa

Comité Institucional
de Gestion y
Desempefio

Oficina de Control
Interno, Auditoria
Intermo o quien haga
sUS Veces

Dependencia o
persona designada
por la Alta Direccién

Directivos, lideres de
proceso, servidores y
colaboradores
Comité Institucional
de Coordinacion de
Control Interno

En el marco del
Sistema de Gestion
de Riesgos para la

Les comesponde la
ejecucion y el
monitoreo de primera
linea de los

Auditoria del Sistema
de Gestion de
Riesgos para la

Son los responsables
de analizar y decidir
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sobre el Sistema de

Gestion de Riesgos
para la Integridad
Publica — SIGRIP

Integridad Publica —
SIGRIP, con el
propdsito de asesorar
y recomendar
mejoras.

Integridad Publica —
SIGRIP asume la
funcion de
cumplimiento que se
desarrolla en el
numeral 6.3.7.3

elementos del
Sistema de Gestidn
de Riesgos para la
Integridad Piblica —

SIGRIP.

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.
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Planificacion

Segun lo establecido en esta Guia, las entidades en el marco de la formulacién de la Politica
para la Gestién Integral de Riesgos deberan definir un objetivo y un alcance, asi como
establecer marco de apetito del riesgo, y el esquema metodoldgico que aplicaran para lo
cual deberan contemplar los siguientes aspectos relevantes del SIGRIP:

Se debe asegurar que dentro del objetivo se contemple la proteccion de la integridad
publica, el alcance de la Politica debe contemplar los aspectos relevantes de la organizacion
que se hayan identificado del analisis del contexto interno y externo.

Para el disefio del esquema metodoldgico, tener en cuenta los lineamientos desplegados a
detalle:

Apoyo

Para que el Sistema de Gestidon de Riesgos para la Integridad Publica — SIGRIP pueda
operar adecuadamente, la entidad debe disponer de los recursos necesarios, senalar
claramente los atributos comportamentales que se requieren, disponer de una estrategia de
formacion y de comunicacion, y documentar cada una de las actividades que se ejecuten;
para lo cual:

La entidad debe identificar los recursos financieros y humanos, soluciones de Tl, habilidades
especializadas, infraestructura organizacional, material de referencia y experiencia que
dispone.

Establecer en la Politica para la Gestion Integral de Riesgos las caracteristicas que debe
cumplir las personas que realicen un trabajo que afecte el Sistema de Gestion de Riesgos
para la Integridad Publica — SIGRIP, su desempefio y operaciones.

La entidad debe asegurar la toma de conciencia del personal, los lideres, el administrador, la
Alta Direccion y, en general, de toda la organizacion, sobre el Sistema de Gestién de
Riesgos para la Integridad Publica — SIGRIP.

La toma de conciencia sobre el Sistema de Gestion de Riesgos para la Integridad Publica —
SIGRIP, también implica comunicar interna y externamente los resultados de su operacion,
asi como cualquier actualizacion del Sistema o de algunos de sus elementos. Cada uno de
los elementos del Sistema debe estar correctamente documentado.

Operacién

Como se indicié previamente, el Sistema de Gestion de Riesgos para la Integridad Publica —
SIGRIP es un conjunto de elementos que operan e interactian entre si. El principal
elemento del Sistema es la Politica para la Gestion Integral de Riesgos, que cada entidad
debe formular, junto con su respectivo mapa de riesgos.
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Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

Identificacion y valoracion de riesgos para la integridad publica en la Politica para la
Gestion Integral de Riesgos

En el marco del Sistema de Gestién de Riesgos para la Integridad Publica — SIGRIP, la
entidad debera identificar y valorar los riesgos que pueden impactar el ejercicio integro de la
funcién publica, incluidos los riesgos de LA/FT/FP. La Corrupcién es la principal amenaza
para la integridad, sin embargo, hay manifestaciones muy especificas de esta practica que
requieren ser identificadas y valoradas individualmente, como lo es el soborno, el fraude y la
inadecuada gestién del conflicto de intereses. También, los riesgos por conductas que
permiten o favorecen el lavado de activos, la financiacidon del terrorismo y la financiacion de
la proliferacion de armas de destruccién masiva, deben ser gestionados.

Paso 1: Identificaciéon y descripcion del riesgo

1. Respecto de la “Identificacion de los puntos de riesgo” En el marco de la gestion del
riesgo de LA/FT/FP, debe tenerse en cuenta que los puntos de riesgo se refieren a
operaciones que lleva a cabo la entidad. Estas operaciones son los puntos de riesgo
relevantes, que deben tenerse en cuenta para la identificacién del riesgo de lavado de
activos, financiacion del terrorismo o financiacion de la proliferacién de armas de destruccion
masiva.
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Respecto del riesgo de Corrupcién y sus manifestaciones especificas como soborno, fraude
e inadecuada gestion del conflicto de intereses, los puntos de riesgos pueden ser cualquier
actividad dentro del flujo de proceso y no solo las operaciones.

Respecto de la “Identificacion de areas de impacto” En el marco de la gestion de los riesgos
para la integridad publica, ademas del impacto econémico y reputacional, también puede
haber consecuencias legales y de contagio.

Respecto de la “Identificacién de factores de riesgo” Como factores del riesgo LA/FT/FP se
tiene a las contrapartes, los productos, los canales y las jurisdicciones, aspectos minimos a
contemplar en cualquier analisis, los cuales en conjunto conforman el concepto de
“transaccion” u “operacion”, en el entendido que una transaccion, en todos los casos, sera
realizada por un cliente o usuario, que accedioé o entregd un bien o servicio a la entidad, a
través de los canales dispuestos y en una jurisdiccién especifica. Estos factores deben
permitirle a la entidad mayor efectividad en el conocimiento de las contrapartes, el disefio y
aplicacion de senales de alerta, la identificacién de operaciones inusuales y la determinacion
y el reporte de operaciones sospechosas.

Respecto de la “Descripcion del riesgo” La descripcion de los riesgos para la integridad
publica tendra la misma férmula definida en la Guia. Todos iniciaran con la formula
“Posibilidad de”, y deben sefalar el impacto, la causa inmediata y la causa raiz.

En el caso particular del riesgo LA/FT/FP, debe hacerse referencia particularmente a las
actividades del flujo de procesos en que existe la vulnerabilidad o exposicion al riesgo.

Tabla. Ejemplos de analisis de riesgos

Causa inmediata Causa raiz
Errores, omisiones, informes
inexactos o descripciones
incorrectas realizados con
culpa o dolo para beneficio
personal o de terceros.
Aceptar o solicitar una ventaja
indebida de cualquier valor
(que puede ser financiero o
no financiero), directa o
indirectamente, e

Impacto

Fraude Interno
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Afectacion
econdmica yfo
reputacional

Soborno Entrante

independientemente de la
ubicacion, en violacion de la
ley aplicable, como incentivo
O recompensa para gue una
persona actle o se abstenga
de actuar [...T".

Sobomo Saliente

Ofrecer, prometer o dar una
ventaja indebida de cualquier
valor (que puede ser
financiero o no financiero),
directa o indirectamente, e
independientemente de la
ubicacion, en violacion de la
ley aplicable, como incentivo
O recompensa para gue una

Descripcion de la
actividad en el flujo
del proceso
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Impacto Causa inmediata Causa raiz
| persona actie o se abstenga
; de actuar [.__T".
Decidir en un asunto sobre el
cual el servidor tiene un

interés particular y directo en
su regulacién, gestién, control

o decision, o lo tuviere su

conyuge, compariero o

Conflicto de interés compafiera permanente, o

algunos de sus parientes

dentro del cuarto grado de
consanguinidad, segundo de
afinidad o primero civil, o su
socio o socios de hecho o de

derecho
Desviar la gestion
administrativa o los recursos
publicos y privados para
obtener un beneficio propio o
para un tercero

Corrupcién

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.
Paso 2: Analisis de Riesgo Inherente

Respecto del “Analisis de Riesgo Inherente” Por la naturaleza de los riesgos para la
integridad publica, el objetivo fundamental es prevenirlos, detectarlos y reportarlos en
términos de oportunidad y eficacia. Esta perspectiva debe ser transversal al analisis del
riesgo y al disefio de controles.

Paso 3: Diseno y Analisis de Controles

Respecto del “Disefno y andlisis de controles” Para el disefio de controles debera tenerse en
cuenta que, ademas de la Politica para la Gestion Integral de Riesgos y su respectivo Mapa
de Riesgos, las entidades deberan desarrollar, en el marco del Sistema de Gestién de
Riesgos para la Integridad Publica — SIGRIP, un Manual para el desarrollo del principio de
debida diligencia, contar con una funcién de cumplimiento y formular una serie de
herramientas de gestion.

Paso 4: Valoracién de Riesgo Residual
Debida diligencia en el conocimiento de las contrapartes: Las entidades deben contar

con lineamientos y procedimientos internos sobre la debida diligencia con que deben llevar a
cabo el conocimiento de sus contrapartes.
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De acuerdo con lo anterior, en el marco del Sistema de Gestion de Riesgos para la
Integridad Publica — SIGRIP, cada entidad debera contar con un Manual que incorpore
mecanismos que desarrollen el principio de debida diligencia en todas las interacciones con
contrapartes, en las que exista una exposicién a riesgos para la integridad publica, es decir,
en aquellas interacciones en que se haya identificado un riesgo de soborno, fraude,
inadecuada gestion de conflicto de intereses; Corrupcion, Lavado de Activos, Financiaciéon
del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva.

Herramientas de gestion del riesgo

Ademas de contar con una Politica para la Gestion Integral de Riesgos, un Mapa de Riesgos
y una funciéon de cumplimiento distribuida dentro de la organizacién, la gestién de riesgos
para la integridad publica requiere que la organizacién implemente una serie de politicas,
procedimientos y cddigos de conducta, que contribuyen a la integralidad del sistema.

Politica Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacion de Armas de Destruccién Masiva (ALA/CFT/CFP).

La Corporacién Auténoma Regional del Cesar — CORPOCESAR, establece como politica
institucional el compromiso de la Alta Direccién con una cultura de prevencién y mitigacién
del LA/FT/FP; prohibe y rechaza cualquier practica asociada al LA/FT/FP; CORPOCESAR
se obliga a cumplir con la normativa ALA/CFT/CFP; se obliga a actuar con debida diligencia
en el conocimiento de las contrapartes; promociona la denuncia de cualquier actividad que
esté asociada a las sefiales de alerta definidas por la entidad, sin temor a represalias.

Politica Antisoborno.

La Corporacion Autonoma Regional del Cesar — CORPOCESAR, establece como politica
institucional el compromiso de la Alta Direccién con una cultura de prevencién y mitigacion
del soborno; prohibe y rechaza cualquier practica asociada al soborno; obligue a la entidad a
cumplir con la normativa antisoborno; CORPOCESAR se obliga a actuar con debida
diligencia en el conocimiento de las contrapartes; promociona la denuncia de cualquier
actividad que esté asociada a las sefiales de alerta definidas por la entidad, sin temor a
represalias.

Politica Antifraude.

La Corporacién Autonoma Regional del Cesar — CORPOCESAR, establece como politica
institucional el compromiso de la Alta Direccion con una cultura de prevencion y mitigacion
del fraude; prohibe y rechaza cualquier practica asociada al fraude; CORPOCESAR se
obliga a cumplir con la normativa antifraude; promociona la denuncia de cualquier actividad
que esté asociada a las sefales de alerta definidas por la entidad, sin temor a represalias.
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Procedimiento para la gestion de los conflictos de intereses.

La Corporacion Autéonoma Regional del Cesar — CORPOCESAR debera formular un
procedimiento interno que, expresamente: contenga un catalogo de situaciones que se
podrian presentar dentro de la organizacion, con ejemplos reales, que generen un conflicto
de intereses; el paso a paso que debe seguir cualquier persona para declarar un conflicto de
intereses al interior de la organizacion; el paso a paso que seguira la entidad para tramitar
un conflicto de intereses; el margen de accién de la entidad para gestionar los conflictos de
intereses; el paso a paso para realizar las declaraciones periddicas que la ley establezca; el
paso a paso para controlar que se hayan realizado las declaraciones periddicas que la ley
establece.

Procedimiento para el reporte de operaciones sospechosas.

La Corporacion Autéonoma Regional del Cesar — CORPOCESAR debera formular un
procedimiento interno que, expresamente: establezca los criterios y sefiales de alerta para
determinar que una operacion es inusual; el paso a paso para que los lideres de proceso
reporten a quien ostente la funcién de cumplimiento las operaciones inusuales; el paso a
paso para que quien ostenta la funcion de cumplimiento evalle la operacién inusual y
determine si es sospechosa; el paso a paso para reportar a las autoridades competentes la
operacién sospechosa, incluso cuando fue intentada.

Procedimiento para la operacion del canal institucional de denuncias por Corrupciéon
y buzén ético.

La Corporacién Autonoma Regional del Cesar — CORPOCESAR debera formular un
procedimiento interno que, expresamente: identifique los medios de recepcion de denuncias
e inquietudes; el paso a paso para evaluar las denuncias e inquietudes que se presenten por
el canal; el paso a paso para tratar las denuncias e inquietudes que correspondan a todas
las herramientas de gestién deben desarrollarse en los Programas de Transparencia y Etica
Publica de las entidades. La Politica para la Gestion Integral de Riesgos, el Mapa de
Riesgos, y el Manual de Debida Diligencia en el Conocimiento de las Contrapartes, también,
hacen parte integral del Programa de Transparencia.

Monitoreo, evaluacién, auditoria y mejora

El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP debe ser objeto
permanente de monitoreo, evaluacién, auditoria y mejora. Para este propdsito, deben
tenerse en cuenta las siguientes consideraciones:

* En la Politica para la Gestion Integral de Riesgos debe quedar establecido la periodicidad
y el contenido del monitoreo a los riesgos que gestiona el SIGRIP.

» Corresponde al Administrador del Programa, desde su rol como segunda linea de
defensa, la evaluacion de la gestion del riesgo.
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+ El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP debe ser objeto de
auditoria, la cual estara a cargo de la unidad de control interno o quien ejerza la tercera
linea de defensa.

* Finalmente, la mejora del Sistema de Gestion de Riesgos para la Integridad Publica —
SIGRIP corresponde a la Alta Direccién o linea estratégica, quien lleva a cabo la revisién
integral del Sistema
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