Nombre de la
Entidad:

CORPORACION AUTONOMA REGIONAL DEL CESAR CORPOCESAR

Periodo Evaluado:

1 de enero a 30 de junio de 2021

: Estado del sistema de Control Interno de la entidad

Linea Estratégica-""~ '

Componentes:

1. Ambiente de Control 3 N

2. Evaluacion del Riesgo 8

3. Actividades de Control U
4. Informacion y Comunicacion 3
5. Actividades de Monitoreo i

Conclusidon general sobre la evaluacion del Sistema de Control Interno

Detro del sistema de control interno de la Corporacién se encuentran los componentes disefiados y en proceso de implementacion (politicas, procesos, procedimientos, productos de MIPG), pero estos estan determinados de forma indepediente como
politica de cumplimiento legal y del Sisteme de Gestion Basado en la NTC ISO 9001:2015.

¢Estan todos los componentes operando ] Los Componentes del MECI, se encuentran presentes y operando de forma articulada en las diferentes acciones que ha implementado la entidad a través de la 7a. Dimensién "Control Interno”, Politica de Control Interno del Modelo Integrado de
juntos y de manera integrada? (Si/ en S| Planeacion y Gestion. No obstante, si bien se observa responsabilidad de cada Servidor Publico frente al desarrollo y mantenimiento del control interno, a traves de actividades de Autocontrol, se hace necesario definir y documentar, especificamente
proceso /Noj (Justifique su respuesta): en la Politica de Operacion del Proceso de Talento Humano, directrices claras y comunicadas frente a la responsabilidad en cada Servidor Publico (1a. Linea de Defensa), sobre el desarrollo y mantenimiento del Sistema de Control Interno. Igualmente,

se requiere fortalecer las acciones

El sitema de control interno permite la evaluacion de las acciones, metas, planeacion estrategica, obejtivos estrategicos de la Corporacién, determinando las deficiencias, alertas, riesgos y posibles hallazgos de los entes de control.
En la evaluacion del Sistema de Control Interno, se evidencio la implementacion de diferentes controles y mecanismos de control que se han disefiado y ejecutado en los procesos de la entidad, para asegurar de forma razonable el cumplimiento de la

gifaelfoe;tc')‘t’)‘j’e‘:‘i'vi'?:\ﬂﬂj ‘;gg;’;‘g}’\';t)emo Sl planeacion prevista para esta vigencia, aunque se ha permitido evidenciar deficiencias o debilidades, lo que conlleva a que el control interno no sea efectivo en su maxima expresion. El Sistema de Control Interno establecido en la entidad es efectivo
(Justifique su respuesta): para los objetivos evaluados en cada Componente del MECI, teniendo en cuenta el nivel de cumplimiento por componente, en el periodo evaluado de Enero a Junio de 2021, se evidencio que los cinco (5) Componentes (Ambiente de Control;

Actividades de Control; Informacion y Comunicacion; Actividades de Monitoreo) se encuentran presentes y funcionan correctamente, solo requieren acciones dirigidas al mantenimiento de los controles establecidos.

Teniendo en cuenta la implementacion del MIPG no se cuenta con el documento que establece las lineas de defensa dando claridad a su rol, como son lineas estrategica: Director y comite de coordinacion de control interno, la Primera Linea de

La entidad cuenta dentro de su Sistema de defensa los lideres de los procesos y/o subdirectores, se encargan del mantenimiento efectivo de controles internos, el cumplimiento de los procedimientos de riesgo y el control sobre una base del dia a dia. En la Segunda Linea de defensa se

Control Interno, con una institucionalidad ] encuentra JSubdirector de planeacion o quienes hagan sus veces, coordinadores de equipos de trabajo, comité de contratacion, areas financieras, de TIC, entre otros que generen informacion de la Entidad, tienen la responsabilidad directa frente al
(Lineas de defensa) que le permitala S| monitoreo y evaluacién; entre ellos estan; y la Tercera Linea de defensa esta cargo de la Oficina de Control Interno o quien haga sus veces es quien realiza seguimiento y control a la efectividad del Sistema de Control Interno, el trabajo efectivo de la
toma de decisiones frente al control 1ray 2da linea de defensa con orientaciones o recomendaciones basadas en riesgos.

Si/No) (Justifique su respuesta): . L. . . . . . . . . . . - . ., . .
( A a P ) La Corporacion cuenta con la institucionalidad, es decir, cuenta con los cargos directivos y una estructura organizacional completa, sin embargo no se han determinado las lineas de defensa y no se ha utilizado la informacion y el trabajo en equipo

para ejercer la toma de decisiones de manera conjunta.

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

¢El componente esta Avance final del

presente y funcionando?

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Componente

Estado del componente presentado en el informe anterior componente
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las actividades plasmadas en el plan estratégico incluidas las del presente semestre, se debe realizar la adopcién del codigo
de integridad y su respectiva socializacién

Fortalezas:

La Alta Direccion realiza evaluacion periddica de la Planeacién Estratégica Institucional

Operacion del Comité Institucional de Coordinacién de Control Interno funcionando

. debilidad en la implementacién del codigo de integridad.

Se han definido los mecanismos para el manejo de conflictos de interés

Se ha documentado mecanismos para el manejo de informacion privilegiada

Implementacién y seguimiento de riesgos de corrupcion

Se ha establecido esquema de lineas de defensa

se realizd la definicion y documentacion del Esquema de Lineas de Defensa

1.La entidad desarrolla campafas de sensibilizacién del cédigo de integridad,

Actualizacién de la Politica de Operaciéon de Administracion del Riesgo, rdebido a ajustes requeridos al momento de
implementar la metodologia descrita en la Guia de Administracién de Riesgos. Diciembre 2020.

4.Evaluacion de la planeacion estratégica institucional y sectorial, considerando alertas frente a posibles incumplimientos y
necesidades de recursos.

Definicién de un "Esquema de Seguimiento para las Iniciativas

5.Procedimientos apropiados para la medicion y monitoreo de autoevaluacion de cumplimiento de los estandares minimos del
Sistema de Seguridad en el Trabajo, de acuerdo a la normativa vigente (Decreto 1072 de 2015 y Resolucion 0312 de 2019).
Debilidades:

1

2. Articular el sistema de gestion de la calidad, MIPG, Seguridad salud en el trabajo, gestio ambiental , proceso de Talento
Humano, el mecanismo adoptado para el manejo en la entidad de

conflicto de intereses.

3. Actualizar y Fortalecer las funciones del Comité Institucional de Coordinacién de Control Interno incorporando el Esquema
"Lineas de Defensa" - Linea Estratégica.

4. Fortalecer el mecanismo de seguimiento de las acciones del Plan Estratégico de Talento Humano implementadas, que
permita evaluar la eficacia (resultados alcanzados) y analizar si tuvieron el impacto esperado.

5. Establecer politicas claras relacionadas con la responsabilidad de cada Servidor de la Entidad, sobre el desarrollo y
mantenimiento del Control Interno.
1.Fortalecer las acciones para articular la gestién de conflicto de interes como elemento dentro del Proceso de Talento

SSe encuentra presente y funciona, requiere mejoras frente a su disefio, ya que no opera de manera
efectiva; se debe ejecutar las actividades plasmadas en el plan estratégico incluidas las del presente
semestre, se debe realizar la adopcion del cédigo de integridad y su respectiva socializacion
Fortalezas:

La Alta Direccion realiza evaluacion periddica de la Planeacion Estratégica Institucional

Operacion del Comité Institucional de Coordinacién de Control Interno funcionando

. debilidad en la implementacion del cédigo de integridad.

Se han definido los mecanismos para el manejo de conflictos de interés

Se ha documentado mecanismos para el manejo de informacion privilegiada

Implementacion y seguimiento de riesgos de corrupcion

Se ha establecido esquema de lineas de defensa

se realizo la definicion y documentacion del Esquema de Lineas de Defensa

Debilidades:

1

2. Articular el sistema de gestion de la calidad, MIPG, Seguridad salud en el trabajo, gestio ambiental ,
proceso de Talento Humano, el mecanismo adoptado para el manejo en la entidad de

conflicto de intereses.

3. Actualizar y Fortalecer las funciones del Comité Institucional de Coordinacion de Control Interno
incorporando el Esquema "Lineas de Defensa" - Linea Estratégica.

4. Fortalecer el mecanismo de seguimiento de las acciones del Plan Estratégico de Talento Humano
implementadas, que permita evaluar la eficacia (resultados alcanzados) y analizar si tuvieron el impacto
esperado.

5. Establecer politicas claras relacionadas con la responsabilidad de cada Servidor de la Entidad, sobre el
desarrollo y mantenimiento del Control Interno.

20%




Evaluacion de riesgos

Actividades de control

Informacion y
comunicacion

Monitoreo

Se encuenira presente y funcionando, pero requiere mejoras frente a su JdISENo, ya que opera de manera efectiva; Se debe
revisar y/o socializar el documento politicas de administracién del riesgo para que cada lider del proceso conozco su rol y asi
mejorar el seguimiento a los riegos, continuar con las gestiones necesarias para actualizar el Mapa de Riesgos conforme a lo
establecido en la Guia para la Administracion del Riesgos y el Disefio de Controles en ntidades Publica del Departamento
Administrativo de la Funcion Pablica DAFP.

Fortalezas:

1 se cuenta con un plan de accién alineado con los objetivos estratégicos y operativos

Los porcesos procedimientos y controles se encuentran documentados e implementados en su totalidad

Se realiza evaluacion de los objetivos estratégicos para verificar si siguen siendo pertinentes en la entidad

Evaluacion Independiente ejecutada por la Oficina de Control Interno, y de acuerdo con el Plan Anual de Auditorias y
Seguimientos de cada vigencia,

Se elaboré y aprobo el plan anticorrupcion y de atencion al ciudadano

Se realiz6 seguimiento a los riesgos de corrupcion oportunamente

La alta direccion evalla fallas en los controles ni define cursos de accién apropiados para su mejora

Debilidades:

1. Monitoreo de los resultados de la gestion de riesgos de corrupcion por parte de la Alta Direccion, segun periodicidad
establecida en la Politica de Administracion del Riesgos.

2. Evaluacion fallas en los controles (disefio y ejecucion) por parte de la Alta Direccién o se encuentra implementada la politica
de administracion del riesgo

No se evallUan riesgos de actividades tercerizadas

1.Fortalecer el Comité Institucional de Coordinacion de Control Interno-CICCI, incrementando el nimero de reuniones en la
vigencia,

alie nermita evaliiar tndne lne temac relacinnadnce con el Sictema de Cantrol Intarna en ecnecial 1a Gectidn de Riacnne

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera
efectiva; Se debe revisar y/o socializar el documento politicas de administracion del riesgo para que cada
lider del proceso conozco su rol y asi mejorar el seguimiento a los riegos, continuar con las gestiones
necesarias para actualizar el Mapa de Riesgos conforme a lo establecido en la Guia para la Administracion
del Riesgos y el Disefio de Controles en ntidades Publica del Departamento Administrativo de la Funcion
Publica DAFP.

Fortalezas:

1 se cuenta con un plan de accién alineado con los objetivos estratégicos y operativos

Los porcesos procedimientos y controles se encuentran documentados e implementados en su totalidad
Se realiza evaluacion de los objetivos estratégicos para verificar si siguen siendo pertinentes en la entidad
Evaluacion Independiente ejecutada por la Oficina de Control Interno, y de acuerdo con el Plan Anual de

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva; Se requiere
de Compromiso de los diferentes despachos- lideres de los procesos para realizar los productosdel MIPG en su totalidad, ya
que a la fecha de corte de este informe no se ha avanzado, a fin de dar cumplimiento con la implementacién del Modelo
Integrado de Planeacion y Gestion —MIPG- de acuerdo con las directrices entregados por el DAFP.

Socializar Modelo Integrado de Planeacion y gestion —MIPG- a todos los servidores publicos de la entidad, a fin de asegurar la
responsabilidad de las tres lineas de defensa.

Fortalezas:

1. Para el desarrollo de las actividades de control, la entidad realiza adecuada divisén de funciones

2. El disefio de controles se evalla frente a la gestion del riesgo

Se documentaron planes sobre seguridad de la informacion Y estrategico de la informacion PETI

Se tienen documentadas las matrices de roles de usuario

Se realizan auditorias internas

Debilidades:

1. Integrar de forma adecuada los requisitos NTC ISO/IEC 27001 y el modelo de seguridad y privacidad de la informacion con
la estructura de control de la entidad

Actaulizar el Manual del SIPG, PETI al nuevo Plan de accion

. Realizar la actualizacién de la Matriz de responsabilidad y autoridad frente a la Gestidon y los Procesos Institucionales
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informacién puablica, bajo el marco de la implementacion de la estrategia de Gobierno Digital, sin embargo, nuevamente se
recomienda que toda la informacién que emita el area financiera y el area juridica sea publicada,

Fortalezas:

1. La entidad ha disefiado sistemas de informacién para capturar y procesar datos y transformarlos en informacién que faciliten
alcanzar los requerimientos de informacion definidos

2. La entidad considera un ambito amplio de fuentes de datos (internas y externas) para procesamiento de informacion clave en
la consecucion de metas y objetivos

3. La entidad ha implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de la informacion

5. La entidad cuenta con canales externos definidos para la comunicacién con los Grupos de Valor y son reconocidos a todo
nivel de la organizacion

Se cuenta con una oficina de atencién al usuario donde se radican las PQR de manera presencial y virtual

Se cuenta con una linea de celular y un buzon de PQR

Se ha mejorado enla publicacion de informacion en la pagina web

se realizan evaluaciones a los canales de comunicacién externa.

se analiza periédicamente la caracterizacién de los usuarios o grupos de valor.

4.La entidad analiza periddicamente los resultados frente a la evaluacion de percepcion por parte de los Grupos de Valor,
incorporando las mejoras pertinentes.

5.Actualizacion periddica del Informe de Caracterizacién de Usuarios , que permite identificar, ubicar y definir las
caracteristicas de los Grupos de Valor de la entidad.

Debilidades:

1. Establecer procedimiento para evaluar periddicamente la efectividad de los canales de comunicacion con las partes
interesadas.

2. Evaluar la efectividad de los canales de comunicacion internos por parte de Comunicaciones.

No se tienen definidos ni documentados los sistemas de informacion para capturar y procesar datos y transformarlos en
informacién

No se cuenta con un inventario de informacion relevante y se debe considerar un ambito amplio de fuentes de datos internas y
externas para la captura y procesamiento deinformacion clave para la consecucion de metas y objetivos

No se han implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de datos.

se tienen documentados los canales de comunicacion interna y el personal de la entidad no los conoce en su totalidad ni se
encuentra familiarizado con ellos.
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Teniendo en cuenta la importancia de las decisiones que se toman en los Comités de cooridnacion de control interno y comite
institucional de Gestion y desempefio efectuar el monitoreo y seguimiento oportuno a la gestién. Se recomienda a los lideres
de los procesos revisar los informes entregados por la Oficina de Control Interno y efectuar las acciones pertinentes para la
mejora de conformidad con las falencias o debilidades encontradas. fortalecer el cumplimiento a la entrega oportuna de
informacién solicitada por los entes de control y vigilancia.

continuar con las estrategias definidas para que las diferentes areas responsables de la aplicacion de las politicas
establecidas en MIPG sobre el particular, den cumplimiento a lo establecido por la Funcién Pablica

en el FURAG.

Fortalezas:

1. El Comité Institucional de Coordinacién de Control Interno periédicamente evalla los resultados de los informes presentados
por la Oficina de Control Interno, segun ejecucién del Plan Anual de Auditorias y Seguimientos vigente

1.Evaluacion de la gestion institucional y el estado del Sistema de Control Interno , a través de Auditorias

Internas de Gestion con enfoque basado en riesgos, alineados con los objetivos y prioridades de la entidad.

2.La entidad cuenta con politicas donde se establece a quién reportar las deficiencias de control interno como resultado del
monitoreo continuo.

3.Evaluacion de la efectividad de los planes de mejoramiento, producto de auditorias y seguimientos efectuados por la Oficina
de Control Interno y de la Contraloria General de la Republica.

4.La Oficina de Control Interno efectiia seguimiento al tramite de PQRSD, para determinar el cumplimiento en la oportunidad y
la calidad de las respuestas emitidas para los Grupos de Valor.

se han realizado autoevaluaciones del MIPG ni se han determinado planes de mejoramiento o de accion para su
implementacion.

Debilidades:

1.

No se cuenta con politicas de reporte de deficiencias de control interno

Seguimientos vigente

2. Implementacion de procedimiento para el seguimiento y evaluacion de la gestién y monitoreo continuo por
parte de la 3a. Linea de Defensa

4, Evaluacion de la efectividad de los planes de mejoramiento producto de auditorias y seguimientos por
parte de la Oficina de Control Interno

Se realizan todas las evaluaciones independientes ordenadas por la Ley por parte de la oficina de control
interno.

Se tiene implementado el sistema de atencion de PQRSD.

Se realiza evaluaciéon semestral al sistema de PQRSD de la entidad.

Debilidades:
1. Determinar la definicion y documentacion del Esquema de Lineas de Defensa
No se cuenta con politicas de reporte de deficiencias de control interno

o - . . 14%
Auditorias y Seguimientos de cada vigencia,
Se elaboré y aprobo el plan anticorrupcion y de atencion al ciudadano
Se realizé seguimiento a los riesgos de corrupcién oportunamente
La alta direccidén evalla fallas en los controles ni define cursos de accién apropiados para su mejora
Debilidades:
1. Monitoreo de los resultados de la gestion de riesgos de corrupcion por parte de la Alta Direccion, segun
periodicidad establecida en la Politica de Administracion del Riesgos.
2. Evaluacion fallas en los controles (disefio y ejecucion) por parte de la Alta Direccién o se encuentra
implementada la politica de administracion del riesgo
No se evallan riesgos de actividades tercerizadas
La segunda linea de defensanno presenta informes a la alta direccién sobre fallas en los controles
Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera
efectiva; Se requiere de Compromiso de los diferentes despachos- lideres de los procesos para realizar los
productosdel MIPG en su totalidad, ya que a la fecha de corte de este informe no se ha avanzado, a fin de
dar cumplimiento con la implementacién del Modelo Integrado de Planeacion y Gestion —MIPG- de acuerdo
con las directrices entregados por el DAFP.
Socializar Modelo Integrado de Planeacion y gestion —MIPG- a todos los servidores publicos de la entidad, a
fin de asegurar la responsabilidad de las tres lineas de defensa.
Fortalezas:
1. Para el desarrollo de las actividades de control, la entidad realiza adecuada divison de funciones 129%
2. El disefio de controles se evalla frente a la gestion del riesgo
Se documentaron planes sobre seguridad de la informacion Y estrategico de la informacion PETI
Se tienen documentadas las matrices de roles de usuario
Se realizan auditorias internas
Debilidades:
1. Integrar de forma adecuada los requisitos NTC ISO/IEC 27001 y el modelo de seguridad y privacidad de
la informacion con la estructura de control de la entidad
Actaulizar el Manual del SIPG, PETI al nuevo Plan de accion
. Realizar la actualizaciéon de la Matriz de responsabilidad y autoridad frente a la Gestion y los Procesos
Institucionales
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acceso a la informacion publica, bajo el marco de la implementacién de la estrategia de Gobierno Digital, sin
embargo, nuevamente se recomienda que toda la informacioén que emita el area financiera y el area juridica
sea publicada,
Fortalezas:
1. La entidad ha disefiado sistemas de informacion para capturar y procesar datos y transformarlos en
informacion que faciliten alcanzar los requerimientos de informacion definidos
2. La entidad considera un ambito amplio de fuentes de datos (internas y externas) para procesamiento de
informacion clave en la consecucion de metas y objetivos
3. La entidad ha implementado actividades de control sobre la integridad, confidencialidad y disponibilidad
de la informacién
5. La entidad cuenta con canales externos definidos para la comunicacién con los Grupos de Valor y son
reconocidos a todo nivel de la organizacion
Se cuenta con una oficina de atencion al usuario donde se radican las PQR de manera presencial y virtual
Se cuenta con una linea de celular y un buzén de PQR
Se ha mejorado enla publicacion de informacién en la pagina web
se realizan evaluaciones a los canales de comunicacion externa. 2%
se analiza periédicamente la caracterizacidn de los usuarios o grupos de valor.
se tienen implementadas encuestas para medir la percepcion de los usuarios o grupos de valor y emprender
acciones de mejoramiento.
Debilidades:
1. Establecer procedimiento para evaluar periédicamente la efectividad de los canales de comunicacién con
las partes interesadas.
2. Evaluar la efectividad de los canales de comunicacion internos por parte de Comunicaciones.
No se tienen definidos ni documentados los sistemas de informacién para capturar y procesar datos y
transformarlos en informacion
No se cuenta con un inventario de informacion relevante y se debe considerar un ambito amplio de fuentes
de datos internas y externas para la captura y procesamiento deinformacion clave para la consecucion de
metas y objetivos
No se han implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de
datos.
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Teniendo en cuenta la importancia de las decisiones que se toman en los Comités de cooridnacion de
control interno y comite institucional de Gestion y desempefio efectuar el monitoreo y seguimiento oportuno
a la gestion. Se recomienda a los lideres de los procesos revisar los informes entregados por la Oficina de
Control Interno y efectuar las acciones pertinentes para la mejora de conformidad con las falencias o
debilidades encontradas. fortalecer el cumplimiento a la entrega oportuna de informacion solicitada por los
entes de control y vigilancia.
continuar con las estrategias definidas para que las diferentes areas responsables de la aplicacion de las
politicas
establecidas en MIPG sobre el particular, den cumplimiento a lo establecido por la Funcién Publica
en el FURAG.
Fortalezas:
1. ElI Comité Institucional de Coordinacién de Control Interno periédicamente evalla los resultados de los
informes presentados por la Oficina de Control Interno, segun ejecucién del Plan Anual de Auditorias y 0%




