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INFORME DE SEGUIMIENTO Y VERIFICACION A LA EFECTIVIDAD DE LOS
CONTROLES Y ACCIONES ESTABLECIDAS EN LOS MAPAS DE RIESGOS
POR PROCESOS DE LA CORPORACION AUTONOMA REGIONAL DEL CESAR

CORPOCESAR
DIRIGIDO A - YOLANDA MARTINEZ MANJARREZ ’,\p“p .~

Director General (E) N

WV
2

FECHA DE PRESENTACION : 6 de noviembre de 2020
REALIZADA POR : Moisés Gomez Pinto Profesional universitario
PERIOCDO ANALIZADO : Enero — octubre de 2020
NORMAS . Ley 87 de 1993; Decreto 2145 de 1999, Decreto

15637 de 2001; decreto 648 de 2017, Rol de
evaluacion del Riesgo, Guia para la Administracion
del Riesgo y el disefio de confroles en entidades
plublicas. Riesgos de Gestién, Corrupcion vy
Seguridad Digital

1. OBJETIVO

Evaluar y verificar el grado de avance y eficacia de los controles y acciones
implementadas para mitigar los riesgos detectados, evitar su materializacion y
entregar a la Alta Direccion, informacién sobre los aspectos relevantes de [a
evaluacion y seguimiento, para el fortalecimiento a la entidad en la Politica de
administracidén del Riesgo.

2. ALCANCE DEL INFORME

El seguimiento y verificacion se realizé a las acciones adelantadas para gestionar y
administrar los riesgos que fueron identificados, analizados y valorados por cada uno
de los procesos de la entidad, en el periodo comprendido entre enero y octubre de
2020.

3. METODOLOGIA
Se realiz6 seguimiento de ios procesos a la verificacion del Mapa de Riesgos

institucional anexos: (1) Mapa de Riesgos de Gestién, efectuando visitas vy
entrevistas a cada una de las dependencias, efectuando la revision de los soportes
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colocados como acciones en la Matriz de Riesgos, se cruzd la informacion con o
publicado en la pagina web de la entidad para monitorear el cumplimiento de las
acciones establecidas en los mapas de riesgos de sus procesos observando los
registros sefialados en la matriz de riesgos.

4. CUERPO DEL INFORME.

El Mapa de Riesgos Institucicnal constituye una herramienta que permite hacer
monitoreo, seguimiento y mitigar riesgos, con el fin de evitar que algin suceso afecte
el cumpllmlento de la mision, los objetivos institucionales, los objetivos del proceso o
la satisfaccién del cliente.

La Oficina de Control Interno, en cumplimiento de lo establecido en el PAAI-2020 y
el “PROCEDIMIENTO PARA LA IDENTIFICACION, VALORACION, TRATAMIENTO
Y SEGUIMIENTO DE RIESGOS *, PCEV-01-P-05, Versién: 6.0; hace seguimiento
por periodos cuatrimestralmente para verificar su respectivo cumplimiento.

La Politica de Administracién del Riesgo de la entidad, Resclucion No. 0400 del 23
de mayo de 2017 en la PERIODICIDAD Y NIVEL DE RESPONSABILIDAD PARA
EL SEGUIMIENTO Y EVALUACION DE LOS RIESGOS establece que, cada lider
de proceso con los servidores publicos responsables deberan: (1) como minimo
realizar un ejercicio de actualizacién del mapa de riesgos una vez al afio con la
coordinacién de la Subdireccién General Area Planeacién y el acompafiamiento de
la Oficina de Control Interno; (2) revisar permanentemente las acciones establecidas
en los mapas de riesgo y levantar los registros de las acciones realizadas; (3) La
oficina de control interno realizara seguimiento y evaluacidn a las acciones
establecidas en los mapas de riesgos institucional y por procesos de acuerdo con el
programa anual de auditoria vigente.

El Plan Anual de Auditoria de la Oficina de Control Interno Vigencia 2020, establece
que en los meses de febrero, mayo y septiembre se realizara Seguimiento a los
Mapas de Riesgos institucional.

Asi mismo, la actividad No. 3.3 “Monitoreo y revision” del Procedimiento para la
Identificacion, Valoracion, Tratamiento y Seguimiento de Riesgos, establece: el Jefe
de la Oficina de Control Interno 32. Linea de defensa: Proporciona informacion
sobre la efectividad del S.C 1., a través de un enfoque basado en riesgos, incluida la
operacién de la primera y segunda linea de defensa. A cargo de la oficina de control
interno, auditoria interna o quien haga sus veces.

En cumplimiento a lo anterior, la Oficina de Control Interno como Tercera Linea de
defensa, realizé monitoreo y revision asi:
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1. Monitoreo y Revisién a la 1. Linea de Defensa.

A continuacion, se presentan los resultados de ejecucion de las acciones con corte a
30 de octubre de 2020, de acuerdo con el seguimiento reportado y las evidencias
presentadas por los procesos (autoevaluacion): y se observo lo siguiente:

ACCIONES RESULTADO DE LAS ACCIONES
ESTABLECIDAS
No. PROCESO D NLECDAS EFICACIA
REALIZADAS | EN PROCESO | VENCIDAS
‘ RIESGO
GESTION Y MEJORA DEL SISTEMA
1 | INTEGRADO DE GESTION 3 1 2 0 33%
2 | GESTION DOCUMENTAL 2 1 1 0 50%
GESTION DE  COMUNICACION E )
3 | INFORMACION 3 2 1 0 66%
4 | GESTION DE EDUCACION AMBIENTAL 1 2 2 0 50%
5 | GESTION DE EVALUAGION Y CONTROL 6 1 5 0 16%
8 | PLANEACION ESTRATEGICA 9 1 8 0 119%
7 | GESTION DE COMPRAS Y CONTRATACION 4 2 2 0 50%
§ | GESTIONDETIC 1 4 7 0 36%
9 | GESTION JURIDICA 4 0 4 0 0%
10 | GESTION DE TALENTO HUMANO 5 0 5 0 0%
TOTAL 51 14 37 0

Se pudo evidenciar en el drive que los procesos: Gestion de Recursos Fisicos,
Gestion Planificacion y Ordenamiento Ambiental deil Territorio, Gestion de
Evaluacion, Control y Seguimiento Ambiental y Gestion Financiera tienen sus mapas
de riesgo desactualizados para la vigencia 2020.

Por otra parte, en el cuadro observamos que, de las 51 acciones establecidas en los
10 mapas de riesgos, 14 se encuentran realizadas y 37 se encuentran en proceso
de cumplimiento.

El monitoreo por proceso es el siguiente:

Proceso Gestion y Mejora del Sistema Integrado de Gestion

MONITOREOQ
CRONOGRAMA
RIESGOS CONTROL ACCIONES SEGUIMIENTO OCI
FECBA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL | LOS CONTROLES ACCION
Inadecuado Revisionporla | Asegurar ef recurso . Se tiene vinculada a dos
mejoramiento direccitn humano necesario yfo Is_gs goi;ér:rl]es ems;gg profesionales  especializados
confinuo del requerido  para la} Ene-20 | Dic-20 efecsivgs araymiti ar | Para apalancar el mejoramiento
Sistema Auditoria interna | operatividad del i P 98" | continuo det Sistema Integrado
Integrado de proceso  Gestidn v €t 1lesgo de Gestibn,
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Gestion

Seguimiento a los
indicadores de los
procesos

Mejora del SIGC vy
Planeacion Estrategica,
para apalancar el
mejoramiento  confinuo
del Sistema Integrado
de Gestion.

Avance 100%

Programar y ejecutar

En la auditoria intema que

o Procedimienio | auditorias a la gestion . aclualmente se viene
Lgopg:g)rllljc::?g[e establecido para el | de informacidn Lo::gn}irg;is e:;sr:en adelanfando en la enfidad, se
control gobre a conirol de |a documentada de laj Eng-20 | Dic-20 efectivops arg mitiaar esta auditando e cumplimiento
documentacian informacion entidad ol rig S0 981 3 normatividad archivistica del

documentada 9 Archivo General de Ia Nacion.
La posibilidad de e Asegurar  que  se
que no s¢ esgrt?;i?ér:legrtg el identifiquen y registren Los conteoles existen [ Se  vienen idenfificando y
registren y tratamien{)o al las salidas | £e20 | Die20 se aplican y son registrando las salidas no
gestionen las praducto o servicio conformes efectivos para mitigar | conformes
salidas no ef riesgo
conformes ne conforme
Proceso Gestién Documental
MONITOREO
CRONOGRAMA SEGUIMIENTO OCI
RIESGOS CONTROL ACCIONES
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL | LOS CONTROLES ACCION
Deficiente
planificacion, I No se evidencid planifa de
manejo y Tablas” de Capacnlamqn en femas . El contr existe pero | asistenciaala capacitacion
A Retencion de organizacin de | Jun-20 | Dic-20 . .
organizacién Bocumental archivos de qeslidn s@ apfica parcialmente.
documental del g
archivo cenral
Insistir v hacer Segln lo manifestado por Yony
- seguimiento a las Vanegas se han visitado los
Pérdida de la E:ggi?z'r:é?ggo dependencias  sohre procesos que fienen formalo de
informacion y ' 1préstamos de . préstamos de documento y se
dificultad en la CTjset(%?glon’ documentos Jun-20 | Dic-20 EI H:: ng?{iial?:g?é %l ha obsarvado que lo vienen
consulta de fa 1ransferencig del pica p implementando, sin embargo,
informacion archivo do gestion no se pude evidenciar informe
g de lo manifestado
Avance 100%
Gestion de Comunicacién e Informacion
MONITOREO
CRONOGRAMA SEGUIMIENTO QCI
RIESGOS CONTRO ACCICNES
L FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INIGIO | FINAL | LOS CONTROLES ACCION
Dasconocimiento Dar uso a los medios Este afic a ralz de la
de la gestion da disponibles con los que emergencia sanitaria no sea
la enfidad por Estrateqia de cuenta la entidad de El confrol existe se |diligenciade el formato de
parte de los comuniga cin acuerdo con lo definido | Ago-20 | Dic-20 |aplica y es efeclivo | solicitud de apoyo para eventos,
servidores intema v externa | & la poliica de para mitigar el riesgo | sin embargo, se han cubierio
piblicos de la y comunicacion  {Pagina todos los evenlos y se han
Corporacitn Web, carleleras, redes publicado fos boletines de presa
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sociales,
electrnicos)

coiTeas

infernos y externos, llevamos 81

boletines, en redes sociales,

pagina web. Las campafias se

publican ademas de las redes

sociales en los en las pantallas

de v infernas en el edificio,
Avance 100%

Desconocimiento

Dar a conocer vy
ejecufar ef manuat de

Se hizo la medicion de [a
satisfaccién del usuario se esta
pendiente de la evaluacion de la

de las crisis en la corporacién | Ago-20 | Dic-20 encuesta por  pate  de
herramientas PROCEDIMIENTO eon. _todos los . planeacion.
para manejar las PARALA funcionarios. El .control existe se
comunicaciones REALIZACION aplica y es efeclivo Se pudo observar que a fravés
. DEL MANUAL DE | Estabiecer para mitigar ef riesgo e
internas y CRISIS necesidades de del plan anual de gdqunsrcmneg
exiernas en serviclos a través del | Ago-20 | Dic-20 y servicios la entidad contraté
tiempo de crisls lan de adquisici g los servicios profesionales de
3 eagienzs a S%li'\zgg:es tres apoyos para este proceso.
y Avance 100%
Gestién de Educacién Ambiental
MONITOREQ
RIESGOS CONTROL ACCIONES CRONOGRAMA SEGUIMIENTO OCi
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL | LOS CONTROLES ACCION
Ulilizar todas |as Las aclividades que se
estrategias para el | Concertacion de programaron dentro del Plan de
acompafiamienio | actividades Ene-20 | Dic20 Accidn 2020-2023 en educacién
institucional presenciales y ambiental para la presente
gubernamental y | virluales, vigencia fiscal, si se ha venido
no gubemamental cumpliendo de manera virfu
Acompafiaralos |Asegurar que  los
entes territoriales | documentos  previos
en el cumplimienfo | contractuales B GITGEAIPC fiene asignado
No alcanzar la de susdmet:r? ol conter%;;lsn dla un solo confratista para apoyar
eficacia y enmargamj S 25;22; ncia g Ene-20 | Dic-20 fa gestion de este proceso.
gifciencia de los Faicilitar ef formacién en L anne
objetives asesoramienio | educacidn ambiental en Avance; 100%
establecidos permanente alos | el personal a apoyar el No son confrales para
para cada una de | entes territoriales. | proceso subsanar el riesgo
las actividades Organizar conforme a : ‘
educativas Comunicaclon  [los  requisites  de Lotsle&:pedzenteshesltf'if:j fohaldtosi
relativas al permanenie a | gestién decumental los | Ene-20 | Dic-20 Ir]o 4a OE; y con 2811% ef (ﬁm rlo
ambiente. través de todos los | expedientes que se asta .ez{g?f 2020’ dta fa
medios de manejan en el proceso vigencia y '
comunicacion con
los actores En esta vigencia fiscal dentro
institucionales | Acompafiamiento a los del aisla;giento e osts
gubernamentales y | actores en los entes alendiendo a Eos,25 municl ii’;
no terriforiales  para el | Ene-20 | Dic-20 del departamento P
gubermamentales | cumplimiento de sus P ‘
ngbi?;icg: Toy motas Avance: 100%
ambiental
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Gestion de Evaluacion y Control
MONITOREO
RIESGOS CONTROL ACCIONES CRONOGRAMA SEGUIMIENTO OCI
FECHA | FECHA | EFECTVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL | LOS CONTROLES ACCION
Comunicar con Se comunicd con anterioridad a
anterioridad las fodos los lideres de los
S Sep-2¢ | Dic-20 proceses €l programa anual de
actividades de auditortas
seguimiento y auditoria Avance 100%
Comunicar sobre las
responsabilidades
disciplinarias en que . A la fecha no hemos tenido que
Incumplimiento incurren por fa no Sep-20 | Dic-20 hacer esta comunicacion.
def Programa Seguimiento entrega oporiuna de
Anual de periédico al Plan | informacion. .
Auditoria anual de auditorias | Presentacion y Los - confroles. exsten
aprobacion  de  los se aplican y son
! efeclivos para mifigar . .
ajustes y o riesgo Se han reglfzado dps reuniones
inodificaciones del comité Insfitucional de
necesarias al plan de | Sep-20 | Dic-20 coordinacion da control inferno
fas auditorias af Comité para gjustar el Plan de Auditoria
Instifucional de Vigencia 2020
coordinacion de centrol
interno.
Debilidad en la
evaluacion dela . Capacitacion en . .
efecfividad de los Mapa de riesgos evaluacion  de  los| Sep-20 | Dic-20 No hltarrtlos tenido capacitacion
controles de los POFPIOCESOS 4 controles de los riesgos e esie tema.
procesos
N° de  acciones Se present6 informe del plan de
cumplidas del Plan de mejoramiento por procesos a
Plan de mejoramiento por Los controles existen { corte 30 de Agosto de 2020
mejoramiento per | procesos/N® de Sen20 | Dic2n |8 aplican y son|donde se evidencia el Plan de
Procesos acciones programadas p efeclivos para mifigar | Mejoramiento con una eficacia
en ¢ plan de el riesgo del 86%.
Presentacién mejaramiento por
reiterativas de procesos
hallazgos y N* de  acciones
observaciones cumplidas del Plan de S
dentro de los mejoramienio Los confroles existen Egtitilcloﬂzga ?;?) ﬂiﬁ%oingzmg
proceses Planes de Institucional/N® de Se0-20 | Dicoo |58 aplican y son de 2020 mostré un Avance del
mejoramiento | acciones programadas P efeclivos para mitigar 047% v un cumplimiento del
Institucional en el plan de el riesgo 6;/ ° P
mejoramiento ’
Institucional
PLANEACION ESTRATEGICA
MONITOREO
RIESGOS CONTROL ACCIONES CRONOGRAMA SEGUIMIENTO OC1
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL LOS CONTROLES ACCION
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Debilitamiento
ylo inoperancia

Aplicacion y
cumplimiento de
{odos los requisilos
definidos por &l

informar ylo
contextualizar al D.G y
equipos de trabajp, en
el marco de un comité
instilucionat de Gestién
y Desempsfio al inicio
de su periodo, de la
importancia y
necesidad del SIG-C
para apalancar su
gestion, evidenciando
¢t papel det SIGC a
traves de la hisloria y
avolucién del
desempefioc de la
institucion.

El control existe se

Se han realizado reuniones del
Comile de  Gestion vy
Desempefio Institucional donde
se contexlualizd al Direclor
General sobre la importancia
del SIG.

' estandar . : .
E?]?égsflaséi"éz internacional NTC- | Asignar los  recursos Ene20 | Dic-20 pi?gcr;igg?rzfler?::go .

Gestion IS09001215y  |financieros  para @ Se asignod el recurse para el
los definidos poria | mantenimiento ¥ mantenimiento def SIG
organizacion en el | mejora def SIGC
SIG-C P

Mantener yio fortalecer Elfrtﬁ a?]go ;ﬂee n?r?tr;tg;:r\;o ;I g:;ﬁ?;g
9‘ recurse humapo fue de implementacion y mejora de!
integrara el equipo de sistema
implantacion y mejora "
del sistema Avance: 100%
Mantener y/o mejorar fa
dindmica operaliva de Por la emergencia sanitaria fue
fortalecimiento del dificll el mantenimiento de fa
sistema que se viene dinamica de fortalecimiento del
liderando en pro del sistema
sig.
El mismo
desarrello eficaz,
eficiente y efectivo,
asi como {os
resultados de la Seqi
: egin lo observado en ef
gestion da la informe de estion
entidadesun | Defender la gestion de corespondiente ol gprimer
Efiminacion, conl_rol para.este la ent!de‘zd mediante ol semestre de 2020, la entidad
Fusién ylo fiesgo, sin cumplim|er]tc_> de las . No son controles para | tiene un aceptable cumplimiento
supresion de la embargo_se trata | motas definidas en el | Ene-20 | Dic-20 mitigar el riesgo de las matas fisicas
entidad de una situacién | PAl y cumplimiento de pragramadas en la vigendia
quesesaledel |todos los requisitos 2020
resorte de la definidos en su SGC
enfidad y se ha
contermplado como
una amenaza
dentro def anafisis
del contexto del
SIGC
Incumplimiente al - Seguimiento constante
mas alto nivel de iiﬁ%:ﬂfn;? y oporduno a fas metas La subdireccin de ol "
eficacia y cumplimiento de definidas en o PAL Et control existe se a su lrec%; In Ee ganeac:ion
eficiencia def i P involucrando camblos y | Ene-20 | Dic-20 | aplicay es efectivo viene = agelaniando un
. as metas del PAL- | . e N seguimienic cportuno a las
PAl, segln las Informes de ajustes de la para mitigar el riesgo tas definid |PA
metas fisicas y i planeacién  de  ser metas definidas en e
finencieras geston necesario
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proyectadas a Revisada fa ejecucion
fravés de fa Fortalecimiento de la presupuestal a 30 de agosto de
matriz de gestion de ingresos de 2020, no se evidencia aumento
acciones la entidad en el recaudo de los ingresos
operativas del por TUA, STATR
PAI !anggilsrr:éintaclon cﬁ Segin el Informe de Gestidn
astrateqias yue correspondiente  al  primer
optimic%nyapalanqgen semestre de 2020 la entidad
8 e "
el cumplimiente de las gzne u?a:umplglnrgg;to de‘IiSZiga/;
metas del PAI para la =
oréxima vigencla programadas para e afio 2020.
Se realiza solicilud
a los lideres de los
procesos de Realizar un
Deficienciaenel | indicadores donde | seguimiento puntual 2 . N
. En el drive no se evidencia fos
control de la sgincluye la veces al afio donde se . = e
eficaciade los | frecuencia, forma |obtenga el  reporle Ene-20 | Dic-20 Noson controles mlc;rctiorrize:;genma 2020 en
procasos. de calculo, metas | oportuno de la gun p
y responsables de | informacion
la medicion de los
misSmos.
GESTION DE COMPRAS Y CONTRATACION
MONITOREQ
CRONOGRAMA
RIESGOS CONTROL ACCIONES SEGUIMIENTO OCI
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO ; FINAL LOS CONTROLES ACCION
Socializacion ¥
Demoras &n capacitacién ~ Sobre
- Actualizacion del S _—
_ framites e manual de contratacion ' No se evidencit capacltac!on
inoporiunidad en Suervision de Agos-20 | Dic-20 denfro de la fecha establecida
el proceso y P . en el cronograma
confractual contratos y convenios
PROCEDIMIENTO | respecto a la ejecucion
S ESTABLECIDOS | de los mismos
Declaratoria de Cficios de séorgt?')mjnitleé::n?: r:fg:f)ﬂ:?gn 32
desierta de o Actualizacion del . . "
pI0GeS0S requenmleplos 2 | manual de conlratacion Ago-20 | Dic-20 El gontfe[ existe se N® 1127 del 31 de oclubre de
contrackuales los supervisores aplica y es efectivo | 2019
para la respecliva para mifigar el riesgo | Avance: 100%
Desactualizacion publicacion R - |
de la ejecucion eque{:mlenios a los
de los contratos MANUAL DE :ﬁfﬂﬂ:ﬁgggﬁ pi{:l Ago-20 i Dic-20 No se evidencit requerimiento
en el porial def | CONTRATACION SECOP Y exned
SECOP expedientes
incumplimiento El manual de coniralacidn se
de los requisitos o adoptd mediante resolucitn de
legales y los g‘;‘#jglzgggg ntralacigﬁl Ago-20 | Dic-20 N® 1127 del 31 de oclubre de
definidos por la 2018
corporacion, Avance: 100%
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GESTION DE TIiC
MONITOREO
CRONOGRAMA SEGUIMIENTO OCI
RIESGOS CONTROL ACCIONES FECHA | FECHA | EFECTIVIDADDE | CUMPLIMIENTODELA
INICIO | FINAL | LOS CONTROLES ACCION
Hacer seguimiento al pago
Interrupcion  del § Monitoreo del del servicio al proveedor. . - .
servicio de { servicio y gestion | Reportar las incidencias de | Ene-20 | Dic-20 Ei control ?xxsteyse E'f ervicio s6 ha mantenido
Internet de pagos. conectividad del servicio al apica acivo
proveedor.
Interrupcion del Monitorear el servicio de las Se generd la Orden de
servicio de Renovacion del cuentas de cOMmeos El control existe se | Compra No 55518 desde la
corecs servicio a través de | electronicos. Ene-20 | Dic-20 | aplicay es efectivo | TVE y se renové el servicio.
electronicos la TVE Gestionar la adquisicion del para mitigar ef riesgo
corporativos servicio. Avance; 100%
* Gestion  del | Reportar fallas de
Inferrupcion del | servicio. operatividad de los equipos. E1 contral existe se Confrato renovado e 11 de
servicio de * Renovacion del | Gestionar fa contratacion del Ene20 | Dic20 | aplicav es sfectivo agosto de 2020
impresion y confralo o nuevo | proveedor de oulsourcing de P ly i
escaner Procesc de | impresién. para milgar et 11ese | Avance: 100%
coniratacion
*  Monitoreo  del § Reportar incidencias sobre la Contrato de PCT y SIAN
A servicio {gestién de | operacion de las aplicaciones, . renovados, ya se han
gldwpombllldad tickets) Gestionar la contratacién del . El gontrol existe se reglizado los dos primeros
e las + Contrato d dor del servici Ene-20 | Dic-20 | apficay es efectivo 1 servicl
aplicaciones onfrato  de | proveedor del servicio. para miligar e riesgo pagos por &l servicio.
scporte  téchico
aclive Avance: 100%
Gestionar la contratacion det Contrato de hosling web
hosting (afojamiento web} aclivo hasta noviembre
*  Monitoreo  del | Backup del parlal web 2020. La gestibn de
. servicio : renovacion se realizéd en
Isnetfvrgigﬂgn del (disponibilidad  det Ei control existe‘se Qctubre 2020 y se continua
publicacién en portal web) Ene-20 | Dic-20 | aplicayesefectivo {con el mismo proveedor,
pégina web *  Confrato de para mitigar el riesgo | asl que no habra impacto
alojamiento  web en la prestacion del servicio
activo. por cambio de proveedor.
Se tiene un profesional de
apoyo como WebMaser,
Dependeran de la magnitud
; ‘ del dafio ocasionado. Sin
Interrupcidn del | *  Monitoree  del embar ; .
.~ - g0, se pueden . El control existe se [No  se " han  reportado
i:r;imo de red Zi’ﬂ‘;&‘;rbg}epf’ffes programar  mantenimientos Ene-20 | Dic20 aplica incidencias del cableado.
preventivos al  cableado
estruciurado.
Hacer seguimiento al pago
Interrupcion del | Monitoreo del | del servicio al proveedor, £1 control exlste se
servicio de serviclo y gestion | Reportar las incidencias de | Ene-20 | Dic-20 i Servicio activo
telefonta fifa de pagos. conectividad del servicio &l apiica
proveedor.
* Monitoreo  del | Gestionar fa confratacion de
interrupeidn  del | servicio. la renovacitn de fas ficencias Se estd realizando los
servicio  contra § * Actualizacidn de | de SOPHOS, El control existe se tudh . |
amenazadas v | firmware, Descargar e instalar las| Ene-20 | Dic-20 | aplicay es efectivo estuaios. p&ev;os!' para da
seguridad *  Conltrato  de!actualizaciones de  los para mitigar el riesgo rseggxifgign © 1 licencia ae
Infarmética licencia y soporte | firmware liberados por el
téenico activo proveedor.
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* Contratacion de | Seguimiento a fas solicitudes
personal de apoyo | enviadas al drea a través de
para el soporte | correo electronico y en sitio,
técnico. Gesticnar la contratacién del
reramionis. | Sopots el B S e
:ii:azxrlas(tjzl?tlsan?iel Eane:tgrrllc?c!)rf’ AAae Fei(r:laolggicalsa sde E)escis;g:ﬁg: Ene-20 | Dic-20 El control existe se. | realiz6 los MP alos equipos
soporte técnico | requerimientos. finales y del area. aplica gg::gi:r?tie Alg; am;:iagﬁt,j
* Plan deiEjecutar el plan de -
Mantenimiento mantenimienio preventivo de Curumant y Chimichagua.
Preventivo de|equipos de compulo e
equipos de | impresoras.
coOmputo e
impresoras.
Aplicar las acciones sugeridas
* Plan de backup. [en la matriz de riesgos de Se han creado unidades
! * Lo contemplado | seguridad informaticos. . compartidas en la nube con
E?é?g:c?gn en la maliz de|Ejecutar las copias de| Ene-20 | Dic-20 H cont;ol!;;ls{e e algunas dependencias para
riesgos seguridad de las bases de P que salvaguarden  su
informéticos. detos y de la informacién de informacicén en linea.
los usuarios de la entidad.
* Conlratacion de | Mantener ef servicio de
el " b |denro ol Saniclo de conc E senilo "Dre” nchid
Capacidad de g%?\?ii?: ede corrdeec: glggfjri(r)irrucgiscos duros para electrénioo es firmitado y se
almacenamiento | elecirénico) almacenamienlo de El control existe se ulliza para solventar la
de la informacion | * Compré de | informactén clave de la Ene-20 | Dic-20 aplica necesidad de inverlir en
ineficiente discos duros entidad herramien!a_s de
* Croacion 'de " ’ almacenamiento.
plan de .
conservacion  de Avance: 100%
informacion digital,
GESTION JURIDICA
MONITOREQ
CRONOGRAMA
RIESGOS CONTROL ACCIONES SEGUIMIENTO OCI
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL | LOS CONYROLES ACCION
Oficiar a los supervisores de
contrato sobre el
Vencimlento de | Seguimiento alos ;ncu!nplm?lemo y @ .JOS Se han atendido 341
- uncionarios lomar medidas -
términos derechos de disciolinarias a fin de que peliciones hasta & mes
procesales para | peticion, cum pfan con 1os & érminosq do Los controles existen | de octubre, su estado se
infciar los seguimiento a las los P informes requeridos, |  Oct20 | Oct20 seaplicanyson |determinara  en  a
procesos notificaciones loualmente e'ercgr | as’ efectivos para auditoria  interna  del
sancionatorios y | judiciales de las gua ! mifigar ¢l riesgo | proceso
acciones legales confra las
derechosde | demandas (LINK . -
peticion PAGINA WEB) entlldades que no suministren
la informacion requerida en
los términos sefialados por fa
Ley
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Se viene sclicitando
Apoyarmos en las seccionales ag?ayolaa ailae s‘:msigrt]:cgga]lgz
a fin de que sean ellas por genuncias ambientales
corocimiente  del  area . :
quienes hagan las debidas Oct20 | Oct20 2’; emlt;argo e‘;?;{ c:'#;i
nofificaciones en  areas sanitaria e g han
rurales y de dificil acceso presentado  dificultades
para la atencidn.
Se observd que la
Traspapeleo de Cumplir con los requisitos de y y gesfion documental se
docu‘:ngmac;én gestién documentat 0ct20 | Oct-20 viene cumpliendo
de fos procesos | Requerimientos de parciaimente
administralivos y |  entes de confral No es un control N i c‘;l
derechos de Capacifacion  de  gestion 0 36 realizo i
peficion dor?umental g Oct-20 | Oct-20 capacitacion.
GESTION DE TALENTO HUMANO
MONITOREQ
CRONOGRAMA
RIESGOS CONTROL ACCIONES SEGUIMIENTO OCI
FECHA | FECHA | EFECTIVIDAD DE CUMPLIMIENTO DE LA
INICIO | FINAL LOS CONTROLES ACCION
En &l Plan Institucional de
Cumplir con el 30% de las g;i%arglrtna:rlgg gg
actividades del Flan de . o
Capacitacion y  Bienestar Feb-20 | Dic-20 caplat:itacmnes de‘ las
social cuales se han realizado
23 a corte 30 de oclubre
de 2020
Incumplimiento Cronrograma de Los controles existen, |'En el Plan de Bieneslar e
en laejecucion | ejecucion de los ) se aplican y 50N | incentivos se
delos Planes de | Planes de talento Ct‘l[m‘ﬂ:“dcon gl |90%E de |35 Feb-20 Dic-20 efectivos para miligar ¢l programaron desarrollar
Talento Humano humang aclividades  del pan  de) Feb- IE-20 1 riesgo
bienestar social e Incentivos g 9 eventos .de los cuales
se han realizado 2 a corle
30 de octubre de 2020
Cumplir con el 90% de las . .
aclividades del programa de Feb-20 Dic-20 Zf viene cumsgloer?goracnolg
salud y sequiidad en el establecido g
trabajo
i?ﬁfrg;g]zg%;]a Organizar  las  Historias Los controles existen, § Se viene cumpliendo con
reposada an el Circular No. 04 de | Laborales conforme a o Ene20 | Dic20 se aplican y son la organizacién de los
area talento 2003 esfipulado en la Circutar No. efectivos para mitigar el | archivos de  gestion
humano 04 de 2003 1iesgo (historias faborales)
Ereores enla de {os 70 funcionarios de
liquidacién de Solicitar al proveedor del planta 60 fienen el
prestaciones Revision del apficativo con e cual se Los contrales exisien, |derecho at disfrute de
sociales, formato de maneja la liquidacién ds [a Eno-20 | Dic20 s@ aplican y son vacaciones este afio
siluaciones liquidacién nomina la implementacién de efectivos para mitigar e | 2020, a corfe 30 de
administrativas y 4 la liquidacion de prestaciones riesgo octubre se le han
demas factores sociales liquidado fas vacaciones
salariales de a 3 funcionarios.
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{alento humano.

Realizado el monitoreo y revisién a la 1. Linea de Defensa podemos conciuir lo
siguiente:

v La mayoria de los lideres estan identificando y valorando los riesgos que pueden
afectar el logro de los objetivos de sus procesos, sin embargo, se observa la
inclusién de pocos nuevos riesgos, la mayoria de los riesgos identificados vienen
desde el 2018.

v La Mayoria de los lideres definen y disefian los controles a los riesgos, sin
embargo, se observa debilidades en la definicion de estos controles en varios
mapas de riesgos.

v" Se pudo evidenciar poco monitoreo a las acciones establecidas en los mapas de
riesgos por parte de los responsables del proceso.

2. Monitoreo y Revision a la 2. Linea de Defensa.

Revisadas las actas de reunion del comité institucional de gestién y desempefio, no
se evidencia que se haya tratado puntualmente el tema de la actualizacion de los
mapas de riesgos de los procesos.

En la auditoria interna realizada al proceso Planeacién Estratégica se evidencié
correos electronicos donde se les solicitd a los lideres de los procesos la
actualizacion de sus mapas de riesgos.

Realizado el monitoreo y revisién a la 2. Linea de Defensa podemos concluir 1o
siguiente:

v" No se evidencia una actuacién de la Subdireccion General del area de
Planeacidn para asegurar que los controles y procesos de gestion del riesgo de
la 12 linea de Defensa sean apropiados y funcionen correctamente.

v No se evidencia la supervision de la Subdireccion General del area de
Planeacién en la implementacién de practicas de gestion de riesgos, como es la
actualizacion de los mapas de riesgo, definicion de controles, acompafiamiento y
asesorfa a los lideres de procesos.
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RECOMENDACIONES

Realizado el seguimiento y verificacidn a las acciones establecidas en los Mapas de
Riesgos por procesos, nos permitimos hacer las siguientes recomendaciones:

1. Seguimos reiterando [a recomendando a la Alta Direccién de la entidad |a
actualizacion de la Resolucién 0400 del 23 de mayo de 2017, por medio de la
cual se ajusto la Resolucion 0010 del 13 de enero de 2015, por medio de la cual
se adoptod la politica de administracion del riesgo de la Corporacion Auténoma
Regional del Cesar —Corpocesar ya que varias de las normas sefialadas en ella
se encuentran desactualizadas y se debe armonizar con las responsabilidades
de cada linea de defensa frente a la administracion del riesgo y la decreto 648 de
2017, Rol de evaluacion del Riesgo, Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas. Riesgos de Gestién, Corrupcion y
Seguridad Digital.

2. Los responsables de los procesos Gestion de Recursos Fisicos, Gestin
Planificacion y Ordenamiento Ambiental del Territorio, Gestion de Evaluacién,
Control y Seguimiento Ambiental y Gestion Financiera, deben actualizar sus
mapas de riesgo y los demas procesos revisar las acciones establecidas y
controles definidos.

3. Seguimos reiterando la necesidad de capacitar y fortalecer el conocimiento en
administracion del riesgo a los responsables de los procesos de la entidad y a su
equipo de trabajo ya que se observa debilidad para la identificacién y valoracion
de los riesgos de sus procesos y en la identificacién de los controles.

4. Continuamos reiterando la necesidad que el Proceso Gestion Documental
capacite a todos los funcionarios de la entidad en archivo de gestion ya que estas
capacitaciones no se realizaron en el 2019 y se evidencia un retroceso en la
mayoria de los archivos de gestion de la entidad.

5. Subdireccion General del area de Planeacién y el proceso de Gestion de SIG,
debe asegurar que los controles y procesos de gestion del riesgo de la 12 finea
de Defensa sean apropiados y funcionen correctamente. .

6. Las areas que no han identificado riesgos deben revisar si sus actividades son
susceptibles a posibles situaciones que puedan afectar el cumplimiento de sus
objetivos.

7. El mapa de riesgos para la vigencia 2020 no incluye, riesgos para a los riesgos
definidos en el Mapa de Riesgos Integrado (Gestion, Corrupcion y Seguridad
Digital}, seguin lineamientos del FURAG deben integrarse todos en un solo mapa.
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8. Debido a las inconsistencias encontradas, es necesario revisar la calificacion de
la solidez del conjunto de controles, realizada por los procesos, antes y despues
de controles.

9. Continuar con el proceso de verificacion del disefio de confroles, teniendo en
cuenta que se siguen identificando debilidades en el disefio de algunos,
haciéndose necesario realizar el ejercicio riguroso de verificar que incluyan las
seis variables definidas en Guia para la Administracion de los Riesgos de
Gestién, Corrupcion y Seguridad Digital y el disefio de Controles en Entidades
Plblicas. Para todos los controles se debe garantizar que esten bien disefiados,
para tener una correcta determinacion de la zona de riesgo residual.

10. Se reitera a todos los procesos la importancia de reportar la autoevaluacion de
los riesgos e indicadores y todas sus evidencias de cumplimiento, ya que
incumplir este lineamiento dificulta el seguimiento que debe ejecutar la oficina de
Control Interno.

11.Es importante que las evidencias reportadas por las areas como sopotte,
correspondan con la aplicacion de los controles o de las acciones asociadas al
riesgo que se esta evaluando, asi como al periodo reportado.

12.El reporte de seguimiento a las acciones de los riesgos, los resultados de los
indicadores y la ejecucion de todos los controles definidos para cada uno de los
riesgos, se debe diligenciar en la seccion "AUTOCONTROL POR PARTE DE
LOS RESPONSABLES" de la matriz del Mapa de Riesgos Integrado y remitirla
adjunta por correo electrénico al Grupo de Trabajo de Control Interno de Gestién,
referenciando un enlace de carpeta compartida en el que se encuentren las
evidencias debidamente nombradas y organizadas para la respectiva revision.

Atentamente,

\ .
TAVO AMARIS GARCIA
Jefelde control Interno (E )




