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1 POLITICA

El SVCADC tienen como politica de confidencialidad reconocer que los resultados de
los ensayos que realiza son propiedad de Corpocesar, que no se hace uso indebido de
dicha informacién, ni se utilizara para propésitos diferentes a menos que exista una
autorizacion escrita, ademas se compromete a proteger la informacién confidencial contra
acceso no autorizado.

2 OBJETIVO

Establecer las disposiciones para asegurar la confidencialidad, la proteccion de la
informacién, el almacenamiento electrénico y transmision de datos.

3 ALCANCE
Aplica para toda la informacion que se maneja en el SVCADC-.

4 DESCRIPCION DEL PROCEDIMIENTO
CONSIDERACIONES GENERALES

Los documentos y registros del SVCADC se manejan tanto en forma fisica y electrénica
(mediante servidor local).

Las disposiciones para el manejo de documentos y registros conservados en medios
electronicos se documentan en el Listado Maestro Control de Documentos proceso
gestion de Laboratorio Ambiental (PCE-03- LMD) y en el Listado Maestro Control de
Registros proceso gestion de Laboratorio Ambiental (PCE-03-LMR) respectivamente.

El Coordinador de Calidad y el Director Técnico deben verificar que este procedimiento se
apliqgue adecuadamente.

Confidencialidad | Todo el personal del SVCADC debe firmar el Todo el Compromiso de

1 de la COMPROMISO  DE  CONFIDENCIALIDAD  E| personal del | confidencialidad

informacién | IMPARCIALIDAD tan pronto como se integra a la| gycADC | e imparcialidad.
organizacion, como evidencia de su compromiso para
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mantener la confidencialidad de la informacion y
respetar la propiedad intelectual de la informacion del
SVCADC.

Ninguno de los integrantes del SVCADC puede utilizar
la informacién a que tenga acceso, incluyendo los
resultados de los ensayos, para fines diferentes a los
establecidos por CORPOCESAR. Esto implica que no
se debe utilizar la informacién para beneficio propio, ni
para realizar reportes a terceros, ni para elaborar
estudios o publicaciones en que se utilicen tales datos,
ni fines semejantes, salvo que el Laboratorio ambiental
de CORPOCESAR o alguna legislacion asi lo
dispongan.

(PCM-04-F-15)

Derechos de

Los resultados de los ensayos y trabajos realizados y
la informacion aportada por CORPOCESAR, para la
ejecucion de dicho trabajo, son de propiedad del

propiedad de | mismo CORPOCESAR. El SVCADC se compromete, Director
los clientes | en su nombre y en nombre de todo su personal, a| General del NA
respetar dicha propiedad, a protegerla y a acatar la | Laboratorio -
legislacion relacionada con tales derechos. El personal SVCADC
del SVCADC debe responder legalmente si alguna vez
se violan los derechos de propiedad intelectual y/o la
confidencialidad de la informacion.
Ningun integrante del SVCADC debe:
v' Retirar de las instalaciones del SVCADC
informacién relacionada con los resultados, a
menos que sea debidamente autorizado por el
Director Técnico. Forma_lto A(’:ta de
Autorizacion del
v Alterar, reproducir, transmitir ni enviar dicha ) I?ersonal.

b g informacién a ninglin destino por ningiin medio, a|  Director Sistema de
roteccion de la . o X - Vigilancia de
Informacion menos que esté explicitamente autorizado para Técnico |g|a _

hacerlo. SVCADC Calidad de Aire

_ » ] _ del Cesar.

Plara el dcontrolI de _dla llnfolrma(:|ort1_|_ conflden(_:lal SVCADC-.
almacenada en el servidor local, se utilizan usuarios
para cada uno de los integrantes del SVCADC y cada (PCM-04-F-29)
usuario se protege con una clave, la cual es asignada
por el Director Técnico del SVCADC. Cada integrante
nuevo, debe ser autorizado para el manejo de su
usuario en el servidor de computo.
El SVCADC no presta servicios a personales naturales | ~_Director Autorizacion

Transmisién de |0 juridicas de carécter particular. EI SVCADC se| Técnicoy escrita del
la Informacién | encuentra adscrito a la Subdireccion General del Area Director Director

de Gestion Ambiental de la Corporacién Auténoma | General del Técnico, del

Regional del Cesar, CORPOCESAR vy por lo tanto sus

Laboratorio-

Director General
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servicios estan asociados a la mision de esta entidad.
El  Subdirector de  Gestion Ambiental de
CORPOCESAR (Director General del Laboratorio),
canaliza todas las solicitudes que la Corporacion, la
comunidad, las autoridades reguladoras o cualquier
interesado hagan con relacion a los servicios del
SVCADC. Cualquier solicitud de servicios que reciba
directamente el SVCADC de terceros se canaliza al
Director General del laboratorio, para que el decida
acerca del tema; adicionalmente, todos los informes de
resultados del trabajo del SVCADC son remitidos al
Subdirector General del Area de Gestion Ambiental
para que éste proceda a darle el tramite respectivo y
no se emitird ningun resultado, concepto u opinion sin
la debida autorizacion.

SVCADC

del Laboratorio

Copia de
seguridad de
archivos
electronicos

a. Ejecucion de la copia

Para salvaguardar los registros almacenados
electronicamente el Director Técnico debe realizar
copias de seguridad de la informacién (documentos y
registros) con la frecuencia establecida (ver anexo
Tabla de frecuencia de copias de seguridad) , de la
siguiente manera:

v' Toda la informacién que es obtenida y registrada
en el SVCADC debera ser grabada en un medio
fisico que garantice su posterior recuperacion en
caso de que ocurran eventualidades que pongan
en riesgo la integridad de la informacion llevada
en forma digital. Para ello el Director Técnico sera
el responsable de la administracién del proceso
de copias de seguridad o Backup.

v' El Coordinador de Calidad debe verificar que este
procedimiento se aplique adecuadamente con la
periodicidad establecida y debe hacer un control
aleatorio para verificar que las copias de
seguridad contengan los archivos requeridos.

Para la implementacion del proceso de las copias de
seguridad en el SVCADC se tendran en cuenta los
siguientes puntos:

v SEGURIDAD: La informacién que es guardada en
las copias de seguridad debera ser protegida para
gue esta no sea utilizada sin autorizacion. Los
servidores y demas medios de grabacion seran
utilizados solo por personal de trabajo del
SVCADC.

v' REGISTRO: Se debe realizar un registro de las
copias de seguridad que se van llevando en el

Director
técnico del
SVCADC -

Coordinador
de Calidad
del SVCADC

Copias de
seguridad-
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SVCADC. Este registro se llevara en un archivo
de Excel en el cual los encargados de realizar las
copias registran la fecha de realizacién de las
mismas.

v VERIFICACION: Todas las copias de seguridad
deben ser probadas luego de su grabacién para
garantizar que la informacion fue correctamente
grabada.

b. Frecuencia de copias de seguridad

El SVCADC grabara la informacion que requiera ser
salvaguardada siguiendo la Tabla de frecuencia de
copias de seguridad establecida. Los registros que
son obtenidos cada semana en los procesos del
SVCADC seran guardados en medios fisicos en un
armario bajo llave en las oficinas del SVCADC.

c. Almacenamiento de las copias de seguridad

Cada seis (6) meses se debe entregar una copia al
Director General del Laboratorio para que lo archive
bajo llave en un sitio diferente y bajo su exclusiva
custodia, para minimizar el riesgo de pérdida de la
informacioén copiada.

d. Acceso a las copias de seguridad

Los archivos de la copia de seguridad no son archivos
para trabajo rutinario y solo se utlizan en caso de
pérdida o dafio en los archivos originales.

Cuando sea necesario recuperar un archivo de la copia
de seguridad, se debe contar con la autorizacion del
Director técnico.

5 ANEXOS

5.1 Tabla de frecuencia de copias de seguridad

Registros electrénicos | Mensual El Director Técnico realiza una copia en una

almacenados. memoria USB.

Informes de resultados y base | Mensual El Director Técnico realiza una copia mensual del
informe de resultados y de la base de datos de la
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de datos del SVCADC informacién del SVCADC en la memoria USB.

Documentos del Sistema de | Semestral o en | El Coordinador de Calidad realizard una copia de la
Gestion de Calidad caso de cambio documentacion del Sistema de Gestién de Calidad
del SVCADC (Manuales, Procedimientos, Formatos
y Guias) en un CD o DVD y dicha copias seran
almacenadas en un armario bajo llave en las
oficinas del SVCADC.

5.2 Formatos

Formato compromiso confidencialidad e imparcialidad (PCM-04-F-15).

Formato Acta de Autorizacion del Personal. Sistema de Vigilancia de Calidad de Aire del
Cesar. SVCADC- (PCM-04-F-29).

6 CONTROL DE CAMBIOS

15/12/2014 Creacioén del Documento 1.0

7 TABLA DE APROBACION

Nombre y Cargo

Alyaro Zuleta,Co_sta. Maria ’Alejandra Chinchilla Leuger Cortes Orduz.
-Director ~ Tecnico _del Calderpn. _ Director  General  del
SV.CAD‘C.. (Profesional | -Coordinador  de .Calldad SVCADC. (Subdirector
Universitario) SVCADC. (Profesional de
apoyo a la Gestién- Sistema
Integrado de Gestion).

Area Gestion Ambiental)




