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EXPOSICION DE MOTIVOS

En atencion al numeral 11 del articulo 4 de la ley 1341 de 2009, y ley 1273 del mismo afio,
Ante el esquema de globalizacién que las tecnologias de la informacién han originado
principaimente por el uso masivo y universal de la internet y sus tecnologias, las
instituciones se ven inmersas en ambientes agresivos donde el delinquir, sabotear, robar
se convierte en retos para delincuentes informéaticos universales conocidos como Hackers,
Crackers, etc., es decir en transgresores.

Conforme las tecnologias se han  esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de
emergencia y politicas definitivas para contrarrestar estos ataques y transgresiones.

En nuestro pais no existe una sola institucién que no se haya visto sujeta a los ataques en
sus instalaciones, tanto desde el interior como del exterior, basta decir que cuando en el
centro estamos sujetos a un ataque un grupo de gente se involucran y estan pendientes de
éste, tratando de contrarrestar y anular estas amenazas reales.

Después del diagnéstico que s e llevé a cabo, se observé la carencia de un inventario
detallado de los equipos que se encuentran en la corporacion, lo cual hace dificil su
administracién.

La carencia de recursos humanos involucrados en seguridad, la  escasa
concientizacion, la falta de visién y las limitantes econdmicas han retrasado el plan de
seguridad que se requiere en la entidad.

El objetivo principal de la COORDINACION DE SISTEMAS es brindar a los usuarios los
recursos informaticos con la cantidad y calidad que demandan, esto es, que tengamos
continuidad en el servicio los 365 dias del afio confiable. Asi, la cantidad de recursos de
cémputo y de telecomunicaciones con que cuenta el Centro son de consideracién y se
requiere que se protejan para garantizar su buen funcionamiento.

La seguridad de las instituciones en muchos de los paises se ha convertido en cuestion de
seguridad nacional, por ello contar con un documento de politicas de seguridad es
imprescindible, y se debe plasmar mecanismos que con base en la politica institucional
proteja los activos del Centro.

Asi pues, ante este panorama surge el siguiente proyecto de politicas rectoras que haran
que la Direccion de Telemética pueda disponer de los ejes de proyeccion que en materia
de seguridad la Institucién requiere.
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RESUMEN:

El presente es una propuesta de las politicas de seguridad que en materia de informatica y
de comunicaciones digitales de COORDINACION DE SISTEMAS de CORPOCESAR, ha
elaborado, para normar a la institucion.

Algunas acciones que por la naturaleza extraordinaria tuvieron que ser llevadas a la practica
como son: los inventarios y su control, se mencionan, asi como todos los aspectos que
representan unriesgo o las acciones donde se ve involucrada y que compete a las
tecnologias de la informacién; se han contemplado también las politicas que reflejan la
vision de la actual administraciéon respecto ala problematica de seguridad informatica
institucional.

La propuesta ha sido detenidamente planteada, analizada y revisada a fin de no contravenir
con las garantias basicas del individuo, y no pretende ser una camisa de fuerza, y mas bien
muestra una buena forma de operar el sistema con seguridad, respetando en todo
momento estatutos y reglamentos vigentes de la corporacién.

I. INTRODUCCION

Los requerimientos de seguridad que involucran las tecnologias de la informacion, en pocos
afios han cobrado un gran auge, y més ain con las de caracter globalizador como los son
la de Internet y en particular Ia relacionada con el Web, la vision de nuevos horizontes
explorando mas alla de las fronteras naturales, situacién que ha llevado la aparicién de
nuevas amenazas en los sistemas computarizados.

Llevado a que muchas organizaciones gubemamentales y no gubernamentales
internacionales desarrollen politicas que norman el uso adecuado de estas destrezas
tecnologicas y recomendaciones para aprovechar estas ventajas, y evitar su uso indebido,
ocasionando problemas en los bienes y servicios de las entidades.

De esta manera, las politicas de seguridad en informatica de CORPOCESAR emergen
como el instrumento para concientizar a sus miembros acerca de la importancia y
sensibilidad de la informacién y servicios criticos, de la superacion de las fallas y de las
debilidades, de tal forma que permiten al Centro cumplir con su mision.
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El proponer esta politica de seguridad requiere un alto compromiso con la institucion,
agudeza técnica para establecer fallas y deficiencias, constancia para renovar y actualizar
dicha politica en funcién del ambiente dindmico que nos rodea.

Il. POLITICAS DE SEGURIDAD

La COORDINACION DE SISTEMAS actualmente esta conformado por dos (3) funcionarios
los cuales compelen distintas funciones referentes a el soporte y mantenimiento de la
plataforma tecnolégica, desarrollo de sistemas de informacién, administracion de bases
de datos, gestion de recursos de tecnologia y administracion de la red; dado a esta razén
ha sido necesario emitir politicas particulares para el conjunto de recursos y facilidades
informaticas, de la infraestructura de telecomunicaciones y servicios asociados a ellos,
provistos por COORDINACION DE SISTEMAS. Asi pues, este apartado contiene una
clasificacion de estas politicas, y son:

Il.1 EQUIPOS
De la Adquisicion e Instalacion de equipo de Céomputo.

1. En concordancia con la politica de la institucién, la COORDINACION DE SISTEMAS es
la dependencia oficial de la entidad, encargada de establecer las caracteristicas técnicas
del hardware y software de la entidad.

2. Del presupuesto de los proyectos que se otorga a las diferentes areas de CORPOCESAR
una cantidad que debera ser aplicada a la adquisicion de equipos de computacién acordes
a las necesidades del érea y en coherencia con los planes de la entidad, sin perjuicio de (a
determinacion de las caracteristicas técnicas que deben ser emanadas de Ila
COORDINACION DE SISTEMAS.

3. De acuerdo a los objetivos globales de la COORDINACION DE SISTEMAS, debera
propiciar la adquisicion y asesoramiento en cuanto a Hardware de vanguardia de acuerdo
a las necesidades y proyecciones tecnolégicas de la entidad.

4. La Direccion General de Corpocesar en coordinacion con la COORDINACION DE
SISTEMAS, promovera y propiciara que la adquisicién de hardware que provenga de
empresas legalmente constituidas en el pais que cumplan todos los requisitos legales de
importacion y sean productos de marcas legalmente establecidas.

5. Todo el equipo de computo (computadoras, estaciones de trabajo, servidores, y equipo
accesorio), que esté o sea conectado a lared de CORPOCESAR, o aquel que en forma
auténoma se tenga y que sea propiedad de la institucién debe sujetarse a las normas
y procedimientos de instalacion que emite el departamento de COORDINACION DE
SISTEMAS.
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6. La COORDINACION DE SISTEMAS en coordinacion con el area de LOGISTICA debera
tener un registro de todos los equipos propiedad de la corporacién.

7. El equipo de la institucién que sea de propésito especifico y tenga una mision critica
asignada, requiere estar ubicado en un area que cumpla con los requerimientos de:
seguridad fisica, las condiciones ambientales, la alimentacién eléctrica y la normatividad
para el acceso de equipos que la COORDINACION DE SISTEMAS implante.

8. Los funcionarios de la COORDINACION DE SISTEMAS debe dar cumplimiento a las
normas de instalacion, y notificaciones correspondientes de actualizacién, reubicacion,
reasignacion, y todo aquello que implique movimientos en su ubicacién, de adjudicacion,
sistema y misioén.

9. La proteccion fisica de los equipos corresponde a quienes en un principio se les asigna,
y corresponde notificar los movimientos en caso de que existan, a las autoridades
correspondientes (departamento de Mantenimiento, departamento de Coémputo,
departamento de Control Patrimonial, y otros de competencia).

DEL MANTENIMIENTO DE EQUIPO DE COMPUTO:

1. La COORDINACION DE SISTEMAS, corresponde la realizacién del mantenimiento
preventivo y correctivo de los equipos, la conservacion de su instalacién, la verificacion de
la seguridad fisica, y su acondicionamiento especifico a que tenga lugar. Para tal fin debe
emitir las normas y procedimientos respectivos.

2. En el caso de los equipos atendidos por terceros la COORDINACION DE SISTEMAS
debera coordinar y velar por el cuidado y preservacion del mismo.

3. Los responsables de las areas de Cémputo de un departamento pueden otorgar
mantenimiento preventivo y correctivo, a partir del momento en que sean autorizados por
la COORDINACION DE SISTEMAS.

4. Corresponde a la COORDINACION DE SISTEMAS dar a conocer las listas de las
personas, que puedan tener acceso a los equipos y brindar los servicios de mantenimiento
basico, a excepcion de los atendidos por terceros.

5. Por motivos de normatividad interna CORPOCESAR comunica queda que estrictamente
prohibido dar mantenimiento a equipos de computo que no sea propiedad de la institucion.

De la actualizacién del equipo.

1. Todo el equipo de computo (computadoras personales, estaciones de trabajo, servidores
y demas relacionados), y los de telecomunicaciones que sean propiedad del
CORPOCESAR debe procurarse sea actualizado tendiendo a conservar e incrementar
la calidad del servicio que presta, mediante la mejora sustantiva de su desempeiio.
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De la reubicacion del equipo de cémputo.

1. La reubicacion del equipo de computo  se realizara satisfaciendo las normas y
procedimientos que la COORDINACION DE SISTEMAS emita para ello.

2. En caso de existir personal técnico de apoyo, éste notificara de los cambios tanto fisicos
como de software que realice, dando aviso a la COORDINACION DE SISTEMAS vy al 4rea
de LOGISTICA notificando también los cambios de los equipos para adjuntarlos al
inventario.

3. El equipo de computo a reubicar sea de o bien externo se hara Unicamente bajo la
autorizacion del responsable contando el lugar a donde se hara la ubicacién con los medios
necesarios para la instalacién del equipo.

I1.2 DEL CONTROL DE ACCESOS

Del Acceso a Areas Criticas.

1. El acceso de personal se llevara acabo de acuerdo a las normas y procedimientos que
dicta la COORDINACION DE SISTEMAS.

En concordancia con la politica de la institucién y debido a la naturaleza de estas areas se
llevara un registro permanente del tréfico de personal, sin excepcion.

2. La COORDINACION DE SISTEMAS debera proveer de la infraestructura de seguridad
requerida con base en los requerimientos especificos de cada area.

3. Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el acceso a
las areas de servicio critico estara sujeto a las que especifiquen las autoridades superiores
de la institucion.

Del control de acceso al equipo de computo.

1. Todos y cada uno de los equipos son asignados a un responsable, por lo que es de su
competencia hacer buen uso de los mismos.

2. Las areas donde se tiene equipo de propésito general cuya mision es critica estaran
sujetas a los requerimientos que la COORDINACION DE SISTEMAS emita.

3. Las areas de computo de los departamentos donde se encuentre equipo cuyo propésito
reuna caracteristicas de imprescindible y de misién critica, deberan sujetarse también a
las normas que establezca la COORDINACION DE SISTEMAS.

4. Los accesos a las areas de criticas deberan de ser clasificados de acuerdo a las normas
que dicte la COORDINACION DE SISTEMAS de comuin acuerdo con su comité de
seguridad informatica.
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5. Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, la
Direccion de la COORDINACION DE SISTEMAS tiene la facultad de acceder a cualquier
equipo de computo que no estén bajo su supervision.

Del control de acceso local a la red.
1. Es responsable de proporcionar a los usuarios el acceso a los recursos informaticos.

2. La COORDINACION DE SISTEMAS es la responsable de difundir el reglamento la para
eluso de laredy de procurar su cumplimiento.

3. Dado el caracter unipersonal del acceso a la Red de CORPOCESAR, la verificara el uso
responsable, de acuerdo al Reglamento para el uso de Ia red.

4. El acceso logico a equipo especializado de computo (servidores, enrutadores, bases de
datos, equipo de supercomputo centralizado y distribuido, etc.) conectado a la red es
administrado por la COORDINACION DE SISTEMAS.

5. Todo el equipo de computo que esté o sea conectado a la Red de CORPOCESAR, o
aquellas que en forma auténoma se tengan y que sean propiedad de la institucion, debe
de sujetarse a los procedimientos de acceso que emite la COORDINACION DE SISTEMAS.

De control de acceso remoto.

1. La COORDINACION DE SISTEMAS es la responsable de proporcionar el servicio de
acceso remoto y las normas de acceso a los recursos informaticos disponibles.

2. Para el caso especial de los recursos de SERVIDORES a terceros deberan ser
autorizados por la DIRECCION GENERAL o por la COORDINACION SUBAREA
ADMINISTRATIVA.

3. El usuario de estos servicios debera sujetarse al Reglamento de uso de la Red de
CORPOCESAR y en concordancia con los lineamientos generales de uso de internet.

4. Elacceso remoto que realicen personas ajenas a la institucién debera cumplir las normas
que emite la oficina de COORDINACION DE SISTEMAS.

De acceso a los sistemas administrativos.

1. Tendra acceso a los sistemas administrativos solo el personal de CORPOCESAR o
persona que tenga la autorizacién por la DIRECCION GENERAL DE LA ENTIDAD.

2. El manejo de informacién administrativa que se considere de uso restringido debera ser
cifrado con el objeto de garantizar su integridad.
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