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RESOLUCION No.

0'9 ABR 2021

“Por medio de la cual se actualiza y reglamenta la Politica de Administracién de Riesgos y
Disefio de Controles en la CORPORACION AUTONOMA REGIONAL DEL CESAR —
CORPOCESAR, con base en lo establecido tanto en el Modelo integrado de Planeacién y
Gestion MIPG, como en el Sistema de Control Interno SC! y en Ia Guia para Ia
Administracion del Riesgo y el Disefio de Controles, Versién 5, de diciembre de 2020, expedida
por el Departamento Administrativo de fa Funcién Piblica ~ DAFP, y se dictan otras
disposiciones”

LA DIRECTOA (E) DE LA CORPORACION AUTONOMA REGIONAL
DEL CESAR - CORPOCESAR, en uso de sus facultades legales, en especial las que le confieren la
Ley 87 del 29 de noviembre de 1993, los Decretos 1083 del 26 de
mayo de 2015, 648 del 19 de abril de 2017 y 1499 del 11 de septiembre de 2017, y,

CONSIDERANDO:

Que el articulo 269 de la Constitucidn Politica de 1991 establece que las entidades plblicas, estan
obligadas a disefiar y aplicar, segln la naturaleza de sus funciones, métodos y procedimientos de
Control Interno, de conformidad con lo que dispone la Ley;

Que literal a) del articulo 2° de la Ley 87 del 29 de noviembre de 1993 “Por la cual se establecen normas
para el ejercicio de Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones”, establece que se deben proteger los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos que los afecten;

Que la Ley 489 del 29 de diciembre de 1998 “Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para ¢l ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucion Politica y se dictan otras disposiciones”, en su articulo 28, referente al fortalecimiento del
Sistema de Control Interno de las instituciones pablicas, dispuso la aplicacién de instrumentos de
gerencia, con el fin de fortalecer el cumplimiento cabal y oportunc de las funciones de! Estado;

Que el articulo 4° del Decreto 648 del 19 de abril de 201, adiciona en el Capitulo 1 del Titulo 21 del
Decreto 1083 del 26 de mayo de 2015, el articulo 2.2.21.1.6 relacionado con las funciones del Comité
Institucional de Coordinacion de Control Interno, incorporando como una de las funciones de este
Comite la que debe someter a aprobacién del representante legal la politica de administracion del riesgo
y hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.

Que el articulo 8° del Decreto 648 del 18 de abril de 2017 modifico el articulo 2.2.21.3.1 del Decreto
1083 del 26 de mayo de 2015, estableciendo que el Sistema Institucional de Control Interno estara
integrado por el esquema de controles de la organizacion, la gestion de riesgos, la administracion de la
informacién y de los recursos y por el conjunto de planes, métodos, principios, normas, procedimientos,
y mecanismos de verificacién y evaluacién adoptados por la entidad, dentro de las politicas trazadas
por la direccidn y en atencién a las metas, resultados u objetivos de la entidad.”

Que el articulo 17° del Decreto 648 del 19 de abril de 2017, modifica el articulo 2.2.21.5.3 del Decreto
“\1083 del 26 de mayo de 2015, relacionado con las oficinas de control interno, estableciendo que las
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Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacién de la gestién del riesgo,
evaluacion y seguimiento, relacion con entes externos de control.

Que el articuio 2.2.21.5.4 del Decreto 1083 del 26 de mayo de 2015, relacionado con la Administracion
de riesgos, establece que como parte integral del fortalecimiento de los sistemas de control interno en
las entidades pulblicas las autoridades correspondientes estableceran y aplicardn politicas de
administracién del riesgo. Para tal efecto, la identificacidn y analisis del riesgo debe ser un proceso
permanente e interactivo entre la administracion y las oficinas de control interno o quien haga sus veces,
evaluando los aspecto tanto internos como externos que pueden llegar a representar amenaza para la
consecucion de los objetivos organizaciones, con miras a establecer acciones efectivas, representadas
en actividades de control, acordadas entre los responsables de las 4reas o procesos y las oficinas de
controi interno e integradas de manera inherente a los procedimientos.

Que el articulo 2.2.21.5.5 del Decreto 1083 del 26 de mayo de 2015, relacionado con las politicas de
control interno disefiadas por el Departamento Administrativo de la Funcién Publica, establece que las
guias, circulares, instructivos y demas documentos técnicos elaborados por el Departamento
Administrativo de fa Funcion Publica, constituiran directrices generales a través de las cuales se
disefian las politicas en materia de control interno, las cuales deberan ser implementadas al interior de
cada organismo y entidad del Estado. Asi mismo, precisa que el Departamento Administrativo de la
Funcién Publica elaborara prioritariamente gufas e instructivos sobre elaboracion de manuales de
procedimientos, vy sobre disefio de indicadores para evaluar la gestion institucional, los cuales se
constituirdn en herramientas basicas de eficiencia y transparencia de las organizaciones.

Que el articulo 73 de la Ley 1474 del 12 de julio de 2011 determina que cada entidad del orden nacional
debera elaborar anualmente una estrategia de lucha contra la corrupcién v de atencién al ciudadano,
la cual debe contemplar, entre otras cosas, el mapa de riesgos de corrupcién en la respectiva entidad
y las medidas concretas para mitigar esos riesgos, en concordancia con lo establecido en la politica
de transparencia, participacion y servicio al ciudadano, componente plan anticorrupcion del nuevo
modelo integrado de planeacién y gestién, recientemente reglamentado mediante el Decreto 1499 del
11 de septiembre de 2017.

Que la Dimensién 7 del Modelo Integrado de Planeacién y Gestion - MIPG, denominada
Direccionamiento Estratégico y Planeacion, establece en su Politica de Planeacién Institucional, que
una de las acciones de impiementacién de dicha politica, consiste en que se deben atender las
recomendaciones para formular los lineamientos para administracion del riesgo, es decir, la Politica de

Riesgo, como una tarea propia del equipo directivo y se debe hacer desde el gjercicio de
Direccionamiento Estratégico y de Planeacién.

Que, en este punto, se deben emitir los lineamientos precisos para el tratamiento, manejo y seguimiento
a los riesgos que afectan el logro de los objetivos institucionales para lo cual es importante tener en
cuenta los siguientes aspectos: La politica de administracion de riesgos es la declaracién de la direccidn
y las intenciones generales de la entidad con respecto a la gestion del riesgo, la cual establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos; El alcance de la
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politica establece el ambito de aplicacién de los lineamientos, el cual debe abarcar todos Ios procesos
y areas de la entidad; La politica establece “los niveles aceptables de desviacion relativa a la
consecucion de los objetivos”, asociados a la estrategia de la entidad y pueden considerarse para cada
uno de los procesos. Los riesgos de corrupcién son inaceptables; y, En la politica determina la
estructura para la administracion del riesgo, con aspectos metodoldgicos para cada una de las etapas
de la gestién del riesgo.

Que los controles sobre los riesgos pueden establecerse con base en Ia identificacién, analisis,
valoracion y tratamiento de los riesgos, para efectos de proteger el cumplimiento de los objetivos tanto
estrategicos, como de los procesos de Corporacion La Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas, Versién 5 de diciembre del 2020, expedida por el
Departamento Administrativo de la Funcién PUblica - DAFP disponible en la Web Site www.dafp.gov.co,
la NTC 1SO 31000:2018 y el Modelo COSO ERM 2017 seran referentes fundamentales para la
formulacion e implementacion de la Politica de Administracién de Riesgos en la CORPORACION
AUTONOMA REGIONAL DEL CESAR — CORPOCESAR.

Que se hace necesario establecer, documentar, aplicar y adoptar la Metodologia vy los Instrumentos
Técnicos necesarios para la Administracion de Riesgos en la CORPORACION AUTONOMA
REGIONAL DEL CESAR — CORPOCESAR.

Que conforme Io anterior, se hace necesario establecer una Politica de Administracién de! Riesgo,
como una herramienta gerencial que apoye el cumplimiento de la misién institucional de la
CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR.

En razén y mérito de lo expuesto, se
RESUELVE

TiTULO I
DE LA POLITICA DE ADMINISTRACION DE RIESGOS

ARTICULO PRIMERO: ADOPCION DE LA POLITICA. Actualicese Ia Politica de Administracion de
Riesgos para la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR, la cual
deberén seguir todos y cada uno de los servidores pubiicos y contratistas de la Corporacion.,

ARTICULO SEGUNDO: OBJETIVO DE LA POLITICA. EI objetivo que se busca con la Politica de
Administracion de Riegos es proteger a la Corporacion de las situaciones indeseables que impidan el
cabal cumplimiento de su misién, objetivos estratégicos y objetivos de los procesos.

ARTICULO TERCERO: DIRECTRICES RELACIONADAS CON LA POLITICA: Es obligacién de cada

uno de los servidores publicos y contratistas de ia CORPORACION AUTONOMA REGIONAL DEL
CESAR - CORPOCESAR; cbservar la Administracion de Riesgos previo el conocimiento de las
siguientes directrices:
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1. Los riesgos deben preverse antes de la ejecucion de las acciones y son inherentes al ejercicio de
planeacién.

2. Los riegos se manejaran y administraran por proceso.

3. En el manejo de los riegos, deben prevalecer las acciones preventivas antes que las detectivas y
las correctivas.

4. En la identificacién de los riesgos hay que identificar el impacto econdémico y reputacional.

5. Para la implementacion de una accién o mecanismo de control para prevenir o mitigar un riesgo
debe analizarse la relacion costo-beneficio, de tal manera gue no sea mas costoso el mecanismo
de control que el costo del impacto del siniestro.

6. La Administracion de Riesgos debe estar implicita en todas y cada una de las siete (7) dimensiones

y diez y ocho (18) politicas que forman parte de la estructura del Modelo Integrado de Planeacién
y Gestidon — MIPG.

7. En lafase diagnéstica de la formulacién del Plan Estratégico Institucional, se deben identificar los
riesgos que afecten el cumplimiento de los objetivos institucionales, y las acciones de control que
se proyecten deben estar orientadas a eliminarlos, mitigarlos o prevenirlos.

8. El manejo adecuado de la administracién de Riesgos de cada una de las dependencias de Ia
CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR: sers responsabilidad
de cada uno de los jefes de estas; por tanto, el manejo inadecuado de la administracién de riesgos
se considera un acto de negligencia y se sanciona conforme a Ia Ley 1952 del 28 de enero del
2019, por medio de la cual se expide el codigo general disciplinario se derogan la ley 734 de 2002
y algunas disposiciones de la ley 1474 de 2011, relacionadas con e derecho disciplinario.

9. Los mecanismos de control interno deben estar orientados a eliminar o mitigar los riesgos y estos
deben estar intrinsecos en los procedimientos conforme lo establece la Ley 87 del 29 de noviembre
de 1993, y estos mecanismos deben revisarse y evaluarse en cada ciclo de mejora del Sistema de
Control Interno MECI 2017, establecidos en la Dimensién 7 de Control Interno del Modelo Integrado
de Planeacion y Gestion — MIPG, recientemente actualizado al Estandar Internacional COSO ERM
2017, que incorpora ademas del Ambiente de Control, la Evaluacion de del Riesgo, las Actividades
de Conirol, la Informacion y Comunicacion, las Actividades de Monitoreo; el Modelo de las Tres (3)
Lineas de Defensa y los Mapas de Aseguramiento.
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TITULO Il

DE LA METODOLOGIA PARA ADMINISTRAR LOS RIEGOS

ARTICULO CUARTO: METODOLOGIA: Para administrar los riesgos de la CORPORACION
AUTONOMA REGIONAL DEL CESAR - CORPOCESAR identificados en los Mapas de Riesgos de
cada Proceso del Modelo de Operacion, se adopta la siguiente metodologia, estructurada con base en
la Versién 6 de la Guia para la Administracion del Riesgo vy el Disefio de Controles en entidades publica,
expedida por el Departamento Administrativo de la Funcién Plblica — DAFP, en diciembre de 2020.

Se incluyen los siguientes Pasos y Lineamientos para administrar los riesgos de gestion, corrupcién y
seguridad de la informacion por procesos, asi:

1. PASO UNO. POLITICA DE ADMINISTRACION DE RIESGOS.
1.1, Lineamientos de la Politica.
1.2, Marco Conceptual para el Apetito del Riesgo

2, PASO DOS. IDENTIFICACION DE RIESGOS,
2.1.  Analisis de Objetivos Estratégicos y de los Procesos.
2.2, ldentificacién de Jos Puntos de Riesgo.
2.3.  Identificacion de Areas de Impacto.
2.4. lIdentificacién de Areas de Factores de Riesgo.
2.5.  Descripcién del Riesgo.
2.6. Clasificacién del Riesgo.

3. PASO TRES. VALORACION DE RIEGOS.
3.1, Andiisis de Riesgos.
3.2.  Evaluacion del Riesgo.
3.3.  Estrategias para Combatir el Riesgo.
3.4.  Herramientas para la Gestion del Riesgo.
3.5. Monitoreo y Revisién.

4. LINEAMIENTOS SOBRE RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION.

1. PASO UNO. POLITICA DE ADMINISTRACION DE RIESGOS.

1.1. Lineamientos de la Politica.
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¢(QUE ES?

Nuestra Politica de Administracién de Riesgos es la declaracién y las intenciones generales que realiza
la Direccién General de la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR
con respecto a la gestion del riesgo en todos y cada uno de los procesos y las sedes operativas, donde
para dicha gestién o administracién del riesgo se establecen los lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

LQUIEN LA ESTABLECE?

Tres (3) instancias son las encargadas de establecerla:

* lLa Alta Direccién de la Entidad: La Direccidn General, la Oficina de Control Interno, la Oficina
Juridica, la Secretaria General, la Subdireccién General Area de Planeacién, la Subdireccion
General Area de Gestién Ambiental y la Subdireccién General Area Administrativa y Financiera.

* Con el liderazgo del Representante Legal: Direccion General.

* Conla participacién del Comité Institucional de Control Interno: La Direccién General quién lo
preside, la Oficina de Control Interno quién hace la Secretaria Técnica, la Oficina Juridica, la
Secretaria General, la Subdireccion General Area de Planeacion, la Subdirecciéon General Area de
Gestion Ambiental y la Subdireccién General Area Administrativa y Financiera y el Lider que el
Representante Legal defina para la implementacién del Modelo Estandar de Control Interno — MEC]
(Dimensién 7 de Control Internc del Modelo Integrado de Planeacion y Gestién — MIPG)

¢ QUE TIENE EN CUENTA?

* La Misién, la Visién, la Politica Integrada de Gestién y los Objetivos Estratégicos de Gestion
de la Entidad:

Misién “Liderar, administrar y ejecutar, dentro de su jurisdiccion, la gestién ambiental de los recursos
naturales renovables y el ambiente, para el desarrollo sostenible del territorio”,

Vision 2021-2030. “En e/ 2030 seremos reconocidos a nivel nacional y dentro de fa jurisdiccién, como
autoridad lider en la gestién ambiental, a través del fortalecimiento de las competencias del talento
humano y la modernizacién tecnolégica, para contribuir al desarrollo sostenible”.

4
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Politica integrada de gestién:

La Alta Direccion de la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR
establece la siguiente Politica Integrada de Gestion:

La CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR, en calidad de méxima
Autoridad Ambiental Regional en el drea de su jurisdiccion, lidera la Gestién Ambiental en el marco del
Desarrollo Sostenible, comprometida con la administracidén del ambiente y el fomento del uso racional
y adecuado de los Recursos Naturales Renovables - RNR, mediante la ejecucion de politicas,
programas y proyectos que permiten satisfacer las necesidades ambientales de los diferentes actores
presentes en el territorio, tratando de no poner en riesgo las de generaciones futuras.

De esta manera, desde Iz dimensién ambiental, La CORPORACION AUTONOMA REGIONAL DEL
CESAR — CORPOCESAR contribuye al mejoramiento de la calidad de vida en el Departamento del
Cesar, con influencia en las Ecorregiones compartidas y la Region Caribe; cumpliendo con los
requisitos legales, ambientales, de seguridad y salud en el trabajo, asf como con otros requisitos que
suscribe la entidad para el desarrollo de su mision, por medio de un talento humano competente v la
adecuacion y disposicion de recursos fisicos, tecnoldgicos y financieros.

La CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR, para el cumplimiento de
su mision institucional, se compromete con el desarrollo de procesos y procedimientos enmarcados en
el conocimiento, implementacién y mejora continua del Sistera Integrado de Gestion y del Modelo
Integrado de Planeacion y Gestion - MIPG, a través de la interiorizacion e implementacién de las siete
(7) dimensiones y diez y ocho (18) politicas de Gestidn y Desempefio Institucional que forman parte
integral de dicho Modelo, asi como de las buenas practicas profesionales en todas sus actividades.

La Politica Integrada de Gestién se comunica, implementa y mantiene en todos los niveles de la
CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR vy se revisa anualmente con
el fin de verificar su cumplimiento y conveniencia.

Objetivos estratégicos de gestién:

Los Objetivos Estratégicos de Gestién de la CORPORACION AUTONOMA REGIONAL DEL CESAR
— CORPOCESAR, asociados a [a Politica Integrada de Gestidn son:

*  Administrar los recursos naturales renovables y el ambiente en el drea de su jurisdiccion,
generando conocimiento y adelantando procesos de sensibilizacion que permitan su
conservacion, recuperacion, manejo y uso sostenible.

* Reglamentar la planificacion integral de los recursos naturales y el ambiente con el fin de
coadyuvar en la imptementacion de normas de ocupacién y uso ambiental del territorio en el
Departamento del Cesar.

*  Lograrla satisfaccion de los diferentes actores sociales involucrados en la efecucion de la mision
de la Corporacion.
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*  Mejorar continuamente la eficacia, eficiencia y efectividad del Sistema Integrado de Gestion y
del Modelo Integrado de Planeacién y Gestién - MIPG.

*  Garantizar la competencia del talento humano, a través del fortalecimiento de los perfiles
profesionales los funcionarios y demas servidores de [a Corporacion.

*  Asegurar continuamente el cumplimiento de los requisitos legales y los demas que le apliquen
a la entidad en el desarrollo de su gestién interna.

* Niveles de responsabilidad frente al manejo de riesgos.

El Modelo Integrado de Planeacion y Gestion — MIPG desarrolla en Ia dimensidén 7 de control interno
las lineas de defensa para identificar la responsabilidad de la gestién del riesgo y control que esta
distribuida en diversos servidores de la CORPORACION AUTONOMA REGIONAL DEL CESAR -
CORPOCESAR, como sigue:

T Linea Estratégica: Esta a cargo de la Alta Direccion y et Comité Institucional de Coordinacién
de Control Interno.

La Alta Direccién: Integrada por la Direccidn General, la Oficina de Control Interno, la Oficina Juridica,
la Secretaria General, la Subdireccion General Area de Planeacion, la Subdireccién General Area de
Gestion Ambiental y la Subdireccién General Area Administrativa y Financiera.

El Comité Institucional de Control Interno: Integrado por la Direccién General quién lo preside, la
Oficina de Control Interno quién hace la Secretaria Técnica, la Oficina Juridica, la Secretaria General,
Subdireccion General Area de Planeacion, la Subdireccion General Area de Gestién Ambiental y la
Subdireccion General Area Administrativa y Financiera y el Lider que el Representante Legal defina
para la implementacién del Modelo Estandar de Control Interno — MECI (Dimensién 7 de Control Interno
del Modelo Integrado de Planeacién y Gestién — MIPG).

Responsabilidad: Define el marco general para la gestién del riesgo y el disefio de controles, y
supervisa su cumplimiento. ’

? 12 Linea de Defensa: Esta a cargo de los Lideres de los Procesos, Programas y Proyectos de
la entidad.

Para mayor comprensién, en la siguiente grafica se puede visualizar el Modelo de Operacién por
procesos o Mapa de Procesos de la CORPORACION AUTONOMA REGIONAL DEL CESAR —
CORPQCESAR, en el cual se identifican los quince (15) procesos gue forman parte integral del mismo
en sus 4 categorias: estratégicos, misionales, de apoyo y de evaluacion.

Responsabilidad: Desarrolla e implementa procesos de control y gestion de riesgos a través de su
identificacion, analisis, valoracién, monitoreo y acciones de mejora.

A\
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Rol Principai: Disefiar, implementar y monitorear los controles y gestionar de manera directa en el dia
adia los riesgos de la entidad.

Asi mismo, orientar el desarrollo e implementacién de politicas y procedimientos internos y asegurar
que sean compatibles con las metas y objetivos de la entidad y emprender las acciones de
mejoramiento para su logro.

T 2° Linea de Defensa: Estd a cargo del subdirector (a) General drea de Planeacién, de los
Supervisores e Interventores de Contratos o Proyectos, de los Coordinadores de otros Sistemas
de Gestién de la Corporacion y del Comité de Contratacion, dado que son los servidores
publicos que tienen responsabilidades directas de monitoreo y evaluacién de los controles vy la
gestion del riesgo.

Responsabilidad: Asegura que los controles y los procesos de gestidn de riesgos implementados por
la primera linea de defensa, estén disefiados apropiadamente y funcionen como se pretende.

Rol Principal: Monitorear la gestién de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.

* 37 Linea de Defensa: Esta a cargo de la Oficina de Control Interno, Auditoria Interna o quién
haga sus veces.

Responsabilidad: Proporciona informacién sobre la efectividad del Sistema de Control Interno, a
traves de un enfoque basado en riesgos, incluida la operacion de la primera y segunda Iinea de defensa.

Rol Principal: Proporcionar un aseguramiento basado en el mas alto nivel de independencia y
objetividad sobre la efectividad del Sistema de Control Interno.

El alcance de este aseguramiento, a través de la Auditoria Interna cubre todos los componentes del
Sistema de Control Interno.

* Mecanismos de comunicacién para dar a conocer la politica de riesgos en todos los niveles de
la entidad.

La socializacion de la Politica de Administracién de Riesgos de la CORPORACION AUTONGMA
REGIONAL DEL CESAR — CORPOCESAR, se hard a través de una o varias de las siguientes
opciones: escrita, reunién presencial, reunién virtual, grupos focales, intranet, pagina web, carteleras,
medios de comunicacion masiva u otro en [a medida que las capacidades de la entidad lo permitan.

1.2.  Marco Conceptual para el Apetito del Riesgo.

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del riesgo se debe
considerar el apetito del riesgo, a continuacion, se desarrolla concepiualmente este tema, a fin de contar
con mayores elementos de juicio para su analisis en la CORPORACION AUTONOMA REGIONAL DEL
CESAR - CORPOCESAR, iniciando con las siguientes definiciones: '
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Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus objetivos, el
marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que ia entidad debe o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del apetito de riesgo determinado por Iz entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir
del cual la alta direccion considera que no serfa posible el logro de los objetivos de la entidad.

Simamtizm mb Flesagta

Lamuritied de manpn

Determinacién de la capacidad de riesgo.

La CORPORACION AUTONOMA REGIONAL DEL CESAR - CORPOCESAR debe aplicar los valores
de probabilidad e impacto contenidos en esta Politica de Administracién de Riesgos y con base en esto
debe determinar la Capacidad de Riesgo, con la participacién y aprobacién de la Alta Direccion en el

marco del Comité Institucional de Coordinacién de Control interno, teniendo en cuenta Ios siguientes
valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

b) Valor méximo que, segtin el buen criterio de la Alta Direccidn y bajo los requisitos del marco legal
aplicable a la entidad, puede ser resistido por esta antes de perder total o parcialmente Ia
capacidad de cumplir con sus objetivos. Este valor se denomina “capacidad de riesgo”.

De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en anélisis, es el maximo
valor del nivel de riesgo que una entidad puede soportar y a partir del cual se considera por la Alta
Direccién que no seria posible el logro de los objetivos de [a entidad.

\
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Determinacion del apetito de riesgo.

Luego de determinada la capacidad de riesgo por parte de la Alta Direccién v el Comité Institucional de
Coordinacién de Control Interno, estas mismas instancias deben determinar ef valor maximo deseable
del nivel de riesgo que podria permitir el logro de los objetivos institucionales en condiciones normales
de operacion del Modelo Integrado de Planeacién y Gestion - MIPG en la Corporacién. Este valor se
denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la Corporacion puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la Alta Direccién. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la Corporacion debe o desea gestionar.

Tolerancia de riesgo.

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la Corporacién. Para determinar la
tolerancia de riesgo, se debe definir un valor que es igual o superior al apetito de riesgo ¥y menor
o igual a la capacidad de riesgo. El limite o valor de la tolerancia de riesgo es definido por la Alta
Direccién y aprobada por el Comité Institucional de Coordinacién de Control Interno y no puede
ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la Corporacion y su uso esta limitado
a determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se
desprendan a partir del andlisis de riesgos deben ser proporcionadas y razenables, lo cual se
puede determinar en funcidn del valor del nivel de riesgo residual obtenido y su comparacién
con el apetito y tolerancia de riesgo.

2. PASO DOS: IDENTIFICACION DE RIESGOS.

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
Corporacion, para ello se debe tener en cuenta el confexto estratégico en el que opera [a entidad,
la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, e} andlisis
frente a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento
de los objetivos.

Se aplican las siguientes fases:
2.1.  Analisis de Objetivos Estratégicos y de los Procesos.

Este paso es muy importante, dado que todos los riesgos que se identifiguen deben tener
impacto en el cumplimiento del objetivo estratégico o del proceso.
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¥

Analisis de los Objetivos Estratégicos:

La Corporacién debe analizar los objetivos estratégicos e identificar los posibles riesgos que
afectan su cumplimiento y que pueden ocasionar su éxito o fracaso.

Es necesario revisar que los objetivos estratégicos se encuentren alineados con la Mision y la
Vision Institucional, asi como, analizar su adecuada formulacién, es decir, que contengan las
sigulentes caracteristicas minimas: especifico, medible, alcanzable, relevante y proyectado en
el tiempo (SMART por sus siglas en inglés).

Analisis de los Objetivos de los Procesos:

Los objetivos de los procesos deben ser analizados con base en las caracteristicas minimas
explicadas en el punto anterior, pero, ademas, se deben revisar que los mismos estén alineados
con la Mision y la Vision, es decir, asegurar que los objetivos de los procesos coniribuyan a los
objetivos estratégicos.

Los objetivos deben incluir el “qué”®, “cémo”, “para qué’, “cuando” y “cuanto”.

Si no estan bien definidos los objetivos, no se puede continuar con la metodologia de gestion de
riesgos.

La Corporacion debe analizar los objetivos estratégicos y revisar que se encuentren alineados
con la mision y la visién institucionales, asi como su desdoble hacia los objetivos de los procesos.

Se plantea la necesidad de analizar su adecuada formulacion, es decir, que contengan unos

atributos minimos, para lo cual puede hacer uso de las caracteristicas SMART, cuya estructura
se explica a continuacion:

Specific (especifico): Lo importante es resolver cuestiones como: qué, cuando, cémo, dénde,
COoN qué, quién,

Considerar el orden y los necesarios para el cumplimiento de la misién.

Mensurable (medible): Para elio es necesario involucrar algunos nimeros en su definicién, por
ejemplo, porcentajes o cantidades exactas (cuando aplique).

Achievable (alcanzable): Para hacer alcanzable un objetivo se necesita un previo analisis de lo

que se ha hecho y logrado hasta el momento. Esto ayudara a saber silo que se propone es posible
0 como resultaria mejor.

Relevant (relevante): Considerar recursos, factores externos e informacién de actividades
previas, a fin de contar con elementos de juicio para su determinacion.
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Timely (temporal): Establecer un tiempo al objetivo ayudaré a saber si lo que se esta haciendo

es lo optimo para llegar a la meta, asi mismo permite determinar el cumplimiento y mediciones
finales.

2.2. ldentificacién de los Puntos de Riesgo.
Son actividades dentro del flujo del proceso (cadena de valor) donde existe evidencia o se tienen

indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

Figura 1. Cadena de valor

CADENA BEf VALBR POBLICD

EFICIENCIA EFIGACIA
Helgotdn entre 1os insumeos Cumplimiento ¢e tos
¥ Los produslos abyelivgs

A 2

Fuente: Direccidén de Gestion y Desempefio institucional de Funcion Pdblica, 2017.
2.3. Identificacion de Areas de Impacto.

El area de impacto es la consecuencia econdémica o reputacional a la cual se ve expuesta la
Corporacién en caso de materializarse un riesgo. Los impactos que aplican son afectacion
economica (o presupuestal) y reputacional.
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2.4. Identificacién de Areas de Factores de Riesgo.

Son las fuentes generadoras de riesgos. En la tabla 1. Factores de riesgo, encontrara un listado
con ejemplo de factores de riesgo que puede tener la Corporacion.

Tabla 1. Factores de riesgo

Falta de procedimientos.

Errores de grabacion,

Eventos  relacionados  con autorizacion.

grrores en las actividades que -
Proceso deben realizar los servidores de| Errores en calculos para pagos
fa Corporacién. internos y externos.

Falta de capacitacion, temas
relacionados con el personal.

Incluye seguridad y salud en el| Hurtos activos.

trabajo. : -

Se analiza posible dolo = E,D?Slbles comportamientos  no

. . - éticos de los empleados.
Talente Humano intencion frente a la corrupcién.

Fraude interno (corrupcicn,
soborno).

Eventos relacionados con la| Dafo de equipos.
infraestructura tecnolégica de

la Corporacion.
Tecnologia Caida de redes.

Caida de aplicaciones.

Errores en programas.

Evenfos relacionados con la| Derrumbes.
infraestructura  fisica de |la
Infraestructura Corporacién.

incendios.

Inundaciones.

Dafios a activos fijos.

Suplantacién de identidad.

Situaciones externas que

. Asalto a la oficina.
Evento Externo afectan la Corporacién.

Ateniados, vandalismo,
orden piblico.

Fuente: Adaptado del Curso Riesgo Operativo de i& Universidad dal Rosario por la Direccién de Gestion v Desempefio Institucional
de Funcidn Pablica, 2020.

NOTA: Los factores relacionados en la tabla anterior son una guia, cada lider de proceso con
su equipo de mejoramiento del mismo, puede analizar los que considere de acuerdo con la
complejidad propia tanto del sector ambiental, como de la Corporacién y del proceso a su cargo,

|
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entre otros aspectos que puedan llegar a ser pertinentes para el analisis del contexto, e incluirlos
junto con los que considere pertinentes como temas clave a tener en cuenta durante la
identificacion de areas de factores de riesgo.

2.5. Descripcién del Riesgo.

La descripcién del riesgo debe contener tados los detalles gue sean necesarios y que sea facil
de entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone
una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se
analizan los siguientes aspectos;

Figura 2. Estructura propuesta para la redaccion del riesgo
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Fuente: Adaptado de! Curso Riesgo Operat‘w;o de la Universidad del Rosario por la Direccion de Gestidn v Desempeiic
Institucional de Funcion Plblica, 2020,

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como se
puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es
informacion esencial para la definicion de controles en la etapa de valoracién del riesgo.

Desglosando la estructura propuesta tenemos:

+ Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

+ Causa inmediata: Circunstancias o situaciones méas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

+ Causa raiz: Es |a causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en 1a etapa de valoracion del

(l% riesgo.
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Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o
subcausas que pueden ser analizadas.

Figura 3. Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo

o e P O
Redecohon irdoizeon: 2 Qud? s ama? LPOr ques
Posibilidad de sfectadan por multa y szndon dizhido 2 sdquisician de
erendmica el ente regulzdor bienws v servicios fusrs de
buz reguerimismtos
moETnaEtives
& & &
Impacto Causa Causs Raiz
| Inrmediata =

Fuente: Adaptado del Curso Riesgo Cperativo de [a Universidad del Resaric por la Direceion de Gestién y Desempefio institucional
de Funcion Pabiica, 2020.

Premisas para una adecuada redaccién del riesgo.

+ No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: Errores en la liquidacién de la némina por fallas en ios procedimientos existentes.

+ No describir causas como riesgos.
Ejemplo: Inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

+ No describir riesgos como la negacién de un control.
Ejemplo: Retrasos en la prestacién del servicio por no contar con digiturno para la atencion.

+ No existen riesgos transversales, lo que pueden existir son causas transversales. Ejemplo:
perdida de expedientes.

Puede ser un riesgo asociado a la gestién documental, a |a gestion contractual o juridica y en
cada proceso sus controles son diferentes.

2.6. Clasificacion del Riesgo.

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes
categorias:
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Tabla 2. Clasificacion de riesgo

Ejecucion y Perdidas derivadas de errores en la ejecucién y administracién de

Administracién de| procesos.

Procesos

Fraude Externo Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de Ia enfidad).

Fraude interno Pérdida debido a actos de fraude, actuaciones irregulares, comisién de

hechos delictivos, abuso de conflanza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de Ia entidad en jas
cuales estd involucrade por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional v/o con animo de
lucro para si mismo o para terceros.

Fallas Tecnolégicas | Errores en hardware, software, telecomunicaciones, interrupcién de
servicios basicos.

Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de

Laborales empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los

Productos y | usuarios y que impiden satisfacer una obligacién profesional frente a

Practicas ésfos.

Dafios a Activos| Pérdida por dafios o extravios de los aclivos fijos por desastres naturales
Fijos / Eventos| u otros riesgos/eventos externos como atenfados, vandalismo, orden
Externos publico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosano por la Direccicn de Gestidn y Desempafio Institucional
de Funcién Publica, 2020.

Teniendo en cuenta que en la tabla 2 se definieron una serie de factores generadores de riesgo,
para poder definir la clasificacién de riesgos, su interrelacién es la siguiente:

Figura 2. Clasificacién de riesgo

Elecucién y Administrstlin de Prooesos G- vsssmmecaaate @E@@@&Q@ﬁ%

| Factores de Riesgo

Frauda extatna Beeeeeenennneias - Bwanto suwlarme

—— s Todento hurmamy

&

Fabirs tecrolégicas Bpreneeneaseees T Teonologls
Ralyciones izboralas L. TR o o
s Pusden ssaclares
PP
gammnrT T o WO S .
Usuarios, produstes y prictcas ® varios factores
Dot 2 stvs e = ndrpastrotnare
oS a a5 s & .
Boarnneaeee s ~ Evento exiornme

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Resario por la
Direccién de Gestién y Desempefio Institucional de Funcisn Pablica, 2020.
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3. PASO TRES: VALORACION DE RIEGOS.

Figura 5. Estructura para el desarrollo de la valoracion del riesgo
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Fuente: Direccion de Gestién y Desempefio Institucionat de Funcién Piblica, 2018.
3.1. Analisis de Riesgos.

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
o impacto.

3.1.1 Determinar la Probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando.
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De este modo, la probabilidad inherente sers el nimero de veces que se pasa por el punto
de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usuaimente afecta este tipo de analisis se elimina, ya
que se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en
vez de considerar los posibles eventos que pudiesen haberse dado en ej pasado, ya que, bajo
esta optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar
ubicados en niveles bajos, situacién que no es real frente a la gestion de las entidades publicas
colombianas.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas con |a
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Tabla 3. Actividades relacionadas con Ia gestion en entidades piblicas

Actw:dad : Probab:][dad e

‘Frenteal

Planeacion Estratégica 1 vez al afio Muy Baja

Actividades de Talento Humano, Juridica,| Mensual Media
Administrativa
Contabilidad, Cartera Semanal Alta

*Tecnologia (incluye disponibilidad de aplicativos),
Tesoreria *Nota: En materia de Tecnologia se tiene
en cuenta 1 hora funcichamiento = 1 vez. Ej.:
Aplicative FURAG esta

disponible durante 2 meses las 24 horas, en Diaria Muy Alta
consecuencia, su

frecuencia se caicularia 60 dias * 24 horas= 1440
heoras.

Fuente: Adaptado dsl Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestién y Desempenio Instituional de Funcion
Piblica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion
al riesgo estara asociada al proceso o actividad que se esté analizando, es decir, al ntimero de
veces que se pasa por el punto de 39 riesgo en el periodo de 1 afio, en la tabla 4 se establecen
los criterios para definir el nivel de probabilidad.

Tabla 4. Criterios para definir el nivel de probabilidad

|
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la aclvidad que conlleva el riesgo se ejecuta
COMo maximos 2 veces por afio

La aclividad que conlieva el rissgo se giecuta da

Aree
3 a 24 veres por afia 40%

s : M @daa o La aclividad que conlleva el nesgo se ejecuta da 60%

- 24 a 500 veces por afio

a actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afo y maximo 5000 veces 80%
or afio |
a actividad que conleva &l riesgo se ejecuta mas

; D":i*
& 5000 veces per afio 1005

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccioén de Gestién y Desempefio Institucional
de Funcién Publica, 2020.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla 4 podra ser
ajustada o adaptada a las necesidades de |a Corporacion.

3.1.2 Determinar el Impacto:

Para [a construccion de la tabla de criterios se definen los impactos econdmicos y reputacionales
como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto, asf, por ejemplo: para un riesgo identificado
se define un impacto econdmico en nivel insignificante e impacto reputacional en nivel
moderado, se tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede considerar
informacién objetiva para su establecimiento, eliminando la-subjetividad que usuaimente puede
darse en este tipo de andlisis.

Y

En la tabla 5 se establecen los criterios para definir el nivel de impacto.
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Tabla 5. Criterios para definir el nivel de impacto

Bl riesgo afecta |z imagen de algin Area de ta)
ardanizacion.

Pdectacion menos @ THSMERY |

El riesge afects iz imsgen de |z entidsd
internzmante, d8 conocimientc general nivel]
intemo. de junta directive v ancionistas Wi e
provasdones.

Estrer 90y 50 SMLMY

: E-%éesgu afsrta imagen de ia entidzd cun.ﬁ
“Erdre S0y 100 SHLMY algenos wsuarios de relevantis frents 2l o |
| de os objefivos.

B fesgo afecta iz imagen de fa emidad con
Entre 100y 500 SMLA electe publicitario soslenide 2 nivel de sector
administraiig, nived depafiamental o municipal. -
B riesgo afects la. imagen de is entidad 3 nivel’
Mayor s SO0 SMELAY nacional. con efecty pablickario sostenidp a
nivel pak

Fuente: Adaptado del Curso Riesge Operativo Universidad del Rosario por ia Direccion de Gestion y Desempeiio Institucional
de Funcién Publica, 2029,

Nota: Dependiendo del tamafio y complejidad de los procesos en la Corporacion, la tabla 5
podra ser ajustada o adaptada a sus necesidades.

IMPORTANTE:

Frente al anélisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que
el lider del proceso, como conocedor de su quehacer, define cuantas veces desarrolla Ia
actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida que se ubica
en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un _
analisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del proceso,
se utiliza para definir aspectos como: niimero de veces gue se gjecuta la actividad, la cadena de
valor del proceso, los factores generadores y para la definicién de los controles.
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sef 9 ABR 2021

Aplicando las tablas de probabilidad e impacto tenemos:
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Probabilldad inherente= media 60%, Impacto inherente: mayor 80%

Fuente: Adaptado del Cursc Riesgo Operative Universidad del Rosario por

Institucional de Funcién Pablica, 2020.
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3.2.  Evaluacion del Riesgo.

A partir del andlisis de la probabilidad de ocurrencia de resgo y sus consecuencias o impactos,
se busca determinar la zona de riesgo inicial (RIESGO INHERENTE)

3.2.1 Andlisis Preliminar (Riesgo Inherente): Se trata de determinar los niveles de severidad
a través de la combinacién entre la probabilidad y el impacto. Se definen 4 zonas de severidad
en la matriz de calor (ver figura 6).

Ejemplo:

Proceso: Gestion de recursos.

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad
para su continua operacion.

Riesgo Identificado: Posibilidad de afectaciéon econémica por multa y sancidon del ente
regulador debido a la adquisicién de bienes y servicios sin el cumplimiento de los requisitos
normativos. '

Probabilidad Inherente: Moderada 0%

impacto Inherente: Mayor 80%

A\
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Figura 6. Matriz de  Calor (Niveles de  Severidad del Riesgo)
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por ta Direccién de Gestion y Desempefio Instituciona! de
Funcién Puablica, 2020,

3.2.2 Valoracidén de Controles: En primer lugar, conceptualmente un control se define como la
medida que permite reducir o mitigar el riesgo. Para la valoracién de controles se debe tener en
cuenia:

%
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+ La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con

los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

+ Los responsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo.

3.2.2.1 Estructura para la Descripcion del Control: Para una adecuada redaccion del control
S€ propone una estructura que facilitard mas adelante entender su tipologia v otros atributos
para su valoracion. La estructura es la siguiente:

+ Responsable de ejecutar el control: |dentifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

+ Accion: Se determina mediante verbos que indican la accién que deben realizar como parte
del control.

+ Complemento: Corresponde a los detalles que permiten identificar claramente el objeto def
control.

En la figura 7 se establece un ejemplo bajo esta estructura.

Figura 7. Ejemplo aplicado bajo la estructura propuesta para la redaccién del control

a3 aves de una lista de chequeo donde
ectdn los requisitos de informacisn y 1a
reviss con iz informacian fisica suministrads

verifica gue bz informacion
suministrada por e proveedor

E profesipnal de -
corresponda con fos requisitos

Contratacion A . por el proveedor, Jos contratos que cumplen
establecidos ac-ﬂ?'ﬂ&_?m el tipa de son registrados en el sistema de
; rontratacion, informacion de contratacion,
: &
i | .
b % .
Responsable Aocion Complemenio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por Iz Direccién de Gestian y Desempefio
Institucional de Funcién Plblica, 2020.

3.2.2.2 Tipologia de Controles y los Procesos: A través del ciclo de los procesos es posible
establecer cuando se activa un control Yy, por lo tanto, establecer su tipologia con mayor
precision. Para comprender esta estructura conceptual, en la figura 8 se consideran 3 fases
globales del ciclo de un proceso asf:
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Figura 8. Ciclo del proceso y las tipologias de controles
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Fuente: Adaptado del Curso Riesgo Cperativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Pablica, 2020.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

+ Control Detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

+ Control Correctivo: Control accionado en la salida del proceso y después de que se
matierializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
+ Control Manual: Controles que son ejecutados por personas.
+ Control Automético: Son ejecutados por un sistema.

3.2.2.3 Andlisis y Evaluacién de los Controles - Atributos: A continuacién, se analizan los
atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la
eficiencia y la formalizacion.

En la tabla 6 se puede observar la descripcion Y peso asociados a cada uno asi:

y
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Tabla 6. Atributos para el disefio del control

e Caracteristicas S

Preventivo Va hacia las causas del riesgo, aseguran el
resultado final esperado.

Detectivo Detecta que algo ocurre y devuelve el| 15%
proceso a los controles preventivos.

Tipo Se pueden generar reprocesos.

Correctivo Dado que permiten reducir el impacto de la | 10%
materializacién del riesgo, tienen un costo
en su implementacion.

Afributes  de Automatico Son actividades de procesamiento o | 25%
Eficiencia validacion de informacién que se ejecutan
por un sistema yfo aplicative de manera
automatica sin la intervencion de personas
implementacion para su realizacion.

Manual Controles que son efecutados por unai 15%
persona, tiene implicito el error humano.

Documentado Controles que estédn documentados en el 10%
preceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro
documento propio del proceso.

Documentacién Sin Identifica a los controles que pese a gue se | 25%

Documentar ejecutan en el proceso no se encuentran
documentados en ninguin documento propio

. del proceso.
*Atributos

Informativos Continua El control se aplica siempre que se 15%
realiza la actividad que conlleva el
Frecuencia riesgo.

Aleatoria El control se aplica aleatoriamente a ial -
actividad que conlleva el riesgo

Con Registro El control deja un registro permite evidencia | -
Evidencia la ejecucion del control.

Sin Registro El control no deja registro de la ejecucién del -
] control.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y Desempenc
Institucional de Funcién Piblica, 2020,

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos: sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de
calor que corresponde a la figura 6 se muestra cual es el movimiento en el eje de probabilidad Y
en el eje de impacto de acuerdo con los tipos de controles.
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Figura 9. Movimiento en la matriz de calor acorde con el tipo de control
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Fuente: Adaptado del Curse Riesgo Operative Universidad del Rosario por la Direccion de Gestidn y
Desempefio Institucional de Funcién Publica, 2020.

Ejemplo (continuacién):

Proceso: Gestion de Recursos.

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad
para su continua cperacién.

Riesgo Identificado: posibilidad de afectacion econdmica por multa y sancién del ente

regulador debido a la adquisicién de bienes v servicios sin el cumplimiento de los requisitos
normativos.

Probabilidad Inherente: Moderada 60%
Impacto Inherente: Mayor 80%
Zona de Riesgo: Alta.

Controles identificados:

Control 1: Ef profesional del 4rea de contratos verifica que la informacién suministrada por el
proveedor corresponda con los requisitos establecidos de contratacién a través de una lista de
chequeo donde estan los requisitos de informacion y la revisién con la informacién fisica
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suministrada por el proveedor, los contratos que cumplen son registrados en el sistema de
informacién de contratacién.

Control 2: El jefe del darea de contratos verifica en el sistema de informacién de contratacién la
informacion registrada por el profesional asignado y aprueba el proceso para firma del ordenador
del gasto, en el sistema de informacién queda el registro correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al profesional de contratos asignado.

En la tabla 7 se observa la aplicacién de la tabla 6 de atributos, esta servira como ejemplo para
el analisis y valoracion de los dos controles propuestos.

Tabla 7. Aplicacién tabla atributos a ejemplo propuesto

_Controles y sus Caracteristicas : S i
Control 1 Preventivo
E! profesional del drea de contratos Tipo
verifica que [a
informacién suministrada por el Correctivo
proveedor corresponda con los requisitos

Detectivo

- Implementacién Automatico
establecidos de -
contratacion a través de una lista de Manual X | 15%
chequeo donde estén los Documentacion Documentado | X | -
requisitos de informacidn y la -
revisidn con la infermacion fisica Sin -
suministrada por el proveedor, los Documentar
contratos que cumplen son _ _ Frecuencia Continua X |-
registrados en el sistema de informacién | -
de contratacién. Aleatoria -
Evidencia Con Registro X |-
Sin Registro -
Total Valoracidn Confrol 4 40%
Control 2 Preventivo

El jefe de contratos verifica en el sistema| Tipo Detectivo X | 15%
de informacién de

contratacién la informacion Corrective
registrada por el profesionaj

I Implementacidn Automatico

asignado y aprueba el proceso .

para firma del ordenador de! gasto, en el Manual X | 15%

sistema de informacién Documentacidn Documentado X |-

queda el registro correspondiente, en caso S

de encontrar n )

inconsistencias, devuelve el proceso al Documentar

profesional de confratos asignado. Frecuencia Continua X |-
Aleateria -

Evidencia Con Registro X |-

Sin Registro -

Total Valoracion Gontrel 1 8%

Fuente: Adaptado del Curso Riesgo Operativo Universidad de! Rosario por la Direccion de Gestidn y Desempenio Institucional
de Funcion Publica, 2020,
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3.2.3 Nivel de Riesgo {Riesgo Residual): Es el resultado de aplicar la efectividad de los
controles al riesgo inherente.

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
sigulente control se aplicard con el valor resultante luego de la aplicacién del primer control.
Para mayor claridad, en la tabla 8 se da continuacién al gjemplo propuesto, donde se observan
los célculos requeridos para la aplicacién de los controles.

Tabla 8. Aplicacion de controles para establecer el riesgo residual

Datos relacionados comla |- -0 T
Riesgo - probabilided & tpacty | DAtos valoracicn'de ' Cilcules requaridos
: . “nkengrites O :.ccontroles - . E ;
- Waloracién R .
Probzbilidad | ... ‘;mm | spe, | 8% C0% = 244
. i) G Rt . n ,
inherente Brevantive BO% - % G
IR A
Yatar . - e —
Posinilidac ge robabifided Walbracisn 365 30% = 10.8%
:prdjda sesnermes wzva 3 11;;: B | central 2| 30% | 36% - 10.8%
= - Dare aphicar 2 detectivo 25.2%
aor mults v sangion Conires
el sl regoiager Fropauiided | 25.2
ceu.u‘cla iz Besiduz 5
aduyuisizign de
bienes v servisios sin impacla B0%,
el cumalimients de Inherznie
log repueisiiug Mo se teres
EHYER Sonirales pars
narmaites ..'am“:g{ .El Wik ST ST ReEA
imoacio
finpacis
miacts 304,
Residunt

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccién de Gestién y Desempefio Institucional
de Funcién Piblica, 2020.

Ejemplo (continuacién):

Proceso: Gestién de Recursos.

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion. :

Riesgo Identificado: Posibilidad de pérdida econémica por multa y sancion del ente regulador
debido a ia adquisicién de bienes y servicio s sin el cumplimiento de los requisitos normativos.

Probabilidad Residual: Baja 26.8%
Impacto Residual: Mayor 80%

Zona de Riesgo Residual: Alta.
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Para este caso, si bien el riesgo se mantiene en zona alta, se bajé el nivel de probabilidad de
ocurrencia del riesgo,

En la figura 10 se observa el movimiento en la matriz de calor.

Figura 10. Movimiento en la matriz de calor con el ejemplo propuesto.
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Fuente: Adaptade del Curso Riesge Operative Universidad del Rosaric por la Direccién de Gestidn vy
Desempefio Institucional de Funcién Publica, 2020.

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado

inicialmente, es importante sefialar Que no sera posible su movimiento en la matriz para el
impacto.

A continuacién, se podré observar el formato propuesto para el mapa de riesgos, este incluye la
matriz de calor correspondiente.

!

i
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Tabla 9. Ejemplo Mapa de Riesgos acorde con el ejemplo propuesto Formato
Mapa de Riesgos

Parte 1. dentificacién del Riesgo

Proceso; Gastoh ge racersgs
Objetive: AU Cor Dnertungad v calldad téenics o8 menas ¥ SEFVICIOS 130uEridas par 13 enlt:dac para Su CORNNUZ Gperacion
Ina1s con el anaisis o8 necesidades Pa72 CaUs uno oR |25 procesas de f2 entidad iplan aheel ge zdonsscrones) ¥ 1fmna con 1as 20MALAS ¥ CABIMALInN
Aleance: resueridas bajo 1as aspecificacianss 1éenicas y normaltives estabiesidas
3 . g4
§ Causa o Clasificacion | Frec | Probabiitsdl-| -, " | -~ trpacto .| : .
_§ Impatto inmedlata Causa raie Bescripeitn del issgo “Tiesgo - | encla | “inhesente - % ~“inherente o .. Zana de riesgo inharente
o A S . . . )
Froipidzd ce #ettacion
ST kzempismerss | emnsmiea R midia v .
Eamicery
Meglavar | sarcign dsl St 123 rugusdoy | sereones el cagerismy ot

agmeriskagen | 10 | N
ELBAGINGTG [ arganksme de Fern
e toases
el COARATRIGH

las trayenrmientss pamaleos,

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo
salga del mapa no existira otro riesgo con el mismo niimero. La Corporacion puede ir en el riesgo
150, pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la
debe administrar la Subdireccion general area de Planeacién.
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Parte 2 Valoracién del riesgo:
Afectacion Atributes = = % arr
L@l = = =
: = SRSTEN = = o
- . = = Cm T o B . ]
2 12 TlEs |2 el B 8 S 5 | Z
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* & | = = = = [ A e S ] w -
= a. o3 o Frel By - ) =
=~ - nﬂ . - A e & - =]
= X . e [y a
K1 erptafisnal o2l arep oe conttatos e
Vet tied que fa ptarmanon
summigirada g ol aroveader
AP RO Sa GOR 108 fEqQuIzIes
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Pubiica, 2020.

4. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS
DE CORRUPCION.

4.1. Politica de Administracién de Riesgos de Corrupcién.

Para los riesgos asociados a posibles actos de corrupcion se definen en el presente documento
los lineamientos para su tratamiento. Es claro que este tipo de riesgos no admiten aceptacion
del riesgo; asi mismo, se incluyen las matrices relacionadas con la redaccion de este tipo de
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riesgos, las preguntas para la definicion del nivel de impacto y la matriz de calor correspondiente,
donde se precisan las zonas de severidad aplicables.

Para esta tipologia de riesgos se incluye como parte integral de la presente politica de
Administracion de Riesgos de Corrupcion el Protocolo para la Identificacién de Riesgos de
Corrupcién, asociados a la prestacién de tramites y servicios, en el marco de la politica
de racionalizacion de tramites del DAFP, en los casos que aplique.

Es muy importante precisar que, para la gestion de riesgos de corrupcion, continGan vigenies
los lineamientos contenidos en la Versién 4 de la Guia para la Administracién del Riesgo y
el Disefio de Controles en entidades publicas de octubre de 2018 del Departamento
Administrativo de la Funcién Publica - DAFP. Por lo anterior es necesario que, para formular
el mapa de riesgos de corrupcién, nos remitamos a dicho documento.

Para mayor facilidad y claridad sobre este tipo de riesgos de corrupcion, a continuacién, se
transcriben algunos de las pautas sefialadas en la Versién 4 de la Gufa parala Administracion
del Riesge y el Disefio de Controles en entidades publicas de octubre de 2018 del
Departamento Administrativo de la Funcién Ptblica - DAFP, la cual sigue vigente.

4.2.  ldentificacion de Riesgos de Corrupcioén.

En este paso de identificacién de riesgos, los posibles riesgos de corrupcion se enmarcan en los
procesos, lo que exige el andlisis frente a los objetivos, cadena de valor, factores generadores
de riesgo (explicados en los primeros apartes del presente documento, en los numerales
2.1, 2.2, 2.3, 2.4, 2.5 y 2.6). Estos lineamientos son aplicables a esta tipologia de riesgos.

Identificacién de Riesgos - Técnicas para la Identificacién de Riesgos.
RIESGO DE CORRUPCION.
Definicién de riesgo de corrupcion:

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestién de lo
pliblico hacia un beneficio privado. “Esto implica que las précticas corruptas son realizadas por
actores publicos y/o privados con poder e incidencia en la toma de decisiones y la administracién
de los bienes pliblicos” (Conpes N° 167 de 2013).”

Es necesario que en la descripcién del riesgo concurran los componentes de su definicién,
asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.

A
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Los riesgos de corrupcion se establecen sobre procesos. El riesgo debe estar descrito de
manera clara y precisa. Su redaccién no debe dar lugar a ambigliedades o confusiones con la
causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcién y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcion, se sugiere la utilizacién de la Matriz
de definicién de riesgo de corrupcién, que incorpora cada uno de los componentes de su
definicion. De acuerdo con la siguiente matriz, si se marca con una X en fa descripcién del riesgo
que aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Tabla 12. Matriz de definicién de riesgo de corrupcion

MATRIZ: DEFINICIGN DEL RIESGO BE CORRUPCIEN

| Desviar I3
| pestién delo!
o pdbliee

“Benoticlo -
privade

Descripeién'del | ‘Acclénu | Uso del
riesge - | omishn “pader

Pasibiiidad de
reciltir o solivitar
cuatnurer didive

o beneficio a
nomare propo o
de terceros ocon
ol lin de celobrar

U contrata,

Fuente: Secretaria de Transparencia de la Presidencia de Ia Republica.

Generalidades acerca de los Riesgos de Corrupcion,

+ Entidades encargadas de gestionar el riesgo: Lo deben adelantar las entidades del orden
nacional, departamental y municipal.

+ Periodicidad: Se elabora anualmente por cada responsable de los procesos al interior de las
entidades junto con su equipo.

+ Consolidacion: A la Subdireccién General drea de Planeacion le corresponde liderar el
proceso de administracién de los Riesgos de Corrupcién. Adicionalmente, la Subdireccion
General Area de Planeacion sera la encargada de consolidar el Mapa de Riesgos de
Corrupcion.

+ Publicacién del Mapa de Riesgos de Corrupcién: Se debe publicar en la pagina web de la
Corporacidn, en la seccidn de transparencia y acceso a la informacion publica que establece
el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o0 en un medio de facil acceso al ciudadano,
a mas tardar el 31 de enero de cada afio.
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La publicacion sera parcial y fundamentada en la elaboracion del indice de informacién
clasificada y reservada. En dicho instrumento la Corporacion debe establecer las condicicnes
de reserva y clasificacién de algunos de los elementos constitutivos del mapa de riesgos en los
términos dados en los articulos 18 y 19 de la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacién. Es decir, la parte clasificada o reservada,
aunque se elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza
de ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

+ Socializacién: Los servidores publicos y contratistas de la Corporacion deben conocer el
mapa de riesgos de corrupcién antes de su publicacion. Para lograr este propésito la
Subdireccion General Area de Planeacién debera disefiar Yy poner en marcha las actividades
O mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y
formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.

Asi mismo, la Subdireccién General drea de Planeacion adelantara las acciones para gue la
ciudadania y los interesados externos conozcan y manifiesten sus consideraciones y
sugerencias sobre el Proyecto del Mapa de Riesgos de Corrupcion. Deberéa dejarse la evidencia
del proceso de socializacion y publicarse sus resultados.

+ Ajustes y Modificaciones: Se podran llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcion después de su publicacion y durante
el respectivo afio de vigencia. En este caso deberan dejarse por escrito los ajustes,
modificaciones o inclusiones realizadas.

+ Monitoreo: En concordancia con la cultura del autocontrol al interior de ia Corporacion, los
lideres de los procesos junto con su equipo realizardn monitoreo y evaluacion permanente a
la gestién de riesgos de corrupcién.

+ Seguimiento: El Jefe de Oficina de Control Interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido es necesario que en sus
procesos de auditoria interna analice las causas, los riesgos de corrupcion y la efectividad de
los controles incorporados en el mapa de riesgos de corrupcion.

Y
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Tabla 13. Ejemplo de informacién anonimizada

Ml Riesge | Clasiisciin Catisa | Probabiliad | tmpacte | - Rlesgs |

Frmshidtidod e

roessbiie g ol btor Falt ]
Pt LT[ i rilktar e .

| '*”"*'-"'.”*W rdddivis o Trarrgasin Prodadsle Catastridion | Sotaslrddico

basreticio o rarrbre the...

AT £1

IR AN

Fuente: Secretarfa de Transparencia.

Los riesgos de corrupcién siempre deben gestionarse.

Fuente: Secretaria de Transparencia.

Tabla 14. Ejemplo de técnicas para la redaccion de riesgos de corrupcion

N

WWW.COIPOCESAT.00V.C0
¥m 2 via La Paz. Lote 1 U..C Casa e’ Campo. Frente a la feria ganadera
Valledupar-Cesar
Telgfonos +57- 5 5748960 018000915306
Fax: +57 -5 5737181




. 20N A
CORPORACION AUTONOMA REGIONAL DEL CESAR "=t sl
- , CORPOCESAR-

Continuacién Resolucién  No | de § 9 ABR 2021 “Por medio de la cual
se actualiza y reglamenta la Politica de A8mirt stra€ion de Riesgos y Disefio de Controles en
la CORPORACION AUTONOMA REGIONAL DEL CESAR ~ CORPOCESAR, con base en lo
establecido tanto en el Modelo Integrado de Planeacién y Gestién MIPG, como en el Sistema
de Control interno SCly en la Guia parala Administracién de! Riesgo y el Disefio de Controles,
Versién 5, de Diciembre de 2020, expedida por el Departamento Administrativo de Ia Funcién
Publica — DAFP, y se dictan otras disposiciones” _ 38

o 1 Objetive del proceso: siel objetive del
Evitar iniciar gon palabras negativas N . ) i
Broceso es “adquirir con oportunicdad v
coma: “Ne., "Cue m0." o con . L . L
calidad técnica los biemes ¥ Servicios
palebras gque denoten un facter . .
) ‘ . | regueridos por {a entidad para su
de riesgo (causa) tales somao: ' , - .
( | continua operacién” un riesgo puede
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"eseasuial”, insuficiente” “defintente”, " . .
- ' | de los bienss y servicios regueridos
"debilidades en...) ; L
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................... » [ RETA Tt N (LIPSO
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Ejemplo de riesgo de corrupeion:
Generar gn el lector o escuchs posibilidad de recibir o solicitar
{a imagen del evento como si va ; cualguier dadiva o beneficic 2 nombre
estuviera sucediendo. propio 0 de tercerns com el fin de
celebrar un contrato.
N 7 N 7/

Fuente: Departamento Administrativo de 1a Funcién Publica.

4.3. Valoracién de Riesgos de Corrupcién.

En este paso de valoracién de riesgos de corrupcién, a los posibles actos de corrupcién se
asocian las tablas para el anlisis de probabilidad, impacto (niveles de severidad), asf como para
el disefio y evaluacion de los controles identificados.

En este caso, para los riesgos de COITUPCION Se precisan algunas herramientas para la definicion
del impacto y las zonas de riego aplicables.

Valoracién de Riesgos de Corrupcién.

Calculo de la Probabilidad e Impacto.
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Analisis de la Probabilidad.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado,
se trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos
que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero
es posible que suceda.

Tabla 15. Criterios para calificar la probabilidad en los riesgos de corrupcion

CHIVEL | DESE Eﬂ PT‘B_E_ RN ﬂﬂ_ESﬁEﬁfH‘f!’PE":E:EE_H S FR E[:il ENCH n e
X \ Se espera que 2L evantn oourrz en | }
b Casi seguro T ‘ ] Mas de 1 ver 5l 500
la mayaria de laz circunstancias,
: £z vizblz gue sl events gourra e | Al menos L vez en el
4 Probable . e e
ta mayoria de las ercunsiancias. Ultima afic,
. . El events padrd sourtir en algin Almenos 1 wez en los
3 Posible . e # s
MEMEnta, ultimas 2 afios.
N el evento puede sourric en algin S8 menos 1ver &nlos
4 Improbable 3 ‘i -
marreEnta. 1 Cliimos 5 afigs.
El evento puede courdr salo en _ _
, : : ) Mo se ha presentado en
1 Rara vez corunstancies excepoionales jposo | _
L tas Jitimos & afins,
LOMUNES O anormales,

Fuente: Departamento Administrativo de la Funcién Pablica - DAFP.
Anadlisis del Impacto.

El impacto se debe analizar v calificar a partir de las consecuencias identificadas en la fase de
identificacion y descripcién del riesgo.
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Tabla 16. Criterios para calificar el impacto en riesgos de corrupcion.
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Fuente: Secretaria de Transparencia de la PreSIdenCIa de la Republlca
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Analisis del Impacto en Riesgos de Corrupcion.

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que si aplican para los demés riesgos.

De acuerdo con la tabla 16 de criterios para calificar el impacto de la pagina anterior, nuestro
ejemplo tiene un nivel de impacto MAYOR.

La probabilidad de los riesgos de corrupcién se califica con los mismos cinco niveles de los
demas riesgos.

Por ditimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y
el impacto para establecer el nivel del riesgo inherente, para el ejemplo corresponde a:
EXTREMO. ;&

Figura 12. Andlisis del impacto en riesgos de corrupcién

Extremo
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Fuente: Secretaria de Transparencia de la Presidencia de la Repiblica,
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Valoracion de los Controles — Disefio de Controles.
Para el disefio de controles de los posibles riesgos de corrupcidn, tomamos como referencia los
parametros sefialados en la Versién 4 de la Guia para la Administracién del Riesgo y el Disefio

de Controles en entidades publicas de octubre de 2018 del Departamento Administrativo de la
Funcion Publica - DAFP que contintan vigentes, asf:

Evaluacion de Riesgos de Corrupcidn.
1. Riesgo antes y después de controles.
Al momento de definir las actividades de control por parte de la primera linea de defensa, es

importante considerar que los controles estén bien d isefiados, es decir, que efectivamente estos
mitigan las causas que hacen que el riesgo se materialice.

Figura 13. Riesgo antes y después de controles
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Fuente: Departamsnto Administrativo de Ia Funcién Pdblica - DAFP.
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2. Valoracién de los Controles — Disefio de Controles.

Antes de valorar los controles es necesario conocer cémo se disefia un control, para lo cual
daremos respuesta a las siguientes interrogantes:

¢ Coémo defino o establezco un control para que en su diseno mitigue de manera adecuada
el riesgo?

Al momento de definir si un controi o los controles mitigan de manera adecuada el riesgo se
deben considerar, desde la redaccién de este, las siguientes variables:

Figura 14. Pasos para disefiar un control

+-3| PASQ 1 |Debe tener definids & résporisable dé Llevar s

cabio L actividad de ddntrol”
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PASD 3 | Debeindicar cual s el propasiin el contral

PASQ 4 [[Debeestablscerel cdmd’se vealiza laactividad,

e contral,

PASO 5 |Debeindiear qué pass nnn__ias_ﬁ_hsérva';io_nes o
ke desviariones resulizntes de'sjecutzr ol contral;

=>| PASO B |Debedejar svidensia 2els sjecucion vel sontio.

Fuente: Departamento Administrativo de la Funcién Publica - DAFP.
¢Como defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben
considerar, desde la redaccion de este, las siguientes variables:

%
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' setividad deleantrol 0T e e

RESPONSABLE

. Persona asignada para ejecutar =l control Debe terer la suloridad,
competencias v conpcimientos para ejecutar el control dentro dal |

FEEELRAAER NI RS A N R R RS EHAE 4

preceso y sus responsabitidades deben ser adecusdaments segreqadas :
 © redistribuidas entre dilzrentes incividucs, para reducir asi el riesgn de :
BITCE O G2 actusciongs irregulares o frauduientas, Si ese responsabie

puisiera haear alge indebide, por 51 sole. ao Lo podria hacer, Si la respuesta :
¢ BS gue Cumple oon esto, gulers decir que el control 2418 Nien disefiacn, sils

Crespuesta es gue no cumle, teremos que identificar Lo situacion ¥ Mewrar |

¢ el disedio del controt con relacidna is personarszoonsshie de su ejecucidn.

LA R N N RN R I L "1 )

EJEMPLD

Cuende e control Lo hase un sistema o
Cuando un contral se haoe de mane- . L
‘ unz splcacion de maners zotamatios o
re manudl (efecutads por personas) ) )
) traves de un sistema programede. 23 yrie
es imporignie establecer el cargo ‘

. . porianie establecer como respansable e
i respansable de su reabzacian, ) ‘ ) .
slecutar ¢l controd al sistema o apticacion.

FEEFA RPN E N RAR AN I PR FE I

PASO 1 _:i_.jie'b'é- tenr;'. - "fé'ﬂ_'_i_l:i.r;! _e_l-'_{égspa.hs'ét};_‘_[éf_
' de realizar {a actividad de contral

* Bl profesionsd de contratacion *  El sistema SAP.

Ei ausitiar de cartera. * B aplicativo de néming.
*  Elcoordinador de opereciones, * Elaplicstive de contratacion.
* L3 coordinadora de némina. *  Eteplicative de activos Hias,

Fuente: Departamento Administrativo de la Funcién Pudblica - DAFP.
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i

¢Coémo defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben
considerar, desde la redaccion de este, las siguientes variables:

> PASC 2 pebe:tén‘ea'*_:L_:_né-be}ib.&_izﬁ_déi:t._a_fé'f:ii-'i_id'a'?;pérz.s _5U_E]eci.iciéh;_'

PERIGDICIDAD

El contrnl debe tener una periodicidad especilica para sy realizacion
o fgiario. mansual, trimestral, anual, eto.) y su Ejecuciton debe ser
© consistente ¥ epartuna pars la mitigacidn det riesge. Por Lo gue en i
pariodicidad se debe evaluar si este pPreviene o se detecta Se maneras
gportuna elriesgo. Una vex detinido el pEso L - responsable del fontral, :
debe establecerse la periodicidad de su siecucidn.

Cada wvex gue se releva un control debemeos preguntarnos s ta
perigdicidad en gue aste s ejecuts ayvuda a prevenir o gdetecrar etricsga
de manera oportuna. Sl la respuesia g3 5, entonees la Perinsitictac del
control €533 bien dissfiada,

EJEMPLD

% Hay conirsics gue no tisnen una perigdicidad rspemiflcn como. por

: zjemplo. Los controies dua 5@ ejecular on el procoso de GORErELOCHEN
de provesdares solo se EfACULAN culndao so cantratan [Arovesdorey, Lo
periodicidad debhe gquedar redastada de tal forma que irdinue: que dxda
YeT que s¢ desarrabls 1a actividacd se iecuto ol contros.

PASO 2 | Deve tener una pericaicidad satirida pars

<o ejecucion

N

De igual farma hoy conroles o

wMaticas gue son g rLg rE g ol s

Tenmsrasexrivaan

Para OUE S2 gjecUten on LN tempo

especiticn. 2sics controles toen-

bign wenen unz pereoshoidag.

El grofesional de contratacian: cada vezx oy e
se wa 2 realizar un contratc oom un provesdor
e sorvicios.

Et auxiliar de carters: mensuabmente.

El comrdinador de operaciones:diarfamente.
La coordinadors de ndming: guincenalmente,

Et sistema SAP cads vez oue se
va 3 reglizar un sago.

Fuente: Departamento Administrativo de la Funcién Publica - DAFP.
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¢ Coémo defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben
considerar, desde ia redaccién de este, las siguientes variables:

>l PASD 3 D%ﬁ@ﬁ&ﬁﬁﬁéﬂﬁ%ﬂ&%&@ﬁﬁfﬁfﬁﬁ’

..PROPOSITO

Elcontrol debe tener un propasito que indique para gue se realizs, ¥ OUR RS
propdsite contleve & prevenir 185 causas Gque generan el riesgo iverifioar,
vatidar, conciliar, comparar, revisar, cotelar; o detectar L materiglizacion
det riesgo, con el ohjetive de llevar geabo tas gjustes vy correctivos en
el disefic del control o en su gjecucian, Bl sole hecho de establecer un
procedimiente o contar con una politica por si sola, no va & prevenic ¢
detectar la materializacion del riesgo o unaz de sus cousas. Siguivrndo (ay
variables a considersr en la evaluacién del disefiy de control revisadas,

Yaamos algunos ejempios de comao se deben redactar Los controlog,

P incluyendo el propdsite del contral, 25 decir, Lo qua e8te Dusca.
EJEMPLD
-
H r.-‘l.l mamento Jde identificar ios controles Rpara mitigar of riesgo. dobe-
'2 MBS QrEQUNTaTNAs sias uno activideg o un cantrol, w para thiferenciaria
- s mportants tenar en coenta gue ol cantrol, tverificg, wolida, sonallia,

coteja. compars. eto ayuda 2 in reitigacldn del niesgo, por esa on Ime
portante que pensemos primers o0 Tonar conirolos proventives ankboes
gue detectivos.

! PASC 3 |Debe indicar ciisles el propasits delzontrol, 1

v Cada vezr gue se wa & efectuar un contrato et prafesional do
contratacion verifica gue Lla informacién suministrada poer ol
Proveedoar corresponda con los requizitos ostablecidos fe
contratacidn.

El auxitiar de carters mensualments verifica que los valores
recaudades en ‘Banco' correspondan con les  saldos
adewdados por los clientes.

Estp ambién aplice para controles gue son
realizados de manera automatica a fravés de un
Sistema programada,

“ Cada vez que se va a realizar ur pago ol sistema SAF valida que
el proveedor at cual se leva a girar el pago no esté reportado
£n listas restrictives o de lavado de activos v financiacisn
del terrarismo.

\)}\ Fuente: Departamento Administrativo de Ia Funcion Publica - DAFP.
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¢ Cémo defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben
considerar, desde [a redaccién de este, las siguientes variables:

»>{ PASD 4 'rs';.sﬁé;esfsbieee;-,érfaam?és'.sé‘;éa_;sz:a_ia;a-'c;'zéé;}{aa'é'&ae‘ control

COMD SE REALIZA

POEL control debe indicar ot edmoe se reabiza, de tal forma gue s2 pusda
: evaluar si ta fuente U orinen de la informacian GUe Sirve para ejecutar el
control. es confiable para la mitigacian del riesgo.

© Cuando estemos evaluando el controt debemos praguntarnos sila fuente
;| deiniormacion wtilizade es confiable,

P Ej.: para verificar los reguisitos gue debe cumpliv un provesdor en el
moments de ser contratade es mejor utilizar una lista de chigruen gue
hacerle de memoria. dade cue se nos puede gueder algln reguisito por
fuera.

T EJEMPLD

| PASO 4 'Débe'.eSt.aE'Lé"c'é;'""ei:#'d_nﬁ'c?.se_i-e'a:ifi:zé-.la actividad aé-ééntz’_ﬁ.if'z.

" Usda vez que se va o realizer un contrato el profesional de
cantratacidn verifica que Lo infarmacisn suminlsirada por el
proveedar eorrgsponds con los reguisitos estabiccidos ge
contratacian @ través de una {ista de chegues donde astdn los
requisites de informacidn y la rovisién con ta informacion
fisica suministrada por et proveedor,

* El guxiliar de cartera verifica mensualmente gue los valores
recaudades en Hanco correspongan con los saidos adeudados
por los clientes, este tome dicha informacién directamente
det portal bancario & identifics tas cuentas per cabrar, os
decir, pendientes de page ¥y que fueron canceladas segin los
oxiractos bancaries revisades,
Cada vex gue s va 7 realizar us pagoe, et sistema SAP valida que
el proveedor ol cual se le ve o girar sl page no estd reportada
en 15185 restrictivas comparanda el ngmers de idantificacion
tributaria {MIT) o cédula con ia inlarmacidn cargada en el
aplicativo de tas listas de clientes reportados en temas de
tavado de actives y financiacién del terrorismao.,

3

Fuente: Departamento Administrative de |z Funcion Publica - DAFP.

1
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¢ Como defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben
considerar, desde la redaccién de este, las siguientes variables:

>l PASC & Dﬁﬁm&mqwﬁﬁamﬂﬁnﬁ&mﬁmapf]f 5
. :rfes'\ﬁiar‘:iuraés‘—resuttam‘és"de-'ejec'uéar_E'i. coftrel e

OUE PASA CON LAS OBSERVACIONES
E 0 DESVIACIONES

EL control debe indicar gue pasa con les observaciones o desviaciones
eormg resultade de ejecutar L cantrel, AL mamento de evaluar si un control
estd bien disehado para mitigar el riesgo. si como reseltado de un conzrol
preventive se observan diferencias o aspectos que no se cumplen, la
aotividag rie deberfa continuarse hasia que se su bsane la situacion o si es
un controt gue datecta una posible materializacion de un riesge, deberian
gestionarse de manera oportuns los correctives o actaracion=s a ias
diferencias presentadas o chservaciones, Sigamas con nuestros ejempiag

. practicos de eyuda, para 3 inertarizecisn de estos conceptos.
: &

EJEMPLD

~ Zods wez que se v & realizar un controto ol praofesional de coniTatacion. verificn a travées
de ung Usta de cheques gue ba inforrmacidn susmanistrade por el proveedor corresponda
Gon Lok requisitos estabiecides de contratocién. En case de encontrar informacion
taltante, requiers al proveedor a través de correa ¢l suministro de la infermacién ¥
poder continusr con el proceso de contratacion.

" EL pumlior de carters mensualmente verifica gue los valares recaudados an ‘Bance”
correzpandan can los saldes adeudados por las chiantes, psie toma dicha Infarmasion
directamente del portal bansario & identificas las cuentas porcobrar, es declr, pendientes
e page, v que fuercn canceladas sequn Los extractos buncarios revisades. En caso de
obsarvar cuentas de cobra que a ta fecha no se ha recibido i pago, liste las cuentas
pendientes de pago, realice Hlamadas a los cllentes y solicite 1a fecha para el pago
de las mismas.

© Pade vez que $a va & realizar un fago el sisterna SAP vatids que e? proveeder al coal =g
e va a girar ol pago no esté reportsdy en listas restrictivss, comparands al Marmero de
identifleaslon Tributarlz (N7 o Céoula can Lo informacion cargada en =l apticstive de 1as
listas de cliemtes repartados on temas de tavado-de activps ¥ Tnanciacidn del terrorisme.
En caso de ancontrar coincidencias at sistema no permite realizar ot pago.

Fuente: Departamento Administrativo de Ia Funcion Publica - DAFP.
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£Como defino o establezco un control que mitigue el riesgo?

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo, se debe
considerar desde la redaccion de este, las siguientes variables:

---»I PASO & LBnb'n deine dvidémnein B Ld Hios usiin el eomtrol.,

EVIDENCIA e

Et control debe sojar ovidenaiz de su BiEs Lgidn,

= WIS AR B LGIT
8 QuUE 2 PUEda FOVISUC 10 MISMa IN1orMACIGN BOr parte fe o LerEore

¥ Hegue @ La misma comelusion de QuIsn sjed bt @l CORALEOL Y e UG
ioevaluar gus 2l contrel realmenne funs ieCutise e Schprt s o o
i opardmpires establocidas v desoritos ELa EL L P P
Fue reatizodo por ol responsobile qus se delino,
Seo realizd de scunrdo 3 ta dorodicicad Selinign.
B2 cumplio con el propdsite del contral,
Sedeja ta fuente de inTormocian oue Sirvid Qe Batyos gara W e cudisn

U’E\fd!d?*

- Flay explioacidn o o Observacionss o Cesviagiaimes rontabloniew de
mlesutar el contrel.

EJEMPFLO

© EAUGVeR BEC LAV CUARIT BN CONIr Lo, 0l Prol 0 RGHULEE CONErE LGt v rfiE o Lravean gy
upabtictuda Cheduen aue Lainlormacian s Umins traco 9o e ol Drows Cuen Carrem b ot s o n Lo
reAREEOZ L tablaciden de Cantratenian. B Cane de e neanTrar i Orrman e ot e e, 4oLl gt
2L BrEUHAr Bof oTren L MO/ FInclon ¥ DREU SenLALAF SO 61 proceng e G ise e o
Evidenciaz Lo linta de cheaues dilige la infor by o Lo »mota del otfenta
¥ los correes 4 que hubo luger ¢n conde oalicité ta 1nformwseidn faltance ten ton
conon que aptigua).

ESJEMPLD

TINTT

PASO B

neia e ta sjedueién del contiol.

Bl guxitier de cartera werifices mensualments Que 1o valores ©ooo wd s
on “HBamoo” sorrgsponcgan con tos sabidos adcudados por s clientes, nato
toma dicha informocidn directamente del zartal hancario o identitiog Las
FUETTLas por cobrar es decir, pendicntes de page ¥ que foeran canoelhdan
segdn los pxtractos banearios revisados. £n caso de observor cuentas do
cobre que e Lo focha o =e ha recibido a1 pAgor liste tas suentes pendlantos
de pago, mealice Llarmadas a Los clieantes ¥ solicite 19 fecha pacd ol pago de
s mismas. Evidencia: el listado de cunntas por cobrar pendientes do
pago can los compromisos acordados con Los clientes ¥ ol extracto
boncario.

Hay controles en los Sue s evidencia guada en urm fruje &
traveés de una aplicacion comao un Taproiade” o "revisgdc”
¥ @Fros em los gue ta svidencia =5 la configuracidn ¢«
programacisn de la aplicacién, cuande es wr certrol
AT TR

L R N P e T AT RN LIS T ]

Caga wiex que se v 3 cealizar un Pago. el sisterna SAP walids quo o provecdor
al cust se le vo 2 girar et rage Mt estd roegorkade on Lstan FeSTH RS W G,
campargndo el admero de igontficacicn tributsrio MITT o ecdula con Lo
informacsién cargada =n el FRlicativo de les listas de stiontos reportacos o
teras de lavpdo de activos w finanoiacidn deit terrorismo. En caso de eroontesr
caincidengias of sisterma Ao permite reshizoe ol pago. Somo evidencis queoda
La programacidn interns det aplicative ¥ el reporte de coinciderncia comn
listas restrictivos.

Fuente: Departamento Administrative de la Funcién Piblica - DAFP,
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Figuro 15. Valoracién de los controles para la mitigacion de los riesgos

w

EL CONTROL SE EJECUTA COMD FUE
DISENADG ¥ DE MANERA CONSISTENTE

-
T A YV U

D e T e
w

EL CONTROL ESTA DISENADD ¥ EL CONTROL ESTA DHSENADD *
| SE EJECUTA FARA MITIGAR ZL i 1SE EJECUTA PARA MITISAR LA
P 4

B e A M b

| IMPACTO DEL RIESSO UNA VEZ SE | | PROBABILIDAD DE QUE EL RIESGD
EOMATERIALICE, P SE MATERIALIDE.

Fuente: Departamente Administrativo de la Funcisn Biblica - DAFP,
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Tabla 17. Andlisis y evaluacién de los controles para la mitigacién de los

riesgos

Analisis y evaluacién del disefio de! control de acuerdo con ias seis (6)

variables establecidas:

(CRITERIO DE|
EVALUACIGN

ASPECTO A EVALUAR
EN EL DISEND DEL CONTROL

OPCIONES

1. Responsablie

sExiste un responsabie asignade a ia ejecu-

citn del control?

M3 asignads

LEl respomsabis tiene ta avtoridad Y amEnUE-

| d3 seqregaciin de funcicnes en la sjecucion bgzonmdn Ingoecuad
| det control?
¢La oportunidad 2n que se-gjecuis &) control
o 3yudz a prevenir la mitigacion del riesgo o a -
2. Periodicidad ' fportuna Inoporiuns

| detectar la materislizacidn dal rissgo de ma-
nera gportura’t

2, Prophsite

ilas actrvidades que se desarrollan en el

controf realmente buscan por si sals arevenir

0 detectsr las causas que puzden dar origen |

al riesge, Ej.: werificar. validar. cotejar, cornpE—
rar. revisar, ote.?

Prevenis

G drtectar

Mo 23 un oot

& [émo se realiza
la actividad de

controd

' cLa fuente de informacion gue se uridize en el
desarrallo del comtrol es informacidn confis-

bile gue permiza mitiger el rasgo?

M confialie

B Bui pasa con fas
observationes o

desviaciones

[ iLzs observaciones,

desvizciones o dife-
repcias identificadas como resultados de g

ejecucion del coniral sen investigadas ¥ re-

sUEitEs de manarg opartans?

Se investigan v
resuelven

aportunamertte

Mo e investinan
¥ rEsuslan

opariynameste.

&, Evideneia de §s
#jpoucion ded

conkrel

: 5= deje evidencia o rastro de Lz elecucion del
Contral Que perrrita o culouiertarcere con Lo
evidenciyilegar 0 s mismz consiusitn?

Completa

Ircomsleta /oo |

ZRISLE

F.'

!

uente: Departamento Administrativo de la Funcién Publica - DAFP.
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Tabla 18. Peso o participacién de cada variable en el disefio del control para la
mitigacién del riesgo

\ - . Ssigrnads ] 15
WE Ssignocidn ded @ = ]
pap otk be 1 . :
responsabl { Mo Asignada o
12 Segregacidn y Adecusdto 15
auteridad del :
responsat be Imzdeouacy o
Oportuna : 15
2. Periodicidad |
{ Inoportuna C
Pravenir 3 in
3, Proposito Deteotar 10
Mo s ur control : i
4, Dommo se resliza Corsfiohle 1 18
fa actividad de |
cankrok Mz confizble )
5. Qudr pasa con fas | 5 investigan v resusiven oportunomente 1%
observaciones o | :
deswiaciornes Ma se investigan ¥ rEsugiven apariunamsnte j [n}
Completa ' ks
B. Evidencio de fa ‘
ejmoutidn ded Incompleta &
combrol
Mo existe ]

Fuente: Departamento Administrativo de la Funcién Pdblica - DAFP.
Resultados de la Evaluacion del Disefio del Control.

El resultado de cada variable de disefio, a excepcién de la evidencia, va a afectar Ia calificacion
del disefio del control, ya que deben cumplirse todas las variables para gque un control se evalle
como bien disefiado.

4

i
1
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Fuerte Ualifisacion entre 86 v 100
Muderado Calificecion entre BE v 85
Dhéebt Calificcion entre Oy 85

S el resultado de las catificaciones dei control, 0 el promedio en el disefio de bos
controles, estéd por debajo de 96%, se.dabe establecer un plan de sccidn aue permita
LEner un control o controles bien disefiados.

Fuente: Departamento Administrativo de la Funcién Plblica - DAFP.

Resultados de la evaluacién de la ejecucion del control.

Aungue un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal forma
que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados, debe
asegurarse por parte de la primera linea de defensa que el control se ejecute. Al momento de
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo

una confirmacion, posteriormente se confirma con las actividades de evaluacién realizadas por
auditoria o control internos.

Fuerte { EL control se ejecuta de manera consistents por parte del respansabie,
Hoderade El control se ejecuts atgunas veces por parte del responsabie.
Débgt El controi na se sjecuts por parte del responsable,

Fuente: Departamento Administrativo de Ia Funcion Publica - DAFP.

Analisis y evaluacién de los controles para la mitigacion de los riesgos.

Dado que la calificacion de riesgos inherentes y residuales se efecttia al riesgo y no a cada
causa, hay que consolidar el conjunto de los controles asociados a las causas, para evaluar si
estos de manera individual y en conjunto si ayudan al tratamiento de los riesgos, considerando
tanto el disefio, ejecucién individual y promedio de los controles.

-
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En la evaluacion del disefio Yy €jecucion de los controles las dos variables son importantes y
significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la calificacién de
la solidez de cada control asumirs Ia calificacion del disefio o ejecucion con menor calificacion
entre fuerte, moderado y débil, tal como se detaila en la siguiente tabla:

Tabla 19. Anélisis y evaluacion de los controles para la mitigacion de Ios riesgos.

fuerte [siampre sa ejpcutal fuerte + fuerte = fuprte Mo
fuerte:
calificacidn | maderada talgunas VECES) fuerte - moderads = moderado Si
entre 96 v 2007
débil lna se ejenuta) fuertz - débit= gabil St
fuErte iSiempre se sjecuta) maoderado + fuerte = madersdo S
muderada;
calificacién | modaradn lalpunas veces) | moderado « moderadg = mederato Si
enire BE v 85
dabii (no se gjecuta) moderass - debil = débit Si
fuerte (siempre 5 ajecutal tegil + fuerte = débil S
dibil:
calificacion entre | moderado latgunas veces) dEDIL + moderads = dobi Si
8y 80
ushit ino sg ejecuts) débll + dabil = débil &f

Fuente: Departamento Administrativo de Ia Funcién Publica - DAFP,
Solidez del conjunto de controles para la adecuada mitigacién del riesgo.

Dado que un riesgo puede tener varias causas, a su vez varios controles y la calificacién se
realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.
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Esquema 1. Solidez del Conjunto de Controles

Riesgos | |Causas ofallas| |- LControles | | o | eneen. individual | | conjuito
e e ] e del controt) |-
R S R ; P dai_t:ontna_i :dﬂnﬁmﬁgieg.;
,,3‘ CONTROL Fuerte || Fuerte Fugrie
: Fuerte Moderads | | Maderado
Ciébi Fuerte Oémil

‘ El promedio de la solidez incividual de cada control
Fuerte

al sumarlos y ponderartos es igual a 100,

El promedio de la solidez ingividual de cads control
Moderads , o
al sumarlos y pondararlos estd entre 50 y 29,

Dbl El premedio-de la solidez individual de cada cantrol
Len

&l sumarlos y ponderarlos es menor 2 500,

Fuente: Departamento Administrativo de la Funcién Publica - DAFP.
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Disminucién de Probabilidad e Impacto.

La mayoria de los controles que se disefian son para disminuir la probabilidad de que ocurra
una causa o evento que pueda llevar a la materializacién del riesgo y muy pocos son dirigidos
al impacto:

EJEMPLD

Para poder ssignar un contrato se debe werificor
guz la imformacion suministradg por ab groweesboe
corresponds  con los  reguisitos establocicdos de
cortratacidn,

[z

¥

Para mitiger el impacto EoDMIIDD, on easn e cus of
contrat:sta mcumpla, se deben wverificar Las polizos o
=lu T

£)

1t
=

ros soitcitadas al contratista seleooiomnedo,

o ™™
Gensraloiente se  spcuentranm mss controles gue

disrminuyen directamente La probabilidad que et T B,
51 no existieran controies para disminuir La probabilidan
del riesgo. el impacto de un riEsgo por 2l aumers e
eventos que se Llegarian & materializar serig ITLEWOE, 25
nuEsira ejemplo, sino existiers et control “verificar Gue g
informacidn suministrads por el arovesdor corresponds
won los reguisitos establecidos e COniratacidn pars
poder asignar un contratn”, el nmers de contratos 3 L
se incumplirian sera mray e por tal razan, v para efectos
de la elaboracidn de ta matriz al PSR Lo g ewvalusar
i Loz controles ayodan = disminuir el PmipEcto o Ls
proaeitidad, estos controles oe catificardan teniendn an
cuentas gue de manera indirects dismirnuyan tambidgn ol
impacio.

Fuente: Departamento Administrativo de la Funcién Publica - DAFP.
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S

3. Nivel de Riesgo (Riesgo Residuai}.

Desplazamiento del riesgo inherente para calcular el riesgo residual.

Dado que ningln riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de
un riesgo inherente en su probabilidad o impacto para el calculo del riesgo residual se realizarg
de acuerdo con la siguiente tabla:

Tabla 20. Resultados de los posibles desplazamientos de la probabilidad y del impacto de los
riesgos

fuerte directamente directamente 2 z
Fuerte directamente indirectaments Z 1
fuerte directamente na disminuye 2 a
Fuerte no disminuye directaments | f z
moderads directamente directamente 1 1
moderado dirgctamenie 'ndirectameante | 1 1]
moderado girectamente no disminuye | 1 o
maderado no disminuye directamente g 1

Resultados del Mapa de Riesgo Residual,

Fuente: Departamento Administrativo de la Funcién Piblica - DAFP.

Una vez realizado el analisis y evaluacién de los controles para la mitigacién de los riesgos,
procedemos a la elaboracién del mapa de riesgo residual (después de los controles).

A
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Figura 16. Resultados del Mapa de Riesgo Residual

( Y 7
Tenemos el riesgo I con une calificacion de .
riesgoe inhergnte de probabilidad o mpaoto

coma Se musstra en te sigeisnte grafica:

Coma podemas abiservar, es probable gue el
riesgo suceds v, en caso de materiglizarse,
tiere un impacte mayor pare ls entidad,
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Alra, supongamos que existen cantroles

bien disefiados, que siempre se ejecutan, v

gque estos controles disminuyen de manera
directa la probabitigad.

En  nuestro  ejemple  disminuirie  dos
cuadrantgs  de probabilidad, pass de
probable a improbable ¥ Un cuadgrante de
impasic, pasa de mayar 3 moderado.,

Mmaredd  Blae s

_ A Sttt e

Tratamiento del Riesgo.
¢Qué es tratamiento del riesgo?

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar las opcicnes
existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de
administracion del riesgo, los duefios de los procesos tendran en cuenta la importancia del
riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacidon costo-beneficio de las medidas de tratamiento. Pero en caso de que una
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respuesta ante el riesgo derive en un riesgo residual que supere Ios niveles aceptables para la
direccion se debera volver a analizar y revisar dicho tratamiento. En todos los casos para los
riesgos de corrupcioén la respuesta sera evitar, compartir o reducir el riesgo. El tratamiento o
respuesta dada al riesgo, se enmarca en las siguientes categorias:

Figura 17. Tratamiento de riesgos

ACEPTAR EL RIESGD REDUCIR EL RIESSD
Nu s adopta ninguna medida aue Se adoptan medidas para reductr la
afecte s probabitidac o st impacte prebabilidad ¢ el impacta del, riesgo,
del rigsgo. INingan  riesge  de ‘z""':’ HE o ambos; por Lo general conlleva a la
corrgpeidn podrd ser aceptado). Ienptementacidn de eontroles.

EVITAR £L RIESGO COMPARTIR EL RIESSO

Se reduce lz probabilided o el
S¢ abandonan las  actividages : ! impacto del riesgo transfiriende ¢
que dan lugar 3l riesgo, es gegir |Geered E..,..> compartiends una parte de aeste,
ne anpiciar @ no gontinuar ¢on ta Los riesgos de corrupeign se
actividag gue lo prevoca, pueden compartir pero no se puede
transterir su responsabilidad.

Fuente: Departamento Administrativo de Ia Funcién Publica - DAFP,
ACEPTAR EL RIESGO.

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo no es necesario poner
controles y este puede ser aceptado. Esto deberia aplicar para riesgos inherentes en la zona de
calificaciéon de riesgo bajo.
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Figura 18. Aceptar el riesgo

RIESHD ANTES RIESGO OESDIES

Ok MEDIDA DE

[E MEDDAS DE
TRATAMIENTD

TRATAMIENTG

ACZESTAR

No se adogts pinguna medica gue |
afecte la probabilidad o et impacto
dei riesga.

Fuente: Departamento Administrativo de Ia. Funcién Piblica - DAFP,

L.a aceptacion del riesgo puede ser una opcion viable en la entidad, para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar controles v, pot
ende, se acepta el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.

EVITAR EL RIESGO

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede

tomar una decision para evitar el riesgo, mediante la cancelacion de una actividad O un conjunto
de actividades.

Figural 9. Evitar el riesgo

REESGO ANTES
DE MEDIDAS DE
TRATAMIENTO

EVITAR

Se abandonan las actividades que
darn lugar al riesgo v se decige

nGinieiar ¢ no continuar oo las
nednear : NO HAY RIESGDS

DESPIUES D&
MEDIDA DE
TRATAMIENTO

actividades gue o causan.

0\ Fuente: Departamento Administrativo de la Funcidn Publica - DAFP.
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Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la
menos arriesgada y costosa, pero es un obstaculo para el desarrcilo de las actividades de la
Corporacién y, por lo tanto, hay situaciones donde no es una opcion,

COMPARTIR EL RIESGO.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte interesada
que pueda gestionarlo con més eficacia. Cabe sefialar que normalmente no es posible transferir
la responsabilidad del riesgo.

Figura 20. Compartir el riesgo

RIESGEQ ANTES
DE MEDIDAS DE
TRATAMIENTD

RIESGO DESPLUES

DE MEDIDA DE

Sg reduce lg probabilidad o el TRATAMIENTD
irmpacte del riesgo v se transfiers

COMPARTIR

o comparte una garte de este.

o

Fuente: Departamento Administrativo de la Funcién Publica - DAFP.

Los dos principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacién. Estos mecanismos de transferencia de riesgos deberian estar formalizados a
través de un acuerdo contractual.

REDUCIR EL RIESGO.

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo
que el riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre este.

)
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Figura 21. Reducir el riesgo
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resg0 0 ambos, £sto sonlleva a la
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Fuente: Departamento Administrativo de la Funcién Publica - DAFP.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccion prevista sobre este.

Tratamiento del Riesgo — Rol de la Primera Linea de Defensa.

Como medio para propiciar el logro de los objetivos, las actividades de controf se orientan a
prevenir y detectar la materializacién de los riesgos. Por consiguiente, su efectividad depende,
de qué tanto se estan logrando los objetivos estratégicos y de proceso de la entidad. Le
corresponde a la primera linea de defensa el establecimiento de actividades de control.

Figura 22. Actividades de control
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Las actividades de control, independienternente de la tipologia de riesgo a tratar, deben tener
una adecuada combinacién para prevenir que la situacion de riesgo se origine.

Ahora, en caso de que la situacién de riesgos se presente, esta debe ser detectada de manera
oportuna.

Figura 23. Clasificacién de las actividades de control

v ........................................................... v
CONTROLES PREVENTIVOS CONTROLES DETECTIVOS
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el cumplimiento de kos obietivos. tamen las accienes correspondientss,
Revision  al cumplimisnto de  los Realizar una concliscion  bancaria
requisitos contractuales en el proceso EJEMPLO para verificar que las saldes en libros
de selecciéin del contratista o proveedor. corresponden con Los saldos gh Bancas,

Fuente: Departamento Administrativo de la Funcién Plblica - DAEP.
Monitoreo de Riesgos de Corrupcion.

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar
periddicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo (primera linea de
defensa). Le corresponde, igualmente, a la Subdireccién General Area de Planeacion adelantar
el monitoreo (segunda linea de defensa), para este propdsito debera elaborar una matriz. Dicho
monitoreo sera en los tiempos que determine la Corporacion.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la gestion
del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion
es, por sus propias caracteristicas, una actividad dificil de detectar.

Para tal efecto deben atender a los lineamientos y las actividades descritas en la primera y
qegunda linea de defensa de este documento.
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Reporte de la Gestion del Riesgo de Corrupcién.

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos de
corrupcion, de tal manera que se comunique toda la informacién necesaria para su comprension
y tratamiento adecuado.

Seguimiento de Riesgos de Corrupcién.

GESTION DE RIESGOS DE CORRUPCION.

+ Seguimiento: El Jefe de Oficina de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario gue adelante
seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

+ Primer Seguimiento: Con corte af 30 de abril. En esa medida, la publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.

+ Segundo Seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de
los diez (10) primeros dfas del mes de septiembre.

+ Tercer Seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de
los diez (10) primeros dias del mes de enero,

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web
de la Corporacién o en un lugar de facil acceso para el ciudadano. Dicho seguimiento se debera
realizar a través de la matriz de seguimiento a los riesgos de corrupcion que forma parte integral
del presente documento.

En especial debera adelantar las siguientes actividades:

0 Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
0 Seguimiento a la gestion del riesgo.

0 Revisién de los riesgos y su evolucién.

U Hay que asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

Acciones por seguir en caso de materializacién de riesgos de corrupcion:

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes
necesarios con acciones, tales como:

3
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1} Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcién, en particular, [as causas, riesgos vy controles.
3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo
y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas se refieren a:

v Determinar la efectividad de los controles.
¥ Mejorar la valoracién de los riesgos.
* Mejorar los controles.

T Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los
riesgos de corrupcion.

T Determinar si se adelantaron acciones de monitoreo.

T Revisar las acciones del monitoreo.

5. LINEAMIENTOS SOBRE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION.
5.1.  Politica de Administracién de Riesgos de Seguridad de la Infermacién.

Para el caso de los riesgos sobre seguridad de la informacién, se define como parte integral del
presente documento la incorporacion del Anexo que contiene el Modelo Nacional de Gestién
de Riesgo de Seguridad de la Informacion en entidades publicas del MINTIC, de manera
tal que los responsables analicen y establezcan, en el marco de sus procesos, los activos de
informacion asociados y se identifiquen los riesgos correspondientes. En primer [ugar, se debe
tener en cuenta que la Politica de Seguridad Digital de MIPG se vincula al Modelo de
Seguridad y Privacidad de la Informacion (MSPI) del MINTIC, el cual se encuentra alineado
con el marco de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores
de la Politica de Gobierno Digital: Seguridad de la Informacién, Arquitectura, Servicios
Ciudadanos Digitales.

\
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3.2.  ldentificacion de Riesgos de Seguridad de la Informacién.

En este paso de identificacion de riesgos, los posibles riesgos de seguridad de la informacién se
enmarcan en los procesos, lo que exige el analisis frente a los objetivos, cadena de valor,
factores generadores de riesgo (explicados en los primeros apartes del presente documento)
Estos lineamientos son aplicables a esta tipologia de riesgos.

5.2.1 Identificacién de los Activos de Seguridad de Ia Informacién,

Como primer paso para la identificacion de riesgos de seguridad de la informacion es necesario
identificar los activos de informacién del proceso.

Figura 24. Conceptualizacion de los Activos de Informacion
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Fuente: Actualizado por la Direccion de Gestion y Desempenic Institucional de FUncion Pobiica v Ministerio TIC, 2020.

Figura 25. Pasos para la identificacién de Ios activos de informacion
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Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcidn Publica v el Ministerio
TIC, 2018.

Nota: Para realizar la identificacién de activos debera remitirse a la Seccién 3.1.6 del Anexo
relacionado con el “Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion
en entidades publicas” del MINTIC, que hace parte integral del presente documento.
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Tabla 21. Ejemplo de identificacién de activos de informacién del proceso
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Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018.
5.2.2 ldentificacién de Riesgos de Seguridad de la Informacién.

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

Perdida de la Confidencialidad.

4 Pérdida de la Integridad.

s Pérdida de la Disponibilidad.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y

conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién.

Para este efecto, es necesario consultar el Anexo relacionado con el Modelo Nacional de
Gestién de Riesgos de Seguridad de la Informacién para entidades publicas del MINTIC,
donde se encuentran las siguientes tablas necesarias para este analisis:

0 Tabla 5. Tabla de amenazas comunes. o Tabla 6.
Tabla de amenazas dirigida por el hombre. o Tabla 7.
Tabla de vuinerabilidades comunes.

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar
dafo, es necesario que una amenaza pueda explotar esa debilidad.

Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un control,
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Tabla 22. Amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de Activo | Ejemplos de Vulnerabilidades Ejempios de Amenazas
Hardware Almacenamiento de medios sin proteccion Hurto de medios o documentos
Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicacion sin proteccidn Escucha encubierta
Informacion Falta de confroles de acceso fisico Hurto de informacion

Personal Falta de capacitacidn en las herramientas Error en el uso

Organizacién Ausencia de politicas de seguridad Abuso de los derechos

En la siguiente figura 26 se observa un ejemplo de identificacién del riesgo sobre un activo como
es la base de datos de némina.

Figura 26. Formato de descripcion del riesgo de seguridad de la informacién
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Fuente: Elaboracion conjunta entre la Direccion de Gestidn y Desempefio Institucional de

Funcién Pdblica y el Ministerio TIC, 2018,
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5.3. Valoracién de Riesgos de Seguridad de la Informacién.

En este paso de valoracién de riesgos, a los posibles riesgos de seguridad de la informacién se
asocian las tablas para el andlisis de probabilidad, impacto (niveles de severidad), asf como para
el disefio y evaluacion de los controles identificados.

En cuanto a los riesgos de seguridad de la informacidn se incorporan las tablas de probabilidad,
impacto y matriz de calor definidas en Ia metodologia general.

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera
parte del presente documento.

En este sentido, se debe considerar para este analisis la tabla 4 definida en el numeral 3.1.1, la
cual se retoma a continuacion:

A

WWW.COMPOCESar.qov.co
Km 2 via La Paz. Lote 1 U.I.C Casa e Campo. Frente a |z feria ganadera
Valledupar-Cesar
Teigfonos +57- 5 5748060 018000915306
Fax: +57 -5 5737181




CORPOLESAR S

D CORPORACION AUTGNOMA REGIONAL DEL CESAR “Himrialesis
_ CORPOCESAR-

Continuacion Resolucién  No il de [ § ABR 2021 “Por medio de la cual
se actualiza y reglamenta la Politica de Admin&tracion de Riesgos y Disefio de Controles en

la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR, con base en lo
establecido tanto en el Modelo Integrado de Planeacion y Gestion MIPG, como en el Sistema
de Control Interno SCly en la Guia para la Administracion del Riesgo y el Disefio de Controles,

Version 5, de Diciembre de 2020, expedida por el Departamento Administrativo de la Funcidn
Publica — DAFP, y se dictan otras disposiciones” _ 70

Tabla 4. Criterios para definir el nivel de probabilidad

como maximos 2 veces por afio

La actividad que conlleva el riesgo se sjecuta de.
3 8 24 veces por afin

L aefividad que conlieva el riesgo se ejecuta de
MWedia o ”
e 24 a 500 veces por afio

La actividad que conlleva el riesge se ejecuta

minimo 500 veces al afio y maximo 5000 veces B0%

or afio

a aclividad que conlleva el riesgo se efecuta mas .
- 100%

e 5000 veces por afo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por !
de Funcién Publica, 2020,

a Direccién de Gestién y Desempefio Institucional

La determinacién del impacto se debe llevar a cabo de acuerdo con Io establecido en el
numeral 3.1.2 del presente documento, entendiendo que el impacto se entiende como la
consecuencia econdmica y reputacional que se genera por la materializacién del riesgo.

En este sentido, se debe considerar para este andlisis la tabla 5 definida en el numeral 3.1.2,
que se retoma a continuacion:

5\
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Tabla 5. Criterios para definir el nivel de impacto

Afectanion menae 2 10 SMLMY B riasgo afetz 1a imagan de slgun area de lo:
) " organizacin.

B fesge zfecla 2 imagen de bs antidad:

intemaments, de conocimiznic general nivel:
tre 10 y 50 SMLMy [ emamnly. g8 conccimiente general nivel:
intems, de jonta directive v accionisias wio de
oreveedares,
TJ vesgo afecta iz imagen de la emdidad com
algenos wsuaries de relevanca frante &l ican:
de los objetives. '
T fgsg afecta i3 imagen de l2 entidad con:
Erdre 130y 500 SMLMY slecte publcharc sostenide & nivel o secar
sdministrative, nivel deparamenial o municigst,
i rigsge afects ia imagen de o antdad a nivel:
Mayora SO0 SMLMY macionsl, con efecto publisitars sostenido a
nivel pak

Fuente: Adaptado del Curso Riesgo Operativo Univarsidad del Rosario

por la Direccién de Gestion y Desempefio
Institucional de Funcién Plblica, 2020,

Para el anélisis preliminar (riesgo inherente), en este paso se define el nivel de severidad para
el riesgo de seguridad de la informacién identificado, para ello, se aplica la matriz de calor
establecida en el numeral 3.2.1 de la presente gufa, que se retoma a continuacién:

Figura 6. Matriz de Calor (Niveles de Severidad del Riesgo)
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Fuente: Adaptade del Curso Riesgo Operative Universidad del Rosario por la Direccién de Gestién y Desempefio
Institucional de Funcién Piblica, 2020.
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En la siguiente figura 26 se observa un ejemplo aplicando la etapa de valoracion del riesgo
sobre un activo como es la base de datos de némina.

Figura 26. Ejemplo aplicado sobre la valoracién del riesgo en seguridad de la informacién

RIESGD | AGTIVO AMENAZA | VULNERABILI- deopggasitioan|ivMracTo _CBE

dvsencia de
politicas de contral

de accoso

Contrasenas smn

Fher i aniy groteccicn
Ploifimzeion R
oo L Buse de dotes Aassancia de
[pl=] L-Pravabic %- Mayor
(= hatatafaia i g e MECINISImos de
aTtorizaca .
g wentidicacidn v

Autenlicacidn de

LSO rDS

Ausencia gz hlogueos
de sesign

Fadaatu AGdm et D ea il O S iy e b Lar i@ s COE0 ERM. Aqgacia 2

Al

I Moderado

Bajo

{Les variailes confidencialidad, Integridad ¥ dispanibilidad se definen de acuserdo can
el models de sequeidad y privecidad de ta informacign de iz esirategia de Gobigrng
Rigitel (GD) del Ministerio de Tecnologlas de ta Infoermacidn v las Comunicagionos,

L yarlaile piibiocion 5o define teniando en cuenta e petabiledmiento del Sehteds erterme,
Wit it me dedn, 'q:u_e._t%i chnsideracisn e poblacionva’a é::':‘;%n‘r{;ééc'i:aéia & ié#‘pa;suné’s-:_
l'aé't:'ua'l!és*sé'l_es' frastsin servicics o Frériitas B el énidrj’n'd digitaly ije de tna U otra forma
| pueden varse afectadss por la materiatizecién de slgun rissgo eri &8 Sitivs Hidnai
|Los peradntajns an Iag pesalas pusden variir, Sgun 1 ertidad § s contacis.

ki varietle presupuesto os ta consideracion de presupuesto atoctade par la patlidad dabide
& la materializacicn del fesge. conternala ssnciones eoondmicas o impactos directos en ta
|Elpcunidn presupuesial,

La varisble wmbiental estars tambisn ati nesda: oo ia atectacisn B2l medlo afkbiente
por Lo materializasion de un riesgo de seguridan digitst. sté varlable pusde roder
|uthizads enla mayorin Ge fo5 casps, pore delbis terorss on cunrita, ya giisenaly

| evgritiunlldan pusde shistir afestadibh armbientals

Fuente: Elaboracion conjunta entre la Direccién de Gestion y Desempefic Institucional de
Funcion Pablica y el Ministerio TIC, 2018.
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5.4, Controles asociados a la Seguridad de la Informacién.

Las Corporacion podra mitigar/tratar los riesgos de seguridad de la informacion empleando como
minimo los controles del Anexo A de la ISO/IEC 27001:201 3, estos controles se encuentran en
el Anexo 4. “Modelo Nacional de Gestién de Riesgo de Seguridad de ia Informacion en
entidades publicas” del MINTIC, siempre v cuando se ajusten al analisis de riesgos. Acorde
con el control seleccionado, serd necesario considerar las caracteristicas de disefio Yy gjecucion

definidas para su valoracion.

A continuacioén, se incluyen algunos ejemplos de controles y los dominios a los que pertenecen,
la lista completa se encuentra en del documento maestro del Modelo de Seguridad y

Privacidad de la Informacién (MSPI) del MINTIC:

Tabla 23. Controles para riesgos de seguridad de la informacién

Procedimiantos
operacionajes ¥
responsabilidades

Objetivo: asegurar las cperaciones correctas ¥ seguras e
Izs instalaciones de procesamisnto de informacisn

Procedimienics de
oparacida
chosume ntados

Control: les  procedimisntos  ge SpEracitn  se  deberian
optumeniar y oner a disposicidn de todos ios usuarios Fum s
merresiten

Sestion de cambios

Control se deberian contralar ios cambins e in orhEnizg oidn,
BT 0 Procests de Negocio. SN iss instalzcicnes yoam igs
siztemas de orocesamients de informacidn Scue alecian i
segunidad de la informacisn.

Gestion de capacidad

Comirol: pare asegurar =1 desempeng requerids dei sist
deberis nacer seguimienio al wso de los recurses. levar 2
los ajustes v i85 proyeccicnss de ios rEouIsitas o
cEpacidad furura.

Supoaracicn de fos
ambienges de
desarrglle, pruebas y
s TRt T

Coatral: se deberian separsr jos azmbienies de desarolio,
pruslha ¥y opergcion paTs redusic los TIRSgoE de AacceEsSD O
camiios no avterizadas al ambisenis Je Speracion.

Proteceidn contra
cadigos malicicsos

Chsstivo . ssegqurarss de gue 12 informacion w fas ins
de procesarments de  informacidn estén prategidas
COTiges maliciosas.

Contralns conira
codigos maliciosos

Control: se Zeberian implementar coniroles de deteesion,
RFrEvEncitn v FecugersciGn.  cormbinados  cen s ioma  de
canciencia apiopiada por parts de oS usuarios para TroisQerse
contra codiges maliciosos.

Copias de respalde

Obperivel proteger la informaciés contrs 1 perdida de datos,

Respaldo de
informacican

Lontrol: se gsberian  nacer copias  de  respalgs de  la
informacisn, de! soflwars v de las imdagenes de 08 sistemas,
panerlas a prueba regularmente de acuserde oon una poditina o
comas de ressalco acegrada.

Q Fuente: Ministerio de Tecnologias de Ta Informacion y Comunicaciones Min TIC 2018.
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Figura 27. Formato Mapa Riesgos Seguridad de la Informacion
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Fuente: Elaboracion conjunta entre la Direccién de Gestion y Desempefic Institucional de Funcién Pablica y el Ministerio
TIC, 2018.

TITULO 1N

DE LOS ROLES EN LA ADMINISTRACION DE RIESGOS

ARTICULO QUINTO: Conforme a la estructura del Modelo de las Tres Lineas de Defensa de 2
Dimensién 7 de Control Interno del Modelo Integrado de Planeacién y Gestion - MIPG, a
continuacion, se precisan las actividades de monitoreo y revision a la gestién de riesgos por
procesos de la Corporacion, que deben realizar los diferentes responsables para cumplir a

cabalidad con su rol y dar cumplimiento a la Politica de Administracion de Riesgos y Disefio de
Controles, asi:
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LINEA ESTRATEGICA.

Define el marco general para la gestion de! riesgo y el control y supervisa su
cumplimiento, estd a cargo de la alta direccién y el comité institucional de coordinacién
de control interno.

La alta direccidn y el equipo directivo, a través de sus comités deben monitorear y revisar el
cumplimiento a los objetivos a través de una adecuada gestién de riesgos con relacion a lo
siguiente:

+ Revisar los cambios en el “Direccionamiento Estratégico” y céomo estos pueden generar
nuevos riesgos o modificar los que ya se tienen identificados.

+ Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a cabo la identificacién de los riesgos.

+ Hacer seguimiento en el Comité Institucional de Control Interno a la implementacién de cada
una de las etapas de la gestion del riesgo v los resultados de las evaluaciones realizadas por
Control Interno o Auditoria Interna.

+ Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

+ Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de gestidn, corrupcion y de
seguridad de la informacién, de acuerdo con las politicas de tolerancia establecidas y
aprobadas.

+ Revisar los informes presentados por lo menos cada trimestre de los eventos de riesgos que
se han materializado en la entidad, incluyendo los riesgos de gestion, corrupcion v de
seguridad de la informacion, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores asociados a dichos objetivos.

+ Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas v eficaces para evitar en lo posible la repeticion del

evento.
Y

WWW.COTDOCRSAr.QoV.Co
Km 2 via La Paz. Lote 1 U.I.C Casa e’ Campo. Frente a la feria ganadera
Valledupar-Cesar
Teleéfonos +57- 5 5748960 018000915306
Fax: +57 -5 5737181




QREQLESAR o b DN A
CORPORACION AUTONOMA REGIONAL DEL CESAR P&y

CORBOCESAR-

Continuacion Resolucion  No % de ﬁ 9 ABR 2021 “Por medio de la cual
se actualiza y reglamenta’la Politica de Administracién de Riesgos y Disefio de Controles en
la CORPORACION AUTONOMA REGIONAL DEL CESAR — CORPOCESAR, con base en Io
establecido tanto en el Modelo Integrado de Planeacion y Gestion MIPG, como en el Sistema
de Control Interno SCl y en la Gufa para la Administracion del Riesgoy el Disefio de Controies,
Versién 5, de Diciembre de 2020, expedida por el Departamento Administrativo de la Funcién
Publica — DAFP, y se dictan otras disposiciones” _ 76

12, LINEA DE DEFENSA.

Desarrolla e implementa procesos de control y gestién de riesgos a través de su
identificacién, andlisis, valoracién, monitoreo y acciones de mejora,

Esta conformada por los gerentes piblicos y lideres de los procesos, programas y
proyectos de la entidad. ‘

Los lideres de proceso deben monitorear y revisar el cumplimiento de los objetivos instituciones
y de sus procesos a través de una adecuada gestion de riesgos, incluyendo los riesgos de
gestion, corrupcion y seguridad de la informacion con relacion a lo siguiente:

+ Revisar los cambios en el Direccionamiento Estrategico o en el entorno y como estos puedan
generar nuevos riesgos 0 modificar los que ya se tienen identificados en cada uno de sus
procesos, para la actualizacion de a matriz de riesgos de su proceso.

+ Revisar como parte de sus procedimientos de supervision, la revision del adecuado disefio v
ejecucion de los controles establecidos para la mitigacion de los riesgos.

+ Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

+ Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio,
e identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

+ Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en Ia
entidad, incluyendo los riesgos de gestidn, corrupcién y seguridad de la informacién, asi como
las causas que dieron origen a esos eventos de riesgos materializados, como aquellas que
estan ocasionando que no se logre &l cumplimiento de los objetivos v metas, a través del
analisis de indicadores asociados a dichos objetivos,

+ Revisar los planes de accidn establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del
evento y lograr el cumplimiento a los objetivos.

+ Revisar y hacer seguimiento al cumplimiento de las actividades ¥ planes de accion acordados
con la linea estratégica, segunda y tercera linea de defensa con relacion a la gestion de

riesgos.
M
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22, LINEA DE DEFENSA.

Soporta y guia la linea estrategia v la primera linea de defensa en Ia gestion adecuada de los
riesgos que pueden afectar el cumplimiento de los objetivos institucionales y sus procesos,
incluyendo los riesgos de gestién, corrupcion y seguridad de la informacion a través del
establecimiento de directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar los
riesgos, y lleva a cabo un monitoreo independiente al cumplimiento de los pasos de la gestion
de riesgos.

Esta conformada por los responsables de monitoreo y evaluacién de controles vy gestion del
riesgo (jefes de planeacién, supervisores e interventores de contratos o proyectos, responsables
de sistemas de gestion, etc.).

Los lideres de proceso deben monitorear y revisar el cumplimiento de los objetivos instituciones
y de sus procesos a través de una adecuada gestion de riesgos, ademas de incluir los riesgos
de gestion, corrupcién y seguridad de la informacién con relacion a lo siguiente:

+ Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de solicitar y apoyar en la actualizacién de las matrices de riesgos.

+ Revisar la adecuada definicién y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos que han servido de base para llevar a cabo la identificacién de los
riesgos, y realizar las recomendaciones a que haya lugar.

+ Revisar el adecuado disefio de los controles para la mitigacién de los riesgos que se han
establecido por parte de Ia primera linea de defensa y determinar las recomendaciones y
seguimiento para el fortalecimiento de estos.

+ Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado Y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad.

+ Hacer seguimiento a que las actividades de control establecidas para la mitigacién de los
riesgos de los procesos se encuentren documentadas Y actualizadas en los procedimientos.

+ Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con
el fin de gue se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva
a materializar el riesgo v lograr el cumplimiento a los objetivos.
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32. LINEA DE DEFENSA.

Provee aseguramiento (evaluacién) independiente y objetivo sobre la efectividad del
sistema de gestion de riesgos, validando que la linea estratégica, la primera y segunda
linea de defensa cumplan con sus responsabilidades en la gestién de riesgos para el logro
en el cumplimiento de los objetivos institucionales y de proceso, asi como los riesgos de

corrupcion. La tercera linea de defensa esta conformada por la oficina de control interno
o auditoria Interna.

La oficina de control interno o auditoria interna monitorea y revisa de manera independiente vy
objetiva el cumplimiento de los objetivos institucionales y de procesos, a través de la adecuada
gestion de riesgos, ademas de incluir los tiesgos de gestidn, corrupcion y seguridad de la
informacién con relacion a lo siguiente:

+ Revisar los cambios en el “Direccionamiento Estratégico” o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de

los procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por parte
de los responsables.

+ Revisar la adecuada definicion y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos que han servido de base para llevar a cabo la identificacion de los
riesgos, v realizar las recomendaciones a que haya lugar.

+ Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento
de los objetivos de los procesos, ademas de incluir los riesgos de gestidn, corrupcién vy
seguridad de la informacién.

+ Revisar el adecuado disefio y ejecucion de los controles para la mitigacién de los riesgos que

se han establecido por parte de la primera linea de defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de estos.

+ Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfif de riesgo de la entidad o que su calificacion
del impacto o probabilidad del riesgo no es coherente con los resultados de las auditorias
realizadas.

+ Hacer seguimiento a que las actividades de control establecidas para mitigar los riesgos de
los procesos se encuentren documentadas y actualizadas en los procedimientos v los planes
de mejora como resultado de las auditorias efectuadas, ademas, que se lleven a cabo de
manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la
repeticion de hallazgos y la materializacién de los riesgos.
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Parte 3 Planes de accidn (para la opeien de iratamiento reducir}:

Plan de Accién Responsable :_mpl':r:::;c; o -"&gﬁﬁimﬁ Tl Seguimients | Estado
Automatizar iz lista I Se wn
da chequso que adelaatzda jas
ulilsza o profesinnal aotividades de
de confralscion, a fin levantamiento da
de reduer la Dfiging gde TIC 3G15eG20 3062020 repuerimisntns En cursc
posipitided de aner funcionales sara
Bainang y alevar la l# sutomatizacion
sroduciiddad gg! de 13 lista de
AFEoEsc, chegquec.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidn y Desempefio Institucional
de Funcién Piblica, 2020.

3.3.  Estrategias para Combatir el Riesgo.

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento,
cuando se trate de procesos nuevos, se procede a partir del riesgo inherente. En la figura 11 se
observan las tres opciones mencionadas Yy su relacion con la necesidad de definir planes de
accion dentro del respectivo mapa de riesgos.
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Figura 11. Estrategias para combatir el riesgo

Fuente: Adaptado del Curso Riesgo Qperativo Universidad del Rosario por la Dirsccidn de Gestién vy Desempefio
Instituciona! de Funcién Plblica, 2020,

Frente al plan de accién referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacién empleada
para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicién de un plan de accién que especifique: i) responsable, i) fecha de implementacidn, y
iif} fecha de seguimiento.

Nota: El plan de accién aca referido es diferente a un plan de contingencia, el cual se enmarca
dentro del Plan de Continuidad de Negocio (De acuerdo con la Guia para la preparacion de las
TIC para Ja continuidad del negocio emitida por el Ministerio TIC lo define como procedirmientos
documentados que guian v orientan a Jas organizaciones para responder, recuperar, reanudar
y restaurar la operacién a un nivel p redefinido de operacion una vez presentada o tras la
interrupcion para garantizar la continuidad de las funciones criticas del negocio.) y se
consideraria un control correctivo.

3.4.  Herramientas para la Gestion del Riesgo.

Como producto de la aplicacion de Ia metodologia se contara con los mapas de riesgo.

&
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Ademas de esta herramienta, se tienen las siguientes:

3.4.1 Gestion de Eventos: Un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la Corporacién, se debe contar con una
base historica de eventos que permita revisar si el riesgo fue identificado y qué sucedid con los
controles.

En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento
correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser;

+ Mesa de Ayuda.

+ Las PQRD (Peticiones, Quejas, Reclamos y Denuncias).
+ Oficina Juridica.

+ Lineas Internas de Denuncia.

Este mecanismo genera informacion para que el evento no se vuelva a presentar, asi mismo, es
posible establecer el desempefio de los controles asi:

Desempefio del control = # eventos / frecuencia del riesgo (# veces que se hace la actividad).

3.4.2 Indicadores Clave de Riesgo: Hace referencia a una coleccion de datos histéricos, por
periodos de tiempo, relacionados con algtin evento cuyo comportamiento puede indicar una
mayor o menor exposicion a determinados riesgos.

No indica la materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente
Yy, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite capiurar
la ocurrencia de un incidente que se asocia a un riesgo identificado previamente y que es
considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a través de su
tendencia la eficacia de los controles que se disponen para mitigarlos.

En la tabla 10 se muestran algunos ejemplos de estos indicadores.

4
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Tabla 10. Ejemplos de indicadores clave de riesgo

PROCESD ASOCIADD . INDICADOR 1 METRICA
Tiempo g3 interrupcian de | Mimers de horas de
_ aplicaivds Critices en el | inferrupoion de
Tic mes aplicativos oriticos al mes
Repurtes emitidos al Mumesro de reportes
FINANCIERA reguiador fuera gei mENsUEles remitidos
Hempo getablecico fuers de Mrminos

Reslamos de usuaries oor | % soliciudes mensuales
incumpiimiante a termines | fuers 4

ATENCION AL USUARID | de tey o reiteraciones da
sohontudes por connenios

no adpsusdos

& LErminas

% soficitudes reiteragdas
oo tems

Errores gn lransasciones | Volumen de
ADIMISTRATIVO ¥ Y SU IMmpasio enoie gestidn | transaccones al mes
FINANCIERA presupuests! sobre {3 cspacigad
disponitle
Ratzzidn de zersona: % de nusyos empieados

que shandonzn &l puestn
deniro de fos primeros 8
TESES

TALENTO HUMAND

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccién de Gestidn %
Desempefic Institucional de Funcién Piblicz, 2020.

3.5. Monitoreo y Revisién.

El Modelo Integrado de Plantacién y Gestidn — MIPG desarrolla en la dimensién 7 de control
interno las lineas de defensa para identificar a responsabilidad de la gestién del riesgo y control
que esta distribuida en diversos servidores de la entidad como sigue:

Tabia 11. Esquema de Lineas de Defensa

Te geniral Bare de nostidn dol

Uedimr @l rog

Py Gl RORLGTE § SUBeTiISE Su Camnpnin ity
Bsld @ earpn de b Al Dreosién ¢ ot Crertdtg

Bt uinial o4 Tonrsiracian de Somtal iberns
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Fuente: Direccién de Gestidn y Desempefio Instituciena! de Funcién Pdblica, 2018.

ARTICULO SEXTO: Tanio la metodoiogia para la administracion del riesgo elaborada, validada,
socializada y aplicada en la vigencia de 2021, como los mapas de riesgos y planes de manejo
estructurados por proceso a partir de la misma, quedan adoptados con el presente acto
administrativo y forman parte integral del mismo. Cualquier ajuste o modificacién tanto a la

metodologia como a los mapas de riesgos, se entiende que estarg regulado por las disposiciones
de la presente resolucién.
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ARTICULO SEPTIMO: La politica de administracién del riesgo sera de obligatorio cumplimiento
en cada dependencia y sera orientada por la Subdireccién General Area de Planeacidn %
evaluada por la Oficina de Control Interno y debera incluirse dentro de los planes operativos de
las dependencias como un compromiso institucional y estratégico.

ARTICULO OCTAVO. Vigencia. El presente reglamento rige a partir de la fecha de su
aprobacion y deroga la Resolucion 0400 del 23 de mayo de 2017 y todas aquellas que sean
contrarias.

Dada en Valleduparalos, {J ABR 2021

YOLAND‘KWIARTIU MANJARREZ
‘ED|rec’tora (E)

Proyecté: Jaime Andrés Ortega Mazorra — Asesor Externo
Revisé: Adriana Garcia Arévalo — Subdirectora General Area de Pianeacién. é,n
Aprobd: Rafael Escalona - Asesor
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